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   .جامعة بغدادكلية الحقوق ،  ،ماجستير قانون دولي  2
 المخلص:

للوصررول للمرردمات والمعلومررات الترري يحتاج ررا  تعتبررر المواقررل الإلكترونيررة الوسرريلة ا  ررم  
المسرررررت يدين مرررررن المكتبرررررات، وبوجرررررود التلرررررورات التكنولوجيرررررة والتقنيرررررة الحدي رررررة وشررررربكة 
الإنترنرررت فحصررربا بكمكررران كرررل مكتبرررة  و مركرررم معلومرررات  ن تنشررر  موقرررل مرررا  ب رررا 

تاحة كل ما يم    ذه المكتبة عبر  ذا الموقل  لكن بالرغم من كرل الإيجابيرات التري  وا 
ة يوجررررد بعررررا السررررلبيات الترررري قررررد تضرررررب توفر ررررا شرررربكة الإنترنررررت والمواقررررل ا لكترونيرررر

فقرد تؤدي الى إيقاف الموقل ومدماته و نرا ه ررت   ميرة ا مرن السريبراني بالموقل والتي 
 دى التلرررور السرررريل فرررري مجرررال تقنيررررة المعلومرررات وا تصرررا ت وشررررب ة الإنترنرررت إلررررى 

  كالجرائم السيبرانية ومن  نا تبرم   مية البحث الحالي ئمه ور  نمال جديدة من الجرا
فررري مكتبرررة ا سررررد   ررردفت إلرررى التحقرررق مرررن متللبرررات تحقيرررق ا مرررن السررريبراني التررري

والتحقررق مررن واقررل ا مررن السرريبراني في ررا، ولتحقيررق تلرر  ا  ررداف اسررتمدمت  الولنيررة،
ة الدراسرة المتم لرة فري المقابلر، و عدت الباح ة  دوات من ج الوص ي التحليليالباح ة ال

 ري: المتللبررات  بنرود  ساسررية، وتكونررت  سرئلة المقابلرة مررن  ربعرة والملاحهرة المباشررة
المسرؤولين فري مكتبرة  المادية، والإدارية، والبشرية، والتقنية، وتكونت عينة الدراسة من

ة مرررل مرررن المعلومرررات في رررا بالإضرررافة لإجررررا  مقابلرررا سرررد عرررن الموقرررل ا لكترونررري و 
ا مررررررن  تكنولوجيرررررا المعلومررررراتتصاصررررريين فرررررري مجرررررال مجموعرررررة مرررررن المبررررررا  وا م

استراتيجية ا من السيبراني التي  عردت ا ومارة ا تصرا ت وتم الحديث عن  ،السيبراني
ب ردف 20/6/2023والتقانة التي اعتمرد مجلرا الرومرا  مرلال جلسرته المنعقردة بتراري  

المعاديرررة وتحصررررين البيانرررات الحكوميرررة علرررى شرررربكة التصررردي للامتراقرررات السررريبرانية 
ا نترنررت والشرربكات المتصررلة ب ررا وتحسرريا بنيررة  مررن سرريبراني مسررتدامة ترروفر الحمايررة 

دوار وتحديررررررد ضررررررمن توميررررررل ا المتكاملررررررة للصررررررول المعلوماتيررررررة وفقررررررا   ميت ررررررا ،وي
 الصررلاحيات بررين جميررل ا لررراف سرروا  دامررل المؤسسررات  و علررى المسررتوى الررولني

بيررق مجموعررة مررن المقترحررات الترري يمكررن  ن تسرر م فرري تلرروير تل وتررم التوصررل إلررى
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تعميرم ال قرة برين المسرتمدمين  حترى نسرتليلسد الولنيرة ا من السيبراني في مكتبة ا 
والمؤسسات المتعاملة مل المكتبة، وبالتالي الح راه علرى سرمعت ا ودور را الرئيسري فري 

جررا ات  واقتررا  ل قرافي والمعرفريمدمة المجتمل والح اه على الترراث ا اسرتراتيجيات وا 
توصررريات لتحسررين البنيرررة التحتيرررة  ة وتقررديمجديرردة لتعميرررم ا مررن السررريبراني فرري المكتبررر

مرررن مرررلال  وعررري وترردريب المررروه ين والمسررتمدمين ة وتعميرررمالتقنيررة والتررردابير الوقائيرر
 تصميم برامج تدريبية.

 
الولنيرررة، مكتبرررة  المكتبرررات مرررن المعلومرررات،  : ا مرررن السررريبراني،الكلماااات المحتاحياااة

 ا سد.
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Abstract: 
Websites are considered the most important means of accessing services 

and information needed by library users, thanks to modern technological 

and technical advancements and the Internet. Every library or information 

center can now create its own website and provide all relevant 

information through it. However, despite the many advantages provided 

by the Internet and websites, there are some drawbacks that can affect the 

website, potentially leading to its shutdown and the interruption of its 

services. This is where the importance of cybersecurity comes in. The 

rapid development in information and communication technology and the 

Internet has led to the emergence of new types of crimes, such as 

cybercrimes. 

Hence, the significance of the current research lies in its aim to verify the 

requirements for achieving cybersecurity at the Al-Assad National 

Library and to assess the current state of cybersecurity there, To achieve 

these objectives, the researcher employed the descriptive- and prepared 

study tools, including interviews and direct observations. The interview 

questions consisted of four main items: material, administrative, human, 

and technical requirements There was talk about the cybersecurity 

strategy prepared by the Ministry of Communications and Technology, 

which was approved by the Council of Ministers during its session held 

on 6/20/2023, with the aim of confronting hostile cyber intrusions, 

fortifying government data on the Internet and related networks, and 

establishing a sustainable cybersecurity structure that provides integrated 

protection for information assets according to their importance. It ensures 

the distribution of roles and the definition of powers among all parties, 

whether within institutions or at the national level. The study sample 

included officials responsible for the website and information at the Al-

Assad National Library, as well as a group of experts and specialists in 

information technology and cybersecurity. The research concluded with a 

set of proposals that could contribute to the development of cybersecurity 

applications at the Al-Assad National Library, thereby enhancing trust 

between users and the institutions dealing with the library, preserving its 

reputation and primary role in serving the community, and safeguarding 

cultural and knowledge heritage, Additionally, the research proposed new 

strategies and procedures to enhance cybersecurity in the library and 

provided recommendations for improving technical infrastructure, 

preventive measures, and raising awareness and training employees and 

users through the design of training programs. 
Keywords: Cybersecurity, Information Security, National Libraries, Al-

Assad Library. 
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 منهجية الدراسة:
 أهمية البحث: 

بشركل عرام ومصوصرا إنره  يعتبرر مرن المواضريل الحدي رة نسربيا ، وقرد  مرن السريبرانيمية الدراسة الحالية من   ميرة ا    تحتي
كل مررا  بشر فري مكتبررة ا سرد الولنيررةبشركل عررام و فري المكتبررات الولنيرة  ترت  رذه الدراسررة لتحديرد   ميررة ا مرن السرريبراني 

تحترروي مكتبررة ا سررد الولنيررة علررى حيررث  بحمايررة المعلومررات ال قافيررة والتاريميررةوالترري تتمصرر  باعتبار ررا موضرروع الدراسررة 
السرررقة مرروارد  قافيررة وتاريميررة  امررة للبلررد والمجتمررل، والترري يجررب حمايت ررا مررن الت ديرردات السرريبرانية كا متراقررات والتلاعررب و 

ل جمرات  التعررا ن حيرث ت والتشريعاا مت ال للقوانين و وبنا  ال قة والمصداقية  ،الإلكترونية وكذل  ضمان الوصول الآمن
البحررث الحررالي مرردى التررمام مكتبررة يعكررا  للمكتبررة بامتصرراركبيرررة فرري مسررائر اقتصررادية و ضرررار   ن يتسررببيمكررن سرريبرانية 

بحمايررة المعلومررات وضررمان الوصررول الآمررن إلي ررا، ممررا يعررمم ال قررة والمصررداقية ويسررا م فرري تحقيررق ا  ررداف  ا سررد الولنيررة
تحقيرق  تمرا متللبراسيكون  ذا البحرث بم ابرة امتبرار حقيقري لتحديرد  نا ،و  الرئيسية للمكتبة كمؤسسة  قافية وتعليمية وبح ية

 .اقل الحالي لتلبيق ا من السيبراني في االو  و  ا من السيبراني في مكتبة ا سد الولنية وما
 أهداف البحث:

 :يما يلت دف الدراسة الى 
  في المكتبات الولنية بشكل ما . و  ميتهمن السيبراني بشكل عام ا تسليل الضو  على 

  نشحة وتلور وتحدي ات الموقل ا لكتروني الما  بمكتبة ا سد الولنية.التعرف على 

  واقل تلبيق ا من السيبراني في مكتبة ا سد الولنية.تقديم صورة متكاملة عن 
 .التعرف على متللبات تلبيق ا من السيبراني في مكتبة ا سد الولنية 

  الإلكترونيةوالسرقة  من الوصول غير المصر  ماية المعلومات الحساسةلحتحديد اللرق المتبعة. 
 مان تررروافر المعلومرررات والمررردمات المكتبيرررة بشررركل مسرررتمر دون تعرضررر ا للتعلرررل  و التعررررف علرررى الوسرررائل المتبعرررة لضررر

 .اقد تؤ ر على إمكانية الوصول إلي ا متراقات التي 
  حماية ا نهمة والشبكات وا ج مة المستمدمة في المكتبة من ا متراقات وال جمات السيبرانيةتسليل الضو  على لرق  
  وصية المعلومات الشمصية للمستمدمين الذين يستمدمون مدمات المكتبة الإلكترونيةضمان سرية ومصالتعرف على لرق  
  الترررردابير اللاممررررة للتصرررردي للت ديرررردات السرررريبرانية المتنوعررررة م ررررل ال يروسررررات الإلكترونيررررة، وبرررررامج تسررررليل الضررررو  علررررى
 .جسا، و جمات الحجب المدمة، وغير االت
 مين بشحن ممالر ا من السيبرانيوعي الموه ين والمستمدتعميم تسليل الضو  على اللرق المتبعة ل. 

    ى ال جمات السيبرانية والتصدي للتعرف علتحديد البرامج المتبعة لتقديم التدريب اللامم للموه ين والمستمدمين وذل 
 لنيرة وكرذل  فري مكتبرة ا سرد الو  تلبيرق ا مرن السريبراني تقديم مجموعة من المقترحات التري يمكرن  ن تسر م فري تلروير 

 تعميم ال قة بين المستمدمين والمؤسسات المتعاملة مل المكتبة.

  مشكلة البحث:
ؤدي و رذا يرل جمرات وامتراقرات كبيررة  تتعرا العديد من المؤسسات ومراكم المعلومات تنبل مشكلة الدراسة من ملاحهة  ن  

الممتل ررة و ررذا يررؤ ر سررلبا علررى  وآلياتررهات وتمريررب العمررل يانررات الماصررة ب ررا  ومن ررا يررتم ن ررب المعلومررالررى الوصررول الررى الب
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و رذا مرا  كرد عليرة مركرم  مرن المعلومرات الترابل لل يئرة الولنيرة لمردمات  و نا تبرم   مية ا من السيبراني عملية سير العمل
ماصرة، بالإضرافة الشبكة حيث تم رصد عدة  جمات است دفت ممدمات البريد ا لكتروني التابعة لبعا الج رات العامرة وال

لررذا  بررد مررن ترروافر متللبررات ممتل ررة لح رره  مررن المعلومررات  الررذي يصرريب نهررم التشررغيل ( Raccoonلوجررود برنررامج مبيررث )
وبنرا   علرى  بشكل عام وفي مكتبرة ا سرد الولنيرة بشركل مرا  سوريةال المؤسسات ومراكم المعلومات والبيانات وسريت ا في

 التالية:ذل  تلر  الباح ة التساؤ ت 

  بينه وبين  من المعلومات؟ ق و ال ر ماذا يقصد بم  وم ا من السيبراني بشكل عام وما 

 ما ي استراتيجية ا من السيبراني المتبعة في سوريا؟ 

  تاحتررهمتررى وقررل  ررل تررم  تصررميم الم، و عبررر شرربكة الإنترنررت تررم  إنشررا  الموقررل ا لكترونرري المررا  بمكتبررة ا سررد الولنيررة وا 
 ا نترنت لبقا  للمعايير الدولية لتصميم مواقل الويب؟على شبكة 

 ؟الوضل الحالي للبنية التحتية للمن السيبراني في مكتبة ا سد الولنية  و ما 

 ستراتيجية ا من السيبراني في مكتبة ا سد؟ نقال القوة والضعف في ا نهمة والسياسات الحالية ما ي   

  ؟ة التي تواجه المكتبةالت ديدات السيبرانية المحتملما ي 

  ه؟حتى نتمكن من ف م ا نمال والتقنيات المستمدمتعرضت ل ا المكتبة من قبل  ل يوجد  حداث و جمات سيبرانية سابقة 

  ؟مدى فعاليت ا المتبعة في المكتبة وما ي السياسات والإجرا ات ا منية الحاليةما ي 

  وعي وتدريب الموه ين والمستمدمين؟ ميملتعما ي البرامج المتبعة 

 فروض البحث:
 والترري  اسررات والإجرررا ات ا منيررة الحاليررةلسيإن  الت ديردات وال غرررات الترري تعرراني من ررا مكتبررة ا سررد الولنيررة تعررود بسرربب ا

  ديدات السيبرانية الحدي ة.غير كافية لحماية المكتبة من التتعتبر 
 يمكررن  ن يررؤدي إلررى الررذي نقرر  الترردريب والرروعي بسرربب  يعررود ررا المكتبررة تعرررا لالترري توال جمررات السرريبرانية ممررالر ك رررة ال

 .الوعي بح مية ا من السيبراني بين موه ي المكتبة بالإضافة لعدم تميد من فر  التعرا للامتراقاتو ممارسات غير آمنة 
 ج ررة الت ديرردات السرريبرانية يك رري لموا السياسررات والإجرررا ات ا منيررة الحاليررة فرري مكتبررة ا سررد الولنيررة غيررر محد ررة بمررا

 ر.باستمرات السيبرانية التي تتلور لسياسات القديمة قد   تكون فعالة في مواج ة الت ديدا ن ا ة حيثالحدي 
 ا سرت مار فري تقنيرات  منيرة ، وذل  ومن ملال في مكتبة ا سد الولنيةوالتقليل من ا الت ديدات السيبرانية مواج ة  نايمكن

 .وتلوير سياسات فعالة يمكن  ن يحسن الوضل ا مني للمكتبةمتقدمة 

 منهج الدراسة وأدواتها:
ة ج البح يرة الملائمرة لدراسرلتحقيق   داف الدراسة سيتم  ا عتماد على )المن ج الوص ي التحليلي( كونه يعرد  مرن  ك رر المنرا 

، وسرريتم  ذلرر  مررن مررلال الملاحهررة الواقررل الحررالي مررن السرريبراني فرري مكتبررة ا سررد الولنيررة وكررذل  التعرررف علررىمتللبررات ا 
وتكنولوجيررا فرري مجررال  ا مصررائيينمررن المعلومررات فرري مكتبررة ا سررد وكررذل  مقابلررة والمقابلررة مررل المسررؤولين عررن  المباشرررة 
 .لتحديد المتللبات بدقةوا من السيبراني  المعلومات

 حدود الدراسة:
 وكافة الموضوعات ذات الصلة والقريبة من ا. ة ا سد الولنية،مكتب ،من السيبرانيا الحدود الموضوعية: -1
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 .2024منتصف ش ر حميران من عام حتى انت ا  الدراسة في 2024بداية ش ر شبال من عام الحدود الممانية: -2 
 الدراسات السابقة:

 "دراسة حالة المكتبات الجامعية اليمنية:متللبات تحقيق ا من السيبراني في بعنوان " (2022. عام نبيلة الحداد) دراسة تناولت
متللبررات ا مررن السرريبراني فرري المكتبررات الجامعيررة اليمنيررة والتحقررق مررن واقررل ا مررن السرريبراني في ررا ولتحقيررق  الرصررد والتحليررل

ى  مرن تل  ا  داف استمدمت الباح ة المن ج الوص ي التحليلي وكان من   م نتائج الدراسة  ن ا مرن السريبراني يحرافه علر
 البيانات والمعلومات في المكتبات وسريت ا ويساعد في التصدي لل جمات المارجية. 

متللبررات تحقيررق ا مررن السرريبراني  نهمررة المعلومررات بعنرروان: " (2020عررام صررال.  اللهمنررى عبررد  ،السررمحان) رردفت دراسررة 
فري جامعرة  الإداريرةالى التعرف على متللبات تحقيق ا من السيبراني في  نهمرة المعلومرات " الإدارية بجامعة المل  سعود

لجمررل المعلومررات مررن عينررة مررن العرراملين بجامعررة الملرر  سررعود بالريرراا لتعرررف  ا سررتبانةالملرر  سررعود واعتمررد البحررث علررى 
 والتقنية. والإداريةالمادية والبشرية  ت:بالجامعة من ملال المتللباوج ة نهر م حول كي ية تحقيق ا من السيبراني 

 Venessa,Burton-Howard,V.(2018).Protecting small busniss information from cyber    ردفت الدراسرة" 

security criminals:A qualitive study (Doctoral dissertation ,Colorado Technical Unversity" 
المرررديرين  تواجرررهالرررى معرفرررة الصرررعوبات التررري " التجاريرررة الصرررغيرة مرررن مجرمررري ا مرررن السررريبرانيحمايرررة المعلومرررات "بعنررروان 

بالإضررافة الررى مرردى حمايررة الملكيررة ال كريررة مررن  ا متصاصرريين بررحمن المعلومررات فرري حمايررة المعلومررات والبيانررات التجاريررة،
 ا متراقات ا منية وا نت اكات التي يقوم ب ا قراصنة ا نترنت.

 دمة:مقال
تحترروي مكتبررة ا سررد حيررث  بحمايررة المعلومررات ال قافيررة والتاريميررةمكتبررة ا سررد الولنيررة    ميررة ا مررن السرريبراني فرريتتمحررور 

الولنيرررة علرررى مررروارد  قافيرررة وتاريميرررة  امرررة للبلرررد والمجتمرررل، والتررري يجرررب حمايت رررا مرررن الت ديررردات السررريبرانية كا متراقرررات 
يجب  ن يتمكن المستمدمون من الوصول إلى موارد  وكذل  ضمان الوصول الآمن للمعلوماتوالتلاعب والسرقة الإلكترونية 

المكتبة بحمان دون تعريا معلومات م للملر، و ذا يتللب تروفير بنيرة تحتيرة وسياسرات  منيرة فعالره وبنرا  ال قرة والمصرداقية 
والمسررتمدمين، وتعررمم مصررداقيت ا كمؤسسررة ت ررتم تسرر م إجرررا ات ا مررن السرريبراني الجيرردة فرري بنررا  ال قررة بررين المكتبررة  حيررث

يتللررب الح رراه علررى سررلامة المعلومررات ا لتررمام ت حيررث توالتشررريعاا مت ررال للقرروانين و  بحمايررة مصوصررية و مرران المعلومررات
تحديرررد مررردى ا مت رررال وتحرررديث السياسرررات ب  نرررا فررري  رررذا البحرررث سرررنقومبرررالقوانين والتشرررريعات المتعلقرررة برررا من السررريبراني، و 

لتعررا ل جمرات سريبرانية  ن يتسربب مكن حيث ي وتجنب ا ضرار ا قتصادية والسمعية والإجرا ات وفق ا للمتللبات القانونية
 .في مسائر اقتصادية و ضرار سمعية للمكتبة، وبالتالي، يعمل البحث على تحديد وتقليل  ذه الممالر

  الأمن السيبراني )محهومه، أهدافه، مبادئه(:-أولا
 :وال جمات السيبرانية و من المعلومات ا من السيبرانيم  وم  -1

 وتعني فضا  الإنترنت والحواسيب المعلومات بتقنية مرتبل  و لما ص ة و ى سيبراني وسيبيراني تكتب عرفت السيبرانية بحن ا:
  و العالم ا فتراضي. 
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ويشرررمل مجرررال ا مرررن السررريبراني العديرررد مرررن التحرررديات والت ديررردات التررري تتعررررا ل رررا ا نهمرررة الإلكترونيرررة والشررربكات، م رررل 
وا عترردا ات ا متراقررات ال جمررات الضررارة، والبرررامج المبي ررة، وسرررقة البيانررات، والقرصررنة الإلكترونيررة، والتجسررا السرريبراني، 

                        .الإلكترونية ا مرى
(:   رررو مجموعرررة مرررن ا دوات والسياسرررات والم رررا يم ا منيرررة Cyber Security مرررا ا مرررن م  ررروم السررريبراني بشررركل عرررام ) 

والضررررمانات ا منيررررة والمبررررادو التوجي يررررة و سرررراليب إدارة الممررررالر والإجرررررا ات والترررردريب و فضررررل الممارسررررات والضررررمانات 
يئررة السرريبرانية و صررول المنهمررة والمسررتمدم. تشررمل  صررول المنهمررة والمسررتمدم والتقنيررات الترري يمكررن اسررتمدام ا لحمايررة الب

جمررالي المعلومررات المنقولررة   ج ررمة الحوسرربة المتصررلة والمرروه ين والبنيررة التحتيررة والتلبيقررات والمرردمات و نهمررة ا تصررا ت وا 
ة المصرائ  ا منيرة للمؤسسرة و صرول و/ و المممنة في البيئة السيبرانية. يسعى ا من السيبراني إلى ضمان تحقيق وصريان

 (2019،103)فومي ،اسلام، . المستمدم ضد الممالر ا منية ذات الصلة في البيئة السيبرانية
 وسرائل، تجميل م ل الم مات، من مجموعة للاتصا ت( ا من السيبراني : بحنه الدولي ا تحاد يعرفه ومن وج ة نهر  مرى)

 اسررتمدام ا يمكررن ،وتقنيرراتواجرررا ات  منيررة ومبررادو توجي يررة ومقاربررات لإدارة الممررالر ،وترردريبات وممارسررات  وسياسررات،

 ( 2022،2243عادل موسى عوا/ )جاب الله، .برانيةالسي البيئة لحماية
بكات، م رررل ويشرررمل مجرررال ا مرررن السررريبراني العديرررد مرررن التحرررديات والت ديررردات التررري تتعررررا ل رررا ا نهمرررة الإلكترونيرررة والشررر

ا متراقررات ال جمررات الضررارة، والبرررامج المبي ررة، وسرررقة البيانررات، والقرصررنة الإلكترونيررة، والتجسررا السرريبراني، وا عترردا ات 
 .(Caulkins. 2019). الإلكترونية ا مرى

العبررث والتمريررب   مررا بالنسرربة لم  رروم  مررن المعلومررات: ف ررو حمايررة المعلومررات والبيانررات المتداولررة عبررر شرربكة الإنترنررت مررن
والتبررديل  و مررن  ي ملررر ي رردد ا م ررل وصررول  ي شررم  غيررر ممررول للوصررول الي ررا والعبررث فرري بيانات ررا وا لررلاع علي ررا 

والمارجيررة وموضرروع  مررن المعلومررات  ررو  الدامليررةوذلرر  مررن مررلال ترروفير الوسررائل واللرررق اللاممررة لحمايت ررا مررن الممررالر 
موضوع قرديم ولكرن مادت الحاجرة والللرب عليرة مرل انتشرار اسرتمدام الإنترنرت وا عتمراد عليرة فري كافرة مجرا ت الحيراة ممرا 

 .(2016)دعدوع، المعلومات عبر الشبكات المتعددة.تللب نقل البيانات و 
 و:ي  ما ا متلاف بين ما ف لسيبران ذا بالنسبة لم  وم  من المعلومات وا من ا

 مرا ا مرن السريبراني في رتم فري  (،ورقيرة إلكترونيرة ن  من المعلومرات يردرا كي يرة تحقيرق  مرن المعلومرات بممتلرف  شركال ا )
 كي ية توفير  من المعلومات ا لكترونية فقل.

و ذا ما شكل إحدى   م التحديات الرا نرة   في وقت قريب إم  وم ال جمات السيبرانية فتعرف: بحن ا لم تكن معروفة و ميرا 
 ).3  ،2016التي واج  ا الممتصون، وبالمصو  في تحديد لبيعت ا وعناصر ا. )ال تالوي، 

 بالمنشرتت الضررر إلحراق بغررا ا لكترونري، ال ضرا   رو مسررح ا ويكرون الردول بعرا تشرن ا التري ال جمرات فتعررف بحن را:
 .(2022،666،و مرون ماني  )قرني،لل جوم.   تعرضت التي للدولة العسكرية وا  داف التحتية والبنية

 أهداف الأمن السيبراني: -2
 والتي من   م ا:ا  داف  ه( يوضا  ذ1والشكل رقم ) نا  العديد من ا  داف المتعلقة با من السيبراني 
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 (: أهداف الأمن السيبراني1الشكل رقم )

 
 .( (Sammons and Cross. 2016عداد الباحث با عتماد على إالمصدر: من 

 السرررية :(Confidentiality)  واحرردة مررن ا  ررداف الرئيسررية للمررن السرريبراني  رري ضررمان سرررية البيانررات والمعلومررات
 الحساسررة. يتعلررق ذلرر  بمنررل وصررول غيررر المصررر  برره إلررى المعلومررات الحساسررة وحمايت ررا مررن التسررريب  و ا سررتمدام غيررر

 المشروع. يتللب ذل  تن يذ تقنيات التش ير وضمان  نهمة إدارة ال وية والوصول الصارمة.
  ا نت راعIntegrity)  را إلرى ضرمان سرلامة البيانرات والمعلومرات مرن التلاعرب  و التغييرر (: ت ردف ا مران السريبراني  يض 

لررم تتعررا للتلاعرب  و التغييررر غيرر القررانوني. غيرر المصرر  برره. يتعلرق ا مرر بالح رراه علرى سرلامة البيانررات وضرمان  ن را 
 يتللب ذل  تن يذ تقنيات الكشف عن التلاعب والتوقيل الرقمي وضبل الوصول إلى البيانات.

 التوفر(Availability)  ا إلى ضمان توافر البيانات والمدمات الرقمية بشكل مسرتمر. يعنري : ي دف ا من السيبراني  يض 
والمرردمات يجررب  ن تكررون متاحررة وقابلررة للوصررول فرري  ي وقررت عنررد الحاجررة إلي ررا. يتللررب ذلرر  ذلرر   ن ا نهمررة والشرربكات 

 تن يذ إجرا ات ا حتيالات وا ستعداد للكوارث والنس  ا حتيالي للبيانات.
 السلامة(Safety)  .ت دف جوانب السلامة فري ا مرن السريبراني إلرى حمايرة البيانرات والمعلومرات مرن التلرف  و الضرياع :

يشمل ذل  ضمان استمرارية العمليات والحماية من الحروادث اللبيعيرة  و البشررية  و ال نيرة التري يمكرن  ن ترؤدي إلرى تعلرل 
 (Sammons and Cross. 2016 ). ا نهمة  و فقدان البيانات.

 مبادئ الأمن السيبراني:   -3
مبرادو ا مرن السرريبراني  ري المبررادو ا ساسرية الترري يرتم اتباع ررا لتحقيرق الحمايررة وا مران فرري المجرال السرريبراني. تعتبرر  ررذه 

 المبادو  ساسية لتلوير استراتيجيات ا من السيبراني وتن يذ ا بشكل فعال. فيما يلي 
 (:Gupta. 2018شر  م صل لبعا مبادو ا من السيبراني الرئيسية )

 (: مبادئ الأمن السيبراني2كل رقم )الش

 
 .عداد الباح انإالمصدر: من 

الدفاع في 
 العمق 

أدنى 
حقوق 

 الوصول 
 التشفير

التوعية 
 والتدريب 

مراجعة 
 الأمان 

الاستجابة 
 للحوادث 
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 مبرد  الردفاع فري العمرقDefense in Depth)  يشرير  رذا المبرد  إلرى اسرتمدام مجموعرة متنوعرة مرن الإجررا ات ا منيرة :)
عردة لبقرات مرن الحمايرة والحماية على ممتلف مسرتويات النهرام. وبرد   مرن ا عتمراد علرى إجررا ات  منيرة فرديرة، يرتم تن يرذ 

لتقليررل فررر  ا متررراق والتلاعررب. يشررمل ذلرر  اسررتمدام جرردران الحمايررة، ونهررام الكشررف وا سررتجابة للت ديرردات، وتحرردي ات 
 البرامج ا منية المنتهمة، والتدريب والتوعية للموه ين.

 مبرد   دنرى حقروق الوصرول(Least Privilege)  مرن ا متيرامات وحقروق الوصرول : يتعلرق  رذا المبرد  بتقرديم  دنرى مسرتوى
اللاممة للمستمدمين وا نهمة  دا  وهائ  م المحددة فقل. يتم تقييد الوصول إلى الموارد الحساسة والنهم الحيوية فقرل لمرن 
يحتاجون إلي ا.  ذا المبد  يقلل من فر  استغلال ا متراقات من قبل الم اجمين ويحد من التح يرات السلبية في حالة وقروع 

 نت ا  للمن.ا
 مبد  التش ير(Encryption)  ي دف  ذا المبد  إلى حماية البيانات المرسلة  و المممنة عبر الشربكات  و ا نهمرة باسرتمدام :

تقنيات التش ير. يتم تحويل البيانات إلى ترميم غير قابل للقررا ة للمحافهرة علرى سررية المعلومرات ومنرل الوصرول غيرر المصرر  
دارة ال وية والوصول.به. يستمدم التش ي  ر في العديد من الجوانب م ل ا تصا ت اللاسلكية، والبريد الإلكتروني، وا 

  مبرد  التوعيرة والتردريب(Awareness and Training)  يعرد الموه رون  حرد   رم  صرول  مرن المعلومرات. يتللرب  رذا :
لر ا مرن السريبراني وكي يرة التعامرل مع را. يسراعد المبد  رفل مستوى التوعيرة وتروفير التردريب المسرتمر للمروه ين بشرحن ممرا

 ذل  في تعميم الوعي بحفضل الممارسات ا منية والتصرف السليم عند التعامل مل المعلومات الرقمية.
  مبرد  مراجعرة ا مران(Security Review)  يتللرب  رذا المبرد  إجررا  مراجعرات منتهمرة لرنهم المعلومرات والتكنولوجيرا :

المؤسسة. ي دف ذل  إلى تحديد ال غرات ا منية المحتملة وتقييم فعالية إجرا ات الحماية المتبعة. يشمل ذل  المستمدمة في 
 تن يذ امتبارات ا متراق والتدقيق ا مني للنهمة والتلبيقات والشبكات.

  مبرد  ا سرتجابة للحروادث(Incident Response) سرتجابة سرريعة وفعالرة : يتعلرق  رذا المبرد  بتلروير اسرتراتيجية وملرة ا
للتعامرررل مرررل الحررروادث ا منيرررة وا متراقرررات المحتملرررة. يتضرررمن ذلررر  تحديرررد الإجررررا ات والتوجي رررات  سرررتعادة النهرررام وتقيررريم 

 التح يرات والتحقيق في الحادث وتعميم الحماية للمستقبل.
السريبراني الشرامل. إلرى جانرب ذلر ، يجرب  ن يجب  ن يتم تن يذ  ذه المبادو ا ساسرية بشركل متكامرل ومتناسرق لتحقيرق ا مران 

 .Gupta )تررتم مراعرراة القرروانين واللرروائا القابلررة للتلبيررق فرري المجررال السرريبراني وترروفير التحرردي ات والتلبيقررات ا منيررة اللاممررة.

2018) 
 الم ا يم والتقنيات التي تضمن نجا  تكامل منهومة ا من السيبراني في ا نهمة الحدي ة التقنية: 

  إدارة ال وية والوصول: يشمل الإجرا ات والتقنيات التي تستمدم للتحكم في من يمكنه الوصول إلرى ا نهمرة والمعلومرات
دارة صلاحيات الوصول.  دامل المؤسسة، وذل  من ملال التحقق من  وية المستمدمين وا 

 الجدران النارية، و نهمة الكشف عرن   من الشبكة: يركم على حماية الشبكات من ال جمات الإلكترونية، ويشمل استمدام
 التسلل، والتقنيات ا مرى التي تمنل الوصول غير المصر  به وتحمي البيانات   نا  انتقال ا عبر الشبكة.

  مررل حمايررة البرمجيررات والتلبيقررات مررن ال غرررات ا منيررة وال جمررات البرمجيررة، مررن مررلال فحرر   لالبرمجيررات: يتعامرر مررن
 كد من  ن ا مالية من العيوب ا منية وتحدي  ا بشكل دوري.ا كواد البرمجية والتح
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 :يركم على حماية البيانات من الضياع  و التسريب  و الوصول غير المصر  به، وذل  من مرلال تقنيرات   من البيانات
دارة البيانات، والسياسات التي تضمن سلامة وسرية المعلومات.  التش ير، وا 

  :والتقنيرررات التررري تحمررري البيانرررات والمررردمات المممنرررة والمسرررتمدمة فررري بيئرررات الحوسررربة يشرررمل الإجررررا ات  مرررن السرررحابة
 السحابية، وذل  من ملال مراقبة وتحمين الوصول إلى الموارد السحابية وضمان سلامة البيانات المممنة في ا.

  والبرمجيرات والشربكات التري تردعم  بحمايرة البنيرة التحتيرة التقنيرة للمؤسسرة، بمرا فري ذلر  ا ج رمة مالتحتية: ي رت من البنية
 تشغيل  نهمة المعلومات، وذل  من ملال توفير حماية شاملة ضد ال جمات وا ستغلا ت ا منية.

 تتضررمن تقررديم مرردمات ا مررن السرريبراني مررن قبررل الشررركات المتمصصررة، م ررل ا ستشررارات، والترردقيق، والتقيرريم  لمرردمات:ا
 ان في المؤسسات.ا مني للمساعدة في تحسين مستوى ا م

  يشرررمل اسرررتمدام  دوات وتقنيرررات لمراقبرررة ا نهمرررة والشررربكات بشررركل مسرررتمر للكشرررف عرررن ا نشرررلة غيرررر : المراقبة/الرررذكا
 العادية  و الت ديدات، بالإضافة إلى جمل وتحليل المعلومات ا منية  تماذ إجرا ات استباقية.

  لتررري تضرررمن إدارة الممرررالر ا منيرررة بشررركل فعرررال، وضرررمان وضرررل السياسرررات والإجررررا ات ا لوالممرررالر: يتنررراو الحوكمررره
 ا مت ال للمعايير واللوائا ا منية.

 :نهام يجمل ويحلل المعلومات ا منية من مصادر متعرددة فري الوقرت ال علري، للمسراعدة  إدارة معلومات ا من وا حداث
 في اكتشاف الحوادث ا منية والتعامل مع ا بسرعة.

 ا ستجابات للحوادث ا منيرة،  و تمتهاستمدام  دوات لتنسيق العمليات ا منية  نوا ستجابة: يتضمة تنسيق ا من وا تمت
 مما يساعد في تقليل الوقت اللامم للرد على الت ديدات.

مرفق  م لة من الشركات التي تقدم  ذه التقنيات والمدمات والتري تضرمن تكامرل عمرل  رذه التقنيرات وتوفير را  علرى مسرتوى 
 .(2024)القحلاني ،مجدل ،ا من والحماية.
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 ثانيا: مكنبة الاسد الوطنية:
 موقل مكتبة ا سد ونشحت ا:  -1

تعرد المكتبرة واحردة  1984 ي المكتبة الولنية الرئيسية في سوريا، وتقل في العاصمة دمشرق، وتحسسرت المكتبرة فري عرام 
وت دف إلى جمل وتنهيم وح ره الترراث ال قرافي والمعرفري السروري وتقديمره  سات ال قافية والعلمية في البلاد،من   م المؤس

 .(2024،و مرون)دياب،فردوا   م.للباح ين والجم ور العا
   مية مكتبة ا سد الولنية: -2

 ا مرن الترراث  :ح ه التراث ال قافي تحت ه المكتبة بمجموعة كبيرة من المملولات والكتب والو ائق التي تم ل جم  ا م م 
 . قافي والتاريمي لسورياال

 ية.مصدر رئيسي للبحث العلمي: توفر المكتبة موارد قيمة للباح ين وا كاديميين في ممتلف المجا ت العلمية وال قاف 
 .دعم التعليم: تسا م المكتبة في دعم التعليم من ملال توفير مصادر معرفية متنوعة للللاب والمعلمين  

  المكتبة فعاليات ومعارا وندوات ت دف إلى تعميم الوعي ال قافي بين الجم ورالتوعية ال قافية: تنهم.  

 دول ا مررررى مرررن مرررلال تبرررادل تسرررا م المكتبرررة فررري تعميرررم التعررراون ال قرررافي والعلمررري برررين سررروريا والررر :التعررراون الررردولي
 .ت وعقد ا ت اقياتالمعلوما

 :الموقل الإلكتروني لمكتبة ا سد الولنية -3

ميررة  امررة للوصررول إلررى مرردمات ومجموعررات المكتبررة، ي رردف الموقررل إلررى تسرر يل الوصررول إلررى المعلومررات يعتبررر بوابررة رق 
 لتي توفر ا المكتبة، كالبحث في ال  را ا لكتروني الما  بالمكتبة.والموارد الممتل ة ا

 :محتويات الموقل الإلكتروني -4

  من ميررارات التنقررل بسرر ولة بررين ممتلررف ا قسررام يتضررواج ررة المسررتمدم: تصررميم سرر ل ا سررتمدام وبسرريل، يترريا للررموار
 بحث متقدمة للوصول الى بيانات المصدر الذي يحتاجونه.

  ال  را الإلكتروني: يوفر الوصول إلى ال  را الإلكتروني للمكتبة، حيث يمكن للباح ين والللاب الع ور علرى الكترب
  .، والموضوعم ل العنوان، المؤلف، سنة النشر مادة،يتضمن ال  را بيانات م صلة عن كل  ،والو ائق المتاحة

 يتضررررمن جرررردو   بال عاليررررات والنرررردوات  ،ا مبررررار وال عاليررررات: يعرررررا  حرررردث ا مبررررار والمسررررتجدات المتعلقررررة بالمكتبررررة
  .والمعارا التي تنهم ا المكتبة

  :ومدمررة )است سررار مكتبرري، ملاحهررات وشرركاوى، اسررتعلام عررن دمررول المكتبررة، للررب مدمررة مكتبيررة، مرردمات المكتبررة
المعلومرات مرن مرلال ا عتمراد علرى ملاحهرة البراح ين للموقرل وبا عتمراد  هترم الوصرول ل رذ .في ال  را ا لكتروني البحث

 (.282،2019  سلام، )حسن،على المصدر التالي. 
 السيبراني في المكتبات الوطنية:أهمية الأمن : ثالثا
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دور ا حيوي را فري حمايرة المعلومرات والبيانررات الحيويرة، وضرمان اسرتمرارية الوصرول إلررى  ا مرن السريبراني فري المكتبرات الولنيررة يلعرب
 انمرررن وج رررة نهرررر الباح ررر تتجلرررى   ميرررة ا مرررن السررريبراني فررري المكتبرررات الولنيرررةحيرررث  مات والمحتويرررات الرقميرررة بشررركل آمرررنالمرررد

  :النقال التالية في با عتماد على مصادر متمصصة با من السيبراني واسقال ا على المكتبات الولنية حيث تجلت
تحتررروي المكتبرررات الولنيرررة علرررى مجموعرررات ضرررممة مرررن الو رررائق التاريميرررة والمملولرررات ايرررة المعلومرررات الحساسرررة: حم -1

حماية  ذه المعلومرات مرن الوصرول غيرر بالإضافة إلى معلومات المستمدمين حيث يضمن ا من السيبراني والكتب النادرة، 
  .المصر  به والسرقة الإلكترونية

تضمن الإجرا ات ا منية السيبرانية استمرارية عمل ا نهمة والمدمات الرقمية في المكتبرات  :ضمان استمرارية المدمات -2
 .لمدمات نتيجة لل جمات الإلكترونية م ل  جمات حجب المدمةالولنية، مما يمنل تعلل ا

يحمرري ا مررن السرريبراني مصوصرية المسررتمدمين مررن مررلال ترحمين البيانررات الشمصررية والحساسررة، : حمايرة المصوصررية  -3
  .ومنل الوصول غير المصر  به  و تسريب البيانات

بالمعرايير القانونيرة والتشرريعية المحليرة والدوليرة المتعلقرة بحمايرة التمام المكتبرات الولنيرة  يسا م :ا مت ال للقوانين واللوائا -4
 البيانات وا من السيبراني، مما يقلل من ممالر العقوبات القانونية 

يعمم ا من السيبراني ال قة بين المكتبة والجم ور، حيث يشعر المسرتمدمون با مران   نرا  اسرتمدام م  :ال قة والمصداقية -5
 .الرقمية، مما يميد من الإقبال على ا ست ادة من موارد المكتبةلمدمات المكتبة 

تسرراعد اسررتراتيجيات ا مررن السرريبراني ال عالررة فرري الكشررف المبكررر عررن الت ديرردات السرريبرانية  :منررل الت ديرردات السرريبرانية -6
 .والتصدي ل ا قبل  ن تتسبب في  ضرار جسيمة، سوا  كانت ت ديدات داملية  و مارجية

الحوادث السيبرانية يمكن  ن تؤدي إلى  ضررار بالغرة فري سرمعة المكتبرة الولنيرة. مرن مرلال  :سمعة المكتبة الح اه على -7
  .تحمين ا نهمة والمعلومات، يمكن الح اه على سمعة المكتبة كمؤسسة مو وقة وآمنة

لبراح ين والعلمررا  الوصررول تتريا حمايررة المعلومرات والدراسررات المممنررة فري المكتبررات الولنيررة ل :دعرم ا بحرراث والدراسرات -8
 .الآمن إلى موارد م دون ممالر تعلل  و سرقة البيانات، مما يدعم البحث العلمي ويعمم المعرفة

يمكن  ن تلعرب المكتبرات الولنيرة دور ا فري ميرادة الروعي بح ميرة ا مرن السريبراني مرن مرلال تقرديم  :تعميم التوعية والتعليم -9
  .في بنا  مجتمل  ك ر وعي ا واستعداد ا لمواج ة الت ديدات السيبرانية ورش عمل وبرامج تعليمية، مما يس م

مرن  ري للح اه على  ذه ا صول القيمرة،تعتبر المكتبات الولنية مستودعات للمعرفة وال قافة، و من ا السيبراني ضرو  و ميرا  
معلومات ررررا ومرررردمات ا، وتعررررمم  قررررة مررررلال تن يررررذ اسررررتراتيجيات فعالررررة للمررررن السرررريبراني، تضررررمن المكتبررررات الولنيررررة حمايررررة 

 .المستمدمين، وتضمن ا مت ال للقوانين، وتدعم البحث والتعليم المستدامين
 :السورية الاستراتيجية الوطنية للأمن السيبراني التي أعدتها وزارة الاتصالات والتقانة رابعا:

القاضررري بكعرررادة تنهررريم القواعرررد القانونيرررة الجمائيرررة  2022للعرررام  (20اصررردر السررريد الررررئيا الررردكتور بشرررار ا سرررد القرررانون رقرررم )
اعتمررد مجلرا الرومرا  مررلال جلسرته المنعقرردة ، وقرد 2012( للعررام 17للجريمرة المعلوماتيرة الترري تضرمن ا المرسرروم التشرريعي رقرم)

التصرردي للامتراقررات السرريبرانية اسررتراتيجية للمررن السرريبراني الترري  عرردت ا ومارة ا تصررا ت والتقانررة ب رردف  20/6/2023بترراري  
المعاديررة وتحصررين البيانررات الحكوميررة علررى شرربكة ا نترنررت والشرربكات المتصررلة ب ررا وتحسرريا بنيررة  مررن سرريبراني مسررتدامة ترروفر 
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الحمايررة المتكاملررة للصررول المعلوماتيررة وفقررا   ميت ررا ،ويضررمن توميررل ا دوار وتحديررد الصررلاحيات بررين جميررل ا لررراف سرروا  
 وتتحدد   داف  ذه ا ستراتيجية في: لمؤسسات  و على المستوى الولني،دامل ا

 .تحسيا بنية  من سيبراني قوية ومستدامة توفر الحماية الكاملة . أ

وتلروير القوالرب التنهيميرة والتشرريعية  ادارة فعالة ومتكاملة لمواج ة الت ديردات والتصردي للممرالر علرى مسرتوى سرورية، . ب
 .الملائمةووضل القواعد القانونية 

وتعميرم تلوير وصقل ا مكانات الولنية والبشرية والتقنية وتشجيل ا بحاث والتحقيقات والبحرث العلمري فري  رذا المجرال  . ت
 التنسيق والتعاون.

 بنرررا  نشرررر  قافرررة الررروعي السررريبراني، لرررار القرررانوني والتنهيمررري،تلررروير الإ  مرررا بالنسررربة لبررررامج ا سرررتراتيجية:) من البنرررى التحتيرررة،
 .(2023 ياكل وهي ية متمصصة(. )ومارة ا تصا ت والتقانة ، والدولي تلويروالتعاون ا قليمي  والمعرفة الشراكاتدرات الق

 :: الوضع الحالي للأمن السيبراني في مكتبة الأسد الوطنيةخامسا
مكتبرة ا سررد الولنيرة، كمررا  رو الحررال فرري  ي مؤسسرة حدي ررة تتعامرل مررل المعلومررات الرقميرة، لررذل  ي عرد ا مررن السرريبراني  إن  

دارتهالمقابلة مل المسؤولين عن الموقل  بكجرا بعد القيام ف جم  ا  ساسي ا من استراتيجيات الحماية، في مكتبة ا سد  وتحدي ه وا 
 المعلومات التالية: تم التوصل الى مجموعةالولنية 

ة وشرربكات مكتبررة ا سررد الولنيررة تعتمررد علررى بنيررة تحتيررة تكنولوجيررة تتضررمن  نهمررة حاسرروبي: البنيررة التحتيررة التكنولوجيررة -1
البحررث ضررمن ت و  ررذه البنيررة التحتيررة ترردعم تقررديم مرردمات المكتبررة الممتل ررة، مررن إدارة المجموعررا و ج ررمة تمررمين للمعلومررات،

 .ال  را ا لكتروني

الترري توفر ررا  تعتمررد المكتبررة علررى مجموعررة مررن الإجرررا ات ا منيررة ا ساسررية لحمايررة البيانررات: إجرررا ات حمايررة البيانررات -2
بروتوكرو ت تشر ير البيانرات الحساسرة  و  يوجردلكرن بشركل بسريل وغيرر متلرور  لحماية الشربكات ،الشركة العامة للاتصا ت

 .  نا  نقل ا وتممين ا

للرتحكم فري وصرول المسرتمدمين إلرى المروارد الممتل رة  (IAM) اسرتمدام  نهمرة إدارة ال ويرة والوصرول ل:بالوصرو الرتحكم  -3
  للنس  ا حتيالي.بالإضافة وعمل الشبكة الداملية تلبيق سياسات كلمة المرور القوية و  ،دامل المكتبة

لكرن  رذا  لدى المسرؤولين عرن ذلر  بحسب ما و متوفر يتم تحديث الموقل والبرمجيات بشكل دوري: التحدي ات والصيانة -4
 كتبية كبيرة وم مة   مكتبة ا سد.المتوفر شي  بسيل و  يتناسب مل م

لكن لعدم توفر الميمانية  ،إدرا  الإدارة العليا   مية ا من السيبراني واتماذ ملوات لتحسين الوضل ا مني :وعي إداري -5
 .ا نهمة وتن يذ السياسات ا منيةتحديث   ن  يمك

  .تقنيات  منية  ساسية م ل جدران الحماية و نهمة كشف التسلل د  يوج: ةتلبيق تقنيات  ساسي  -6
حمر بعررا ا نهمررة فرري الحصررول علررى التحرردي ات ا منيررة اللاممررة، ممررا يجعل ررا عرضررة لل غرررات تررت: تحررديات التحررديث  -7

 .المتلورة بشكل مستمرصعوبة مواكبة الت ديدات السيبرانية ، وبالتالي وال جمات السيبرانية

الحاجررة إلررى برررامج ترردريب وتوعيررة متقدمررة للمرروه ين والمسررتمدمين حررول   ميررة ا مررن السرريبراني و سرراليب  :نقرر  الترردريب -8
الرروعي بررين بعررا المرروه ين حررول السياسررات ا منيررة  فمررن مررلال المقررابلات الترري تمررت مررل الكررادر الرروهي ي  حهنررا، الحمايررة
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حد م يحمل الشر ادة ال انويرة  الى ان المسؤولين عن الموقل موه ين ا نين  بالإضافة للتعامل مل البياناتا ات الصحيحة والإجر 
  ولكنه لدية مبرة لمدة عشر سنوات بالعمل على المواقل وادارت ا والموهف ال اني  ندسة معلوماتية.

الوصول الى  ذا المحور كانرت ا سرتجابة عبرارة عرن وجرود نسرمة احتياليرة يرتم العمرل  عند إجرا ات استجابة اللوارو: -9
 لكن ترم 2012علي ا حتى يتم استعادة الموقل عند التعرا للامتراق ؟،وقد تبين ان  موقل المكتبة تعرا للإمتراق في عام 

 بعد عدة ساعات  ذا وكما ذكرت المسؤولة عن ادارة الموقل. استرجاعه

 السيبرانية:  جماتال  -11

 ديدات تتضمن تش ير البيانات وللب فدية مقابل ف  التش ير، مما يعلل مدمات المكتبة ي ت: ال دية . 
 برمجيات ضارة تست دف ا نهمة ب دف سرقة البيانات  و تمريب ا نهمة: البرمجيات المبي ة. 

 الراضررين  و الررذين لرردي م وصررول غيررر مصررر  برره ت ديرردات مررن دامررل المكتبررة، م ررل المرروه ين غيررر : ال جمررات الدامليررة
 .للنهمة الحساسة

تضمن  ذه الإجرا ات مجتمعا  سيبرانيا  آمنا  دامرل مكتبرة ا سرد الولنيرة، وتحمري المعلومرات والمروارد الرقميرة مرن الت ديردات 
 لنية.و المللوبة ومصوصا كمكتبة م ل مكتبة ا سد الو  الممتل ة لكن ليست بن ا الدرجة المتوقعه 

 تلبيق ا من السيبراني في مكتبة ا سد الولنية:: متللبات مامسا
ديرة والإداريررة فري مكتبرة ا سرد الولنيرة يتللرب تحقيرق مجموعرة مرن المتللبرات المابشركل ممترام لبيرق ا مرن السريبراني ت ن  

و مصررائي ا مررن السرريبراني اللررذين تررم بحسررب ر ي الباح رران  وفيمررا يلرري ت صرريل لكررل مررن  ررذه المتللبررات ،والبشرررية والتقنيررة
 :التواصل مع م لتحديد مقترحات م حول متللبات تلبيق ا من السيبراني في مكتبة ا سد الولنية

 :المتللبات المادية  -1
 البرررامج التدريبيررة والتوعويررة وذلرر  لتمويررل  تمصرري  ميمانيررة كافيررة لشرررا  وتحررديث البرمجيررات وا ج ررمة ا منيررة: الميمانيرة
 .وه ين والمستمدمينللم
 تروفير  ج رمة الحمايرة  شررا   ج رمة الحاسروب المتقدمرة والمروادم التري تردعم تلبيقرات ا مرن السريبراني: ا ج رمة والمعردات

 .المادية م ل كاميرات المراقبة و نهمة التحكم في الوصول

 ترروفير ملررول و  ا مررن السرريبراني المتقدمررةتحررديث وتوسرريل البنيررة التحتيررة الشرربكية لترردعم حلررول  :البنيررة التحتيررة الشرربكية
 .إنترنت عالية السرعة واتصا ت آمنة

 :المتللبات الإدارية -2
 دارة  :السياسررات والإجرررا ات وضررل سياسررات واضررحة للمررن السرريبراني تشررمل جميررل الجوانررب المتعلقررة بحمايررة البيانررات وا 

 .السيبرانيةتلوير إجرا ات استجابة اللوارو وملل اللوارو للحوادث و  الحوادث

 تحديرد  ،تعيين فريق ممرت  برا من السريبراني يتضرمن مردير  مرن المعلومرات ومسرؤولي  مرن السريبراني :ال يكل التنهيمي
 .صلاحيات ومسؤوليات واضحة لل ريق ا مني

 تلبيق نهام إدارة  من المعلومات :الإدارة والمراقبة (ISMS)  تنهريم  ،السريبرانيلضمان اسرتمرارية تحسرين إجررا ات ا مرن
 .اجتماعات دورية لمراجعة حالة ا من السيبراني واتماذ القرارات اللاممة

 :المتللبات البشرية -3
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 تنهرريم ورش عمررل وبرررامج تدريبيررة مسررتمرة للمرروه ين لميررادة وعرري م بممررالر ا مررن السرريبراني و سرراليب : الترردريب والتوعيررة
 .مية ا من السيبراني وكي ية حماية بيانات م الشمصيةتقديم برامج توعية للمستمدمين حول    ،الحماية

 تروفير بررامج تدريبيرة متقدمرة لشر ادات و  ،توهيف مبرا  فري مجرال ا مرن السريبراني وتقنيرة المعلومرات :التوهيف والتح يل
 .CISSP ،( CEHمعترف ب ا في مجال ا من السيبراني )م ل

 الممتل ررة دامررل المكتبررة لضررمان تلبيررق سياسررات ا مررن السرريبراني بشرركل تعميررم التعرراون بررين ا قسررام  :التعرراون والتنسرريق
 .بنا  شراكات مل مؤسسات  مرى للحصول على الدعم والمبرات في مجال ا من السيبراني ،متكامل

 :المتللبات التقنية -4
 حلررول  ة وتلبيررقوبرررامج مكافحررة البرمجيررات المبي رر اسررتمدام برررامج الحمايررة مررن ال يروسررات :البرمجيررات والحلررول ا منيررة

 .التش ير لحماية البيانات   نا  النقل والتممين

 استمدام جدران الحماية : نهمة الحماية الشبكية (Firewalls) و نهمة كشف التسرلل (IDS) و نهمرة منرل التسرلل، (IPS) 

 .ا تصا ت المارجيةلتحمين  (VPN) تلبيق تقنيات الشبكة ا فتراضية الماصة

 ن يرذ نهرام إدارة ال ويرة والوصرول :إدارة الوصرول وال ويرة (IAM) لضرمان الوصرول المصرر  بره فقرل للمروارد الحساسرة ،
 .لتعميم  مان الحسابات (MFA) استمدام تقنيات المصادقة متعددة العوامل

 تلبيرق نهرام إدارة الحروادث ا منيرة :إدارة الحوادث وا ستجابة (SIEM) تلروير و  ،لمراقبرة ا نشرلة وتحليرل الحروادث ا منيرة
جرا  تدريبات دورية لمحاكاة ال جمات  .وتحديث ملل ا ستجابة للحوادث السيبرانية وا 

 تن يررذ جررداول صرريانة و  التحكررد مررن تحررديث جميررل ا نهمررة والبرمجيررات بانتهررام لسررد ال غرررات ا منيررة: التحررديث والصرريانة
 .ية لضمان استمرارية ا دا  ال عالدورية للبنية التحتية التقن

 النتائج:
 توصلت الدراسة الحالية الى مجموعة من النتائج ال امة والتي تتجلى في عدة نقال و ي:

تحترراإ إلررى الترري تحررديات تررمال تعرراني مررن بعررا ال تبررذل مكتبررة ا سررد الولنيررة ج ررود ا لتحسررين الوضررل ا منرري، لكن ررا   -1
وتحديث ا نهمة، وتلوير ملل اسرتجابة فعالرة، يمكرن للمكتبرة تحقيرق مسرتوى  علرى مرن مواج ة، من ملال تعميم الوعي، 

 ا مان السيبراني وحماية موارد ا القيمة من الت ديدات المتمايدة.

 يوجرررد  سياسرررات دوريرررة لتحرررديث ا نهمرررة والبرمجيرررات المسرررتمدمة فررري المكتبرررة لضرررمان الحمايرررة مرررن ال غررررات ا منيرررة  -2
ة بالشرركل صرريانة دوريررة للبنيررة التحتيررة التقنيررة لضررمان اسررتمرارية العمررل وك ررا ة ا نهمرر الررى  نرره  يوجررد ة بالإضررافةالمعروفرر

 .المرموق لمكتبة ا سد

حتى نستليل تحقيق  من سيبراني فعال في مكتبة ا سرد الولنيرة يتللرب تروافر مجموعرة متكاملرة مرن المتللبرات الماديرة  -3
ل تلبيررة  ررذه المتللبررات، يمكررن للمكتبررة حمايررة بيانات ررا وموارد ررا وضررمان تقررديم مرردمات والإداريررة والبشرررية والتقنيررة، مررن مررلا

 آمنة وفعالة للمستمدمين.
والعمررل علررى تدريبرره فرري مجررال حمايررة  هالرروهي ي المسررؤول عررن ادارة الموقررل وحمايترر الحاجررة الررى تغييررر  وترردريب الكررادر -4

 البيانات والمعلومات.
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 التوصيات:
 .تنهيم ورش عمل وبرامج تدريبية للموه ين حول ا من السيبراني والممارسات ا منية الجيدة :والتدريبتعميم الوعي  -1
اعتماد حلول  منيرة متقدمرة و  تمصي  ميمانية لتحديث ا نهمة والبنية التحتية التكنولوجية بشكل دوري: تحديث ا نهمة -2

 .المتقدمة من الت ديدات و نهمة الحماية (SIEM) م ل  نهمة إدارة الحوادث ا منية
جررا  تردريبات و  ،وضرل ملرة شراملة للاسرتجابة لللروارو السريبرانية وال جمرات المحتملرة: تلوير ملرة اسرتجابة اللروارو -3 ا 

 .منتهمة لمحاكاة ال جمات وامتبار جا مية ا نهمة
و فضررل الممارسررات فرري مجررال التعرراون مررل مكتبررات ولنيررة ودوليررة  مرررى لتبررادل المبرررات  :تعميررم التعرراون مررل مؤسسررات  مرررى -4

  .المشاركة في شبكات ومنتديات ا من السيبراني للحصول على آمر المستجدات والتلورات، و ا من السيبراني
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