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 الملخص:

 أن يمكوو  إ  الحيويووة  المنشوو ت علوو  أمنيووة ا  أخطووار  UAVs طيووار دون  موو  الطووائرات تشووك 
  مراقبات أو هجمات ش  أو حوادث، وقوع الطائرات لتلك المرخص غير الاستخدام ع  ينج 

 المنظوموة  مسوتقب   ويشوك . ةالمهمّو المرافوق فوو   التحليوق مو هوا منع ينبغو  لواا. قانونية غير 
 والتو  طيوار، دون  مو  بالطوائر  الخاصوة الملاحوة منظوموة قلوب GPS المواقو  لتحديد الشاملة

 تصووميما   البحثيووة الورقووة هوواه فوو  نقتوور  وتوجيههووا. الطووائر  علوو  السوويطر  يصووعب دونهووا موو 
 باسوتخدام وتنفيواها GPS المواقو  لتحديود الشواملة المنظوموة مسوتقبلات علو  تشويش لمنظومة

 محاكوووا  نعووورت نتوووائ  كموووا. الملاحوووة لرسوووالة والمتضوووم  للبروتوكوووو  الوووواع  التشوووويش تقنيوووة
 لبروتوكوووو  واعيوووة تشوووويش إشوووار  لتوليوود MATLAB مووواتلا  برمجيوووة علووو  بالاعتمووواد منفووا 

 . ق االمو  لتحديد الشاملة المنظومة سوات  إشارات تشكي 

 أخور   برمجيوة وأدوات برمجيوا   المعورّ  الراديوو منصوات علو  بالاعتماد قمنا  لك، إل  إضافة  
 المنظومووة سوووات  موو  سوواتلا   عشوور لثلاثووة الموودن  الاسووتخدام لإشووارات مطابقووة إشووارات بتوليوود

 ر مووووا  تتضووووم  والتوووو  ،(هرتوووو  ميغووووا 257575.1) L1 التووووردد عنوووود المواقوووو  لتحديوووود الشوووواملة
 إمكانيووة موو  ،ميلوو  وا   ديسوويب 557- إجماليووة إرسووا  وباسووتطاعة ،C/A الخشوو  التحصووي 

 المقترحوة المنظوموة اختبرنا وقد م يف، موق  تحديد بغرت الملاحة رسالة ف  التوقيت تعدي 
 التشووويش تقنيووة نجووا  النتووائ  أظهوورت وقوود. الصووغير  طيووار دون  موو  الطووائرات موو  عوودد علوو 

 عوووو  الحقيقيووووة المواقوووو  لتحديوووود الشوووواملة المنظومووووة إشووووارات حجووووب فوووو  للبروتوكووووو  الووووواع 
 موقووو  إلووو  الحقيقووو  الطوووائر  موقووو  تغييووور ثووو    ومووو  م يفوووة  إشوووارات يسوووتقب  وجعلووو  المسووتقب ،

 .مسبقا   مختار م يف
 دون  موو  الطوائرات المواقو ، لتحديود الشواملة المنظوموة التشوويش، تقنيوات :المفتاحياة الكلماات

 .الشاملة الساتلية الملاحة منظومات للبروتوكو ، الواع  التشويش طيار،

 21/8/1215 الإيداع:تاريخ 
 5/22/1215 :تاريخ القبو 
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Abstract:  
 Unmanned Aerial Vehicles (UAVs) present security threats to vital facili-

ties, as the unauthorized use of these drones could cause accidents or carry at 

tacks or illegal surveillance. Thus, it is necessary to prohibited drones from 

flying over important facilities. Global Positioning System (GPS) receiver 

forms the heart of the navigation system of UAV, and without it, it is diffi-

cult to control and direct the aircraft. In this paper, we propose a design of a 

jamming system for GPS receivers and its implementation using the proto-

col-aware jamming technique, which includes a navigation message. We al-

so present the results of a simulation done using MATLAB to generate a 

jamming signal conforming to the GPS satellite signal-shaping protocol. In 

addition, using software-defined radio platforms and other software tools we 

generated signals identical to the civilian use signals broadcasted by 13 GPS 

satellites on the L1 frequency (1575.42 MHz) which currently contains the 

coarse/acquisition (C/A) code, with a transmission power of -3.5 dBm; with 

the possibility of adjusting the timing in the navigation message to locate a 

fake location. 

The proposed system was tested using several small UAVs, and the results 

showed the success of the protocol-aware jamming technique in blinding the 

receiver from the real GPS satellite signals, making it receive fake signals; 

thus changing the real aircraft location to a pre-selected fake location. 
Keywords: Jamming techniques, GPS, UAVs, Protocol-Aware Jamming, 

and Global Navigation Satellite Systems. 
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 :المقدمة
شووواع فووو  السووونوات اخخيووور  اسوووتخدام الطوووائرات مووو  دون طيوووار 

Unmanned Aerial Vehicles (UAVs)   فووو  الصوووغير
  إلا أن هاه الطائرات تطور  إشوكاليات تطبيقات عسكرية ومدنية

خصوصوووية فووو  كووولا المجوووالي  نظووورا  خن التطبيوووق يمكنووو  مراقبوووة 
 ، وجمووو  معطيووووات، أو حتووو  تنفيوووا هجموووواتوالمؤسسوووات اخفوووراد

(Kim, 2021). 
بشوووك  رئيسووو  علووو   عملهوووافووو  مووو  دون طيوووار   الطوووائر تعتمووود و 

 Global Positioningقووو  اتحديووود المو ل المنظوموووة الشووواملة

System (GPS)   بإرسوا  موقعهوا إلو  موتحك   عواد حيوث تقووم
بعو  الطوائرات مو  فو  حوي  تعتمود  وتلق  اخوامر من . أرض 

و لووووك  ،التوجيوووو  والطيووووران عمليووووات دون طيووووار علوووو   اتهووووا فوووو 
 مسوووبقا   برمجتووو  جووورتمسوووار طيوووران  تبووو طيوووار  لووو  ي بمسووواعد 
 ددالحوووال  المحووويقووووم الطيوووار اقلووو  بمقارنوووة الموقووو  و  وتخ ينووو .
وإعطوواأ أواموور  ،موو  الموقوو  المخو ن لديوو  GPSمسووتقب   بوسواطة

معظو  هواه إن  مطلوو .لل عانف والمراو  للوصو  إل  الموق  ال
وهووو  تعتمووود بشوووك   ،فر  للعاموووة ورخيصوووة الوووثم االتجهيووو ات متوووو 

تسمح  تشويش جر  تطوير تقنياتلاا ، GPSكل  عل  مستقب  
الطوووائرات  علووو  موووت الموجوووود   GPSمسوووتقبلات التحييووود عمووو  ب

 .(Sathyamoorthy, 2020) م  دون طيار
أداأ تقنيووات التشووويش المختلفووة ضوود بوو الخاصووةتشووير اخبحوواث و 

إلووووو  أنووووو  مووووو  أجووووو   عموموووووا  الاتصوووووالات اللاسووووولكية  منظوموووووات
التشووويش علوو  قنووا  تحكوو  الطووائر  موو  دون طيووار بكفوواأ ، فموو  

 للبروتوكووووووووو  واع المستحسوووووووو  اسووووووووتخدام تقنيووووووووة التشووووووووويش الوووووووو
protocol-aware jamming (Poisel, 2011) .  تأخووا هوواه إ

طة االمرسوولة بوسوو ةشووار  اللاسوولكيالإخصووائص  بالحسووبانالتقنيووة 
وتسوتخدم إشوار  تشوويش مشوابهة لةشوار   ،جها  التحك  ع  بعود

وتجدر الإشار  . لةخلا  بعم  الطائرات م  دون طيار المرسلة

 barrageالتشويش السدّي  منها أخر  إل  توافر تقنيات تشويش 

jamming  ويش بالنغمووووات شووووالتوtone jamming  والتشووووويش
تأخووا لا  ، لكنهوواأقوو  تعقيوودا  وهوو     sweep jammingالمسووح 
وقود جور  اقتورا   .جمي  خصوائص الإشوار  المسوتهدفة بالحسبان

استخدام تقنيات تعلّ  اقلة والتعلّ  العميق ف  إجرائيات التشوويش 
 .(Simon, 2022) وتضليلها لطائرات م  دون طيارعل  ا

لووووو  نقووووووم بدراسوووووة التشوووووويش الوووووواع  ف ورقتنوووووا البحثيوووووةفووووو   أموووووا
، والوووواي اخدبيوووواتفوووو   الشووووائ  الاسووووتخدامللبروتوكووووو  التقليوووودي 

يعتمووود علووو  توليووود إشوووار  مشوووابهة طيقيوووا  لةشوووار  الحقيقيوووة التووو  
يعمووو  عنووودها المسوووتقب  المسوووتهد ، بووو  سوووو  نقووووم بالاعتمووواد 
علوووو  الهندسووووة العكسووووية بتوليوووود إشووووار  تقنيووووة التشووووويش الووووواع  
للبروتوكووووو ، كمووووا سوووونقوم بتوليوووود الإشووووارات الحقيقيووووة لعوووودد موووو  

 GPSة الشاملة لتحديد المواق  سوات  الملاحة الخاصة بالمنظوم
قمنوووووا بالاعتمووووواد علووووو  البي وووووة متضووووومنة رسوووووائ  الملاحوووووة. وقووووود 

بمحاكا  توليد إشار  تشويش وفوق  MATLAB ماتلا  البرمجية
مسوووووتقب   لتشوووووويش علووووو لللبروتوكوووووو   واع تقنيوووووة التشوووووويش الووووو

و لووك بتوليووود إشووار  مطابقوووة لمواصووفات الإشوووار   ،GPS منظومووة
بعودها قمنوا بالاعتمواد علو   .GPS المنظوموةالمرسلة م  سوات  
 Software-Defined Radio  برمجيوووا  منصوووة راديوووو معووور  

(SDR)   طوووووورا  مووووووHackRF  وأدوات برمجيووووووة أخوووووور  بتوليوووووود
موووو  سووووات   25تشووووويش مطابقووووة لةشووووار  المرسوووولة موووو   اتإشووووار 

ر فوو  التوقيووت بتيووة تحديوود يوو، قابلووة لتغي GPSسوووات  المنظومووة
بهد  جع  الطائرات م  دون طيار   ختيارهموق  م يف يمك  ا

تصومي  برنوام  ب كما قمنوا .الصغير  التجارية تنحر  ع  أهدافها
ممووا  #Cتحكوو  موودعوم بووالخرائت بالاعتموواد علوو  اللغووة البرمجيووة 

عمليوووة تحديووود الموقووو  الم يوووف والوووتحك  بإرسوووا  إشوووارات يسوووه  
دد  ات التووور ) L1 شوووار الإسوووو  نسوووتعرت أولا  بنيوووة  .التشوووويش

 تحديوودل المنظومووة الشوواملة التوو  ترسوولها (هرتوو  ميغووا 257575.1
لوووووبع  تقنيوووووات  سوووووريعةدراسوووووة تحليليوووووة نقووووودم و  ،GPSالمواقووووو  
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، ثووو  نسوووتعرت نتوووائ  المحاكوووا  المنفوووا ، وأخيووورا  التنفيوووا التشوووويش
العملوووو  العتوووووادي والنتوووووائ  التووووو  حصووووولنا عليهوووووا، ونقووووودم بعووووو  

 التوصيات.

 :الدراسات المرجعية -1
 طووائر  تحكوو  قنووا  علوو  التشووويش فعاليووة تووأثير لوو  و موولا ه درس
 Frequency التووووورددي القفووووو  مبووووودأ تعتمووووود طيوووووار دون  مووووو 

Hopping (FH)  دا  اخ علوو  بالاعتموواد البوواحثون  قووام حيووث 

Simulink  فو  المتضومنة MATLAB  لقنووا   امحاكو بوإجراأ 
 ،الثانيووة فو  قفوو   100 بمعود  التوورددي القفو  علوو  تعتمود تصوا ا

كمووا  .غاوصوو  أبووي  ضووجي   ات تشووويش إشووار  توليوود وجوور  
 ،التشووويش إشووار  بوجووود BER معوود  خطووأ البووت حسووا ب قوواموا

 نسووبة اسووتطاعة المشوووا إلوو  الإشووار  ب يوواد  توو داد أنهووا واوجوودو 
Jammer-to-Signal Ratio (JSR)، أكبور بشوك  تتعلوق لكنهوا 

 إشوووار  بقوواأ مووود  تسوواوي  ، والتووو الاضووطرا  إلووو  التووداخ  بنسووبة
 هو  نسوبة أفضو  أن القفوا ، وجود إشوار  بقواأ مد  عل  التشويش

 إشوار  بقواأ مود  نصف التشويش إشار  تبق  أن يجب أي ،50%
 .المستهدفة الإشار  قفا 

(Li., 2023)  نبضووة عوورت تووأثير بدراسووة و موولا ه سووون  قووامو 
 لطائر  ترددي قف  اتصا  قنا  عل  واستطاعتها كرويةم   تشويش

 بتوليود قواموا حيوث ،Phantom 4 pro طورا  مو  طيوار دون  مو 
 التشوويش إشار  تغط  أن :هما شرطي  وفق دورية مربعة نبضة
 اسوووتطاعة كثافووة تكووون  وأن ،الاتصووا  قنووا  مجووا  عوورت كاموو 
لكوو   ،dBm/MHz 70- موو  أعلوو  مسووتو  موو   التشووويش إشووار 

 لا أن يجوب كموا للتشوويش  خاضوعة طيوار دون  مو  الطوائر  تعدّ 
 قنوووووا  مجوووووا  عووووورت التشوووووويش إشوووووار  نبضوووووة عووووورت تجووووواو ي

 يضووويق النبضوووة دور  يووواد  عنووود أنووو  البووواحثون  وجووودو  الاتصوووا ،
 فوووإن ثابوووت النبضوووة عووورت يكوووون  عنووودما لكووو  النبضوووة، عووورت
 دور  ياد  م  ببتأ ي داد للتشويش المطلوبة الاستطاعة متوست
 .(Song et al., 2023) .النبضة

التشوويش  بدراسة تقنيوات و ميل  Haiwang هايوان قام ف  حي  
 عل  اسوتقبا  إشوار  احيث اعتمد ،عل  الطائرات م  دون طيار

نحورا   منو  علو  بتوات رسوالة اوإجوراأ  ،حقيقية GPS منظومة
 .الطائر  حسا  موق ف  حدوث خطأ ب مما تسببالملاحة 

(Haiwang, Z. & Jing, W. 2022) 

تشووويش  منظومووةل ا  تصووميم و موولا ه Ferreiraفيريوورا  اقتوور كمووا 
علوو  الطووائرات موو  دون طيووار بالاعتموواد علوو  منصووة  ةمحمولوو

قوواموا حيووث  ،BladeRF x40راديووو معوور  برمجيووا  موو  طوورا  
أن أفضوو  تقنيوة للتشووويش  واجودو و  ،باختبوار عود  تقنيووات تشوويش

 للبروتوكوووو  واع هووو  تقنيوووة التشوووويش الووو GPSعلوو  مسوووتقبلات 
protocol-aware jamming أفضو  تقنيوة للتشوويش علو  أن ، و

 barrage قنووووا  تحكوووو  الطووووائر  هوووو  تقنيووووة التشووووويش السوووودي

jamming. (Ferreira et al., 2022)  

ثوور التشووويش خدراسووة عووام  و موولا ه Norhashimهاشوو  نور  قوودم
 الشوواملة منظوموةال علو  علو  الطوائرات مو  دون طيوار المعتمود 

الودوران  و وايوا المتغيور  اخ منة إل  استنادا   GPS ق االمو  تحديدل
 وأجووووووووروا .GPS للمنظومووووووووةعبوووووووور اسووووووووتهدا  التووووووووردد الحاموووووووو  

أظهووووورت و ، anechoic الصووووود  عديموووووة غرفوووووة فووووو  الاختبوووووارات
باسووووتطاعة إشووووار  التشووووويش النتووووائ  أن فعاليووووة التشووووويش تتعلووووق 

 بسبب تغيور هندسوة السووات  )موقو  السووات   م  إجراأ التجربةو 
كفووووواأ   كموووووا تتعلوووووق ( وعوووووددها التووووو  تغطووووو  منطقوووووة المسوووووتقب 

التشووويش بالنسووبة للطووائر  موو  دون ورود إشووار  ب اويووة  التشووويش
 (Norhashim et al., 2022 طيار.

بوووووواقترا  منظومووووووة دفوووووواع ضوووووود  و موووووولا ه Chiper قووووووام تشوووووويبرو 
  الطوووائرات مووو  دون طيوووار معتمووود  علووو  منصوووات راديوووو معووورّ 

  مو  طوائر محمولوة بوسواطة  USRP E312طورا   SDRبرمجيوا  
 عل  تعتمد هاه المنظومة عل  مبدأ التعرّ  دون طيار صديقة.

 الراديويوووة الإشوووارات عووو  بالكشوووف طيوووار دون  مووو  طوووائر  وجوووود
 وباسووووتخدام اخرضوووو ، والمشووووغ  الهوووود  الطووووائر  بووووي  المتبادلووووة

التنفيا، إل  جانب تحديد الاتجواه  ف  الطيف تحسس خوار ميات
  للطوووووائر  المسوووووتهدفة مووووو  عووووودّ الطوووووائر  مووووو  دون طيوووووار النسوووووب
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و لوك باسوتخدام خوار ميوات الكشوف عو   اويوة  ،مرجعوا   الصديقة
ويعتمود مبودأ التشوويش  .Angle-of-Arrival (AoA)  الوصوو 

علوووووو  إرسووووووا  إشووووووار  التشووووووويش علوووووو  نفووووووس المجووووووا  التوووووورددي 
 المستخدم للاتصا  م  قب  الطائر  الهد .

(Chiper et al., 2022) 

 :الأسس النظرية -3
سااواتا المنظومااة تباا   :GPSبنيااة اشااارات المنظومااة  -3-1

ثااالاو موجاااات علااى اشااااراتها  GPSالشاااملة لتحدياااد الموا ااع 
 حاملة هي:

، GPSالمستخدمة لملاحقة موضو  سوات  المنظوموة  L1الحام  
 .ميغاهرت  27575.1 بث عل  الترددوت  

سوات  المنظومة  healthالمستخدمة لملاحقة صحة  L2الحام  
GPSميغاهرت  2115512 عل  التردد ، وت بث. 

مووو  أجووو   accuracyالمسوووتخدمة لتحسوووي  الضوووبت  L5الحامووو  
بعوووو  الاسووووتخدامات المدنيووووة مثوووو  توجيوووو  الطووووائرات بدقووووة عنوووود 

 .ميغوواهرت  2251 بووث علوو  التووردداقترابهووا موو  المطووارات، وت  

(Egido, 2014) 

والوواي  ،L1المدنيووة التووردد  GPSالمنظومووة مسووتقبلات  تسووتقب و 
لي يحوووي ر    Coarse التحصووي  الخشوو  مووا : ر  همووا مووا ي  م عوود 

Acquisition (C/A) code   المتوا  مجانوا  للعمووم المرسو  علو
 Precision (P) الوودقيق مووا والر   ميغووا هرتوو ، 25215 توورددال

code  المقيوود الاسووتخدام والمخصووص عوواد   للتطبيقووات العسووكرية
والوواي  L2الحاموو  أمووا  ميغوواهرت . 22515المرسوو  علوو  التووردد 

لا  واحووود فقوووت: فيسوووتخدم للتطبيقوووات العسوووكرية  يحووووي رموووا ا  م عووود 
خور  موا  ر   وثموة. ميغاهرت  22515 عند التردد P الدقيق ما الر  

 & P (Kaplanموا  وهو حالة خاصوة مو  الر    P(Y)ما هو الر  

Hegarty, 2017) ّ( التورددات المسوتخدمة فو  2الشوك  ) . وي بوي
 .GPSالمنظومة 

 
 

 
 

 GPS (Zogg, 2009) في المنظومة ( الترددات المستخدمة1الشكا )
 Pseudoشب  عشوائ  ضجي   س م  سلا ر ما اتتتألف هاه ال

Random Noise (PRN) ات سوجلات إ احوة وسواطة د  بمول و 
 linear-feedback shift register خطيوووةتغايوووة خلقيوووة 

(LFSR)  (1الشك  ) ، كما هو مبيّ  ف. 
 
 
 
 

 
 

  تسوومح السلاسوو  شووب  العشوووائية بووالتميي  بووي  السوووات  المختلفووة
انة تق بفض ، Lالترددي  المجا حت  وإن كانت تبث عل  نفس 

 Code Division Multipleالر مووا   بتقسووي النفووا  المتعوودد 

Access (CDMA) (Kaplan & Hegarty, 2017). 

وي عّود  النوات  بودوره  ،P الر ما  أو C/Aما  ت عدّ  المعطيات بالر  
الرقمووو  بإ احوووة  التعووودي اسوووتخدام ب L2 أو L1طة الحامووو  ابوسووو

، كموا Binary Phase Shift Keying (BPSK) الطور الاثنان 
 .(5هو مبيّ  ف  الشك  )

 
 (9 ( Zogg, 2009)د إشارة الساتل( المخطط الصندوقي لمول   3الشكل )

فو  طوور   °180وم  ك  تغيور فو  المعطيوات الم عدّلوة ثموة تغيور
، كمووا هووو مبوويّ  L2 (Wildemeersch, 2010)أو  L1 الحاموو 

 (..ف  الشك  )
 

Fundamental 

Frequency 

  ( سجل إزاحة ذا تغذية خلفية خطية2الشكل )

LFSR (Zogg, 2009) 
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 GPSواتا منظومة سات ( المخطط الزمني لإشار 4الشكا )

(Zogg, 2009) 

يش: -3-2   توصيف اشارات التشو 

علوو  أنهووا إشووارات تووداخ  راديوووي  عوواد     إشووارات التشوووّيش تعوور  
Radio Frequency Interference (RFI)،  ويمكو  أن تكوون

 مستمر  أو نبضية.هاه الإشارات 
اسوووتطاعة إلووو   التشوووويش ة اسوووتطاعةنسوووببأداأ التشوووويش يووورتبت 
دخوووو   عنوووود Jamming-to-Signal Ratio (JSR) الإشووووار 

  (Parlin et al., 2017)(2عطو  بالعلاقوة )المسوتقب ، والتو  ت  
مقلووووو  نسووووبة اسووووتطاعة الإشووووار  إلوووو   JSR عوووودّ النسووووبةيمكوووو  و 

 .Signal-to-Noise Ratio (SNR) استطاعة الضجي 
JSRdB = 10 ∗ log10 (

Pjammer+Pnoise

Psignal
)  (𝟏)  

 :التشويش الرئيسية تقنيات -3-3

 :أرب  تقنيات تشويش شائعة الاستخدام فيما يأت  سو  نناقش
 يالسدّ  التشوّيش -أ

شب   إشار   إرسا  وي عرّ  عموما  بأن ،أبست أشكا  التشوّيشوهو 
، كما هو الهد  إشار  شغل تالاي   مجا  الطيفال ل ع عشوائية

   ف  مبيّ 
 
 ،جهوا  الاسوتقبا  عنودمسوتو  الضوجي   بهد   ياد (، 7الشك  )

 . (Pärlin, 2017)منظومةلل الصحيح  تشغي ال ي صعّبمما 
 

 

ي 5الشكا )  (Ferreira et al., 2022)( طيف اشارة التشويش السد 

 :sweep jammingالمسحي  التشو يش -ب

علو  خنهوا تعمو   كثيورا  تقنيوة التشوويش السودّي،تقنيوة تشوب  وهو  

 هوووواتي الفوووور  بووووي  ويتمثوووو  . المطلووووو  المجووووا  التووووردديكاموووو  

 ات توووردد إشوووار   يصووودرلا  التشوووويش المسوووح  أن فووو التقنيتوووي  

 . ثابتترددي  مجا عرت أو  ات  ثابت

أكثوووور فاعليووووة فيموووووا يتعلووووق بالكثافوووووة  وتقنيووووة التشووووويش المسوووووح 

وتمسووح  ضوويقة المجووا إشووار   رسوو خنهووا ت   ،الطيقيووة للاسووتطاعة

كامو  عورت المجوا  التورددي لةشوار   تغطيةم  أج   اتالتردد

وت عطووو   (.1) الشوووك    فووو ، كموووا هوووو مبووويّ التوووأثير عليهووواالموووراد 

 .(Alam et al., 2017)(1إشار  التشويش المسح  بالعلاقة )
J(t) = PJcos (2πf(t)t + φ)  (𝟐)  

 𝒇(𝒕)طووور الإشووار ، و و  اسووتطاعة التشووويش، PJ وفيهووا يمثوو 

 .(Alam et al., 2017) (5اقن  والاي ي عط  بالعلاقة )التردد 
f(t) = f0 + kt  (3)  

 .(.بالعلاقة ) kويعط  المعام  

A 

F 1575.42MHz 

A 

F 1575.42MHz 
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k =
f1−f0

Tsweep
 (4)  

 Tsweep، والتوووردد النهووووائ  f1و التووووردد اخولووو ، f0 وفيهوووا يمثووو 

 دور مسح كام  المجا .

 ( مبدأ التشويش المسح .1ويبيّ  الشك  )

 
 (Ferreiraet al., 2022) ( مبدأ التشويش المسحي6الشكا )

 successive pulses :بالنبضااات المتتاليااة التشااويش -ج

jamming 
علووو  إرسوووا  سلسووولة مووو  النبضوووات  ات دور  هووواا الووونه   يعتمووود

. GPSمنخفضوووة علووو  إشوووار  المنظوموووة  duty cycleتشوووغي  

باستخدام هاه التقنية، يمك  تحقيق التشوّيش عل  تردد الموجوة و 

 ويبوويّ  .إشووار  التووداخ عوو  بسووبب الطيووف النووات   و لووك الحاملووة

 طيف إشار  التشويش بالنبضات المتتالية.  (5) الشك 

 
 ,.Ferreira et al)( طيف إشارة التشويش بالنبضات المتتالية 7الشكل )

2022) 

 المجووا  التووردديويجووب أن تشووغ  هوواه النبضووات التردديووة كاموو  

لةشووار  المووراد التشووويش عليهووا  لوواا يطوور  توليوود هوواه النبضووات 

الترددية صوعوبة تقنيوة كبيور ، بالإضوافة إلو  التكلفوة العاليوة التو  

 هاه الترددات وعرت مجا  الإشار  المستهدفة.تتعلق بعدد 

   tone jamming :بالنغمات التشو يش -د

 

 

 (Ferreira et al., 2022) ( طيف اشارة التشويش بالنغمات8الشكا )

تووردد  لهوا توردد يسواوي جيبيوة  إشوار  إرسوا  يجوري فو  هواه التقنيوة 

التوداخ  فقوت  يكوون  ا، لواGPSلإشار  المنظومة  التردديحام  ال

باسوتخدام و  .عورت المجوا  م  كامو وليس  ،التردد المرك ي  م 

A 

F 1575.42MHz 

A 

F 1575.42M

Hz 

A 

F 

1575.42M



اليّة تقنية التشويش الواع  للبروتوكو  م  رسالة   بللو ، شاهي  والحريري                            ..ملاحة عل  منظومات الملاحة...تقدير فع 

8 
 

التوردد  علو  الاستطاعة المرسلة كام تطبيق  جري ي ،هاه التقنية

بالعلاقووووة  وتعطوووو  إشوووار  التشووووويش بالنغموووواتالمركووو ي للحاموووو . 

(7)(Alam et el., 2017) . 

J(t) = √
2PJ

NJ
∑ cos (2πfi + φi)

Nj

i=1
 (𝟓)  

 𝑓𝑖و عووودد النغموووات، NJ و اسوووتطاعة التشوووويش، 𝑃𝐽 وفيهوووا تمثووو 

 (8الشك  ) ويبيّ  .iطور النغمة  𝜑𝑖 و ،iتردد النغمة 

 .بالنغماتطيف إشار  التشويش 

   :الواعي للبروتوكول التشو يش -ه

 
 ,.Ferreira et al)واعٍ للبروتوكول ( طيف إشارة تشويش9الشكل )

2022)  

الإشووووار   parametersمعوووواملات  أخووووا هوووواه التقنيووووة علوووو تعتموووود 

 هواه م تتشوو  ،إشوار  التشوويش تشوكي أثنواأ  بالحسوبانالمستهدفة 

 مجووا وعوورت  المعطيوواتومعوود   التعوودي نوووع  علوو المعوواملات 

تقنيووة الطيووف المنثووور بووالقف  التوورددي  اسووتخدام وفوو  حووا القنووا . 

Frequency-Hopping Spread Spectrum (FHSS) فيجب ، 

 أمووا فوو  حووا  القفوو  ومعوود   القفوو معرفووة توورددات القنووا  وأنمووا  

 (DSSSتقنيوووة الطيوووف المنثوووور بالسلسووولة المباشووور  )اسوووتخدام 

Direct-Sequence Spread Spectrum  الر موا  فيجوب معرفوة

. لنثور الطيوفالمستخدم  Pseudo Noise (PN) شب  الضجيج 

ش موو  إشووار  الهوود  القوودر  علوو  م امنووة شووك  موجووة التشووويإن 

الشووك   ويبوويّ  للبروتوكووو . الووواع فوو  التشووويش  مطلوبووة أيضووا  

 مثالا  عل  طيف إشار  تشويش واعٍ للبروتوكو . (9)

 :النتائج والمنا شة -4

 التنفيذ العملي البرمجي: 4-1

 
 ( السواتا الوا عة في مجال رؤية المستقبا في الموضع المختار01الشكا )

باسوووووتخدام تقنيوووووة  GPSالتشوووووويش علووووو  المنظوموووووة   ليوووووة عتمووووودت

 Protocol-Aware Jammingالتشوووويش الوووواع  للبروتوكوووو  

 الحقيقيوة. وقود GPSعل  توليود إشوار  مشوابهة لإشوار  المنظوموة 

فو   R2019Aالإصدار  MATLABبرمجية ماتلا   استخدمنا

 الصوووادر  عووو  سوووات  واحووود GPSمحاكوووا  توليووود إشوووار  المنظوموووة 

تحديوووود موقوووو   بوجووووود معطيووووات رسووووالة الملاحووووة  و لووووك بغوووورت

لتوقيووت فوو  رسووالة تعوودي  ا   ممووا يتطلووبم يووف لخووداع المسووتقب 

A 

F 

1575.42MHz 

((
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فوو  مجووا  ر يوة المسووتقب  فوو   الواقعوةمعرفووة السوووات  الملاحوة، و 

 لك التوقيت. قمنا بالاعتمواد علو  المعطيوات المقدموة مو  موقو  

اخمريكية، والتو   NASAإدار  الطيران والفضاأ الوطنية )ناسا( 

، بحسوووا  GPSتحتووووي علووو  التقووووي  الفلكووو  لسووووات  المنظوموووة 

عنوووود  1215-.-22موقووو  السووووات  فوووو  مدينوووة دمشوووق بتووواريخ 

أ( إمكانيوووووة الاسوووووتقبا  -22. ويظهووووور الشوووووك  )25:22السووووواعة 

بمسوووتو  إشوووار  قويوووة نسوووبيا  مووو  أربووو  سووووات ، فووو  حوووي  يظهووور 

  مساأ  توافر ستة سوات . 29:22 ( عند الساعة -22الشك  )

 وحسووا  التوورابت الوواات  2للسووات  رقوو   C/Aقمنووا بتوليوود الر مووا  

autocorrelation قوووواط تلوووو ، والتوووورابت الم cross-correlation 

يبوويّ  الشووك  و  .1والسووات  رقوو   2للسووات  رقوو   C/Aبووي  الر مووا  

  2215بقيمووة عظموو   C/Aأ( قووي  التوورابت الوواات  للر مووا  -22)

 اتيووووا  علوووو  كاموووو  طووووو   أي إن جميوووو  رمووووو  الر مووووا  مترابطووووة

 ( الكثافوووووة الطيقيوووووة -22السلسووووولة، فووووو  حوووووي  يبووووويّ  الشوووووك  )

 .2للسات  رق   C/Aلاستطاعة الر ما  

، ويبوويّ  الشووك  2للسووات  رقوو   C/Aأ( الر مووا  -21يبوويّ  الشووك  )

  ( الإشار  عند المستقب  بالمجا  الرئيس  م  -21)

 التأخير النات  ع  الانتشار وان يا  دوبلر.إضافة 

 للسوووات  C/A الر مووا  المتقووواط  بووي  ( التوورابت25ويبوويّ  الشووك  )

 .1 رق  ونظيره السات  2 رق 

 
 رسووووالة بووووي  XOR المقصووووور الخيووووار عمليووووة بووووإجراأ قمنووووا    

  شب  سلسلة ليعط  2 رق  للسات  C/A الر ما  وبي  الملاحة

ثو  تعودي  هواه الإشوار  تعوديلا  رقميوا   ،PN Sequence ضوجيجية

بوسواطة إشوار  التوردد الحامو  عنود التووردد  بإ احوة الطوور الاثنوان 

( كوووولا  موووو  رسووووالة .2ميغووووا هرتوووو . ويبوووويّ  الشووووك  ) 27575.1

لة.  المعطيات والسلسلة شب  العشوائية والإشار  المعد 

 )أ(

 )ب(

ماز 12الشكل )  1للساتل رقم  C/A(: الر 

 )ب(

 )أ(

، )ب( الكثافة C/A( )أ( الترابط الذاتي لرماز 11الشكل )
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الكثافووة الطيقيووة لإشووار  التشووويش الووواع   أ(-27)يبوويّ  الشووك   

التوووووو  ترسووووووولها  L1للبروتوكووووووو ، والتوووووو  تشووووووب  إشوووووووار  الحاموووووو  

-27)، كما يبيّ  الشوك  GPSالمنظومة الشاملة لتحديد المواق  

 ( الكثافووووة الطيقيووووة لةشووووار  عنوووود دخوووو  المسووووتقب ، موووو  اخخووووا 

 Free Space Path Lossبالحسوبان فقود مسوار الفضواأ الحور 

(FSPL).  

 

 ( الكثافة الطيفية لاستطاعة الإشارة عند دخا المستقبا05الشكا )

 :  التنفيذ العملي العتادي -4-2

بالاعتماد علو  تقنيوة التشوويش الوواع  للبروتوكوو ، يتوجوب بنواأ 

 GPSإشوووووار  مشوووووابهة لةشوووووار  المرسووووولة مووووو  سووووووات  المنظوموووووة 

قمنوووا بتوليووود تلوووك الإشوووارات بالاعتمووواد علووو  منصوووات  وتوليووودها.

ماز 13الشكل )  C/A(: الترابط المتقاطع بين الر 

قبل  1(: إشارة الساتل رقم 14الشكل )

 )ب(

 )أ(
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حاسوب 

 محمول

منصة 

راديو 

ف  معرَّ

 برمجيا  

  ملف التقوي  الفلك

إحداثيات الموق  

 Hakerfو BladeRF XA9 الراديو المعر   برمجيوا  مو  طورا  

One وبرمجيووووووووات مصووووووووممة باللغووووووووة ،C  ّ( 21الشووووووووك  ). يبووووووووي

قمنوا بتحميو  ملوف التقووي  قود المخطت العوام للمشووا المقتور . و 

وهووو يحوووي جميوو  المعلومووات الخاصووة   الفلكوو  موو  موقوو  ناسووا

، وقمنوا بتضومي  هواا الملوف فو  برنوام  GPSبسووات  المنظوموة 

يسوووتعرت خووورائت متعووودد   #Cقمنوووا بتصوووميم  خصيصوووا  باللغوووة 

  تحديووود الموقووو  الم يوووف الطبقوووات. يمكووو  بوسووواطة هووواا البرنوووام

 المطلو  توليد رسائ  الملاحة الخاصة ب .

 

 

 

 

 

 

 

المخطط العام للمشوش بالاعتماد على تقنية التشويش الواعي ( 11الشكا )

 للبروتوكول

يتحوودد عوودد إشووارات السوووات  المرسوولة وأرقووام السوووات  التوو  يجووب 

توليوووود إشووووارتها بحسووووب الموقوووو  الم يووووف الوووواي نرغووووب أن يتلقوووواه 

المسووتقب ، وهووو يتعلووق بووالتقوي  الفلكوو  للسوووات  وهندسووة السوووات  

 الت  تغط  الموق  الم يف بالتوقيت المحل . 

 وفووووووق المسووووووتخدم وموقوووووو  الملاحووووووة سوووووووات ( 25) الشووووووك  يبوووووويّ 

 اخبعاد. ثلاثية الإحداثيات

 

 ثلاثية الأبعاد لملاحة ومو ع المستخدم وفق الإحداثيات( سواتا ا17الشكا )

إن سووووووات  الملاحوووووة مت امنوووووة مووووو  بعضوووووها بدقوووووة عاليوووووة بسوووووبب 

فيووو   جوووري الووواي ي التوقيوووت اسوووتخدامها لسووواعات  ريوووة، لووواا فوووإن

ضووبت أو م امنووة  جووري . يكبيوور بدقوة  معوورّ  السووات إرسوا  إشووار  

موو  بعضووها الووبع  وبالتوقيووت العووالم  السوووات  جميوو  سوواعات 

. ترسووو  Coordinated Universal Time( UTCالمنسوووق )

سووووات  الملاحوووة اللحظوووة ال منيوووة التووو  يجوووري فيهوووا الإرسوووا  فووو  

م امنوووة سووواعة  جوووري لا ترسوووالة الملاحوووة الخاصوووة بكووو  سوووات ، و 

فهوو   موو  ثوو   و  ،(UTC)المسووتقب   موو  التوقيووت العووالم  المنسووق 

موجبوووة عنووودما تكوووون  𝒕𝟎Δ. تكوووون 𝒕𝟎Δبمقووودار  أسووورعأو  أبطووو 

خفوو  فوو   𝒕𝟎Δالوقووت  يسووبب انحوورا . أسوورعسوواعة المسووتخدم 

 جوري . نتيجوة لوالك، يRالإشوار  والمسوافة  انتشار  م دقة قياس 
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ال ائووووووف  الموووووود  قيوووووواس مسووووووافة غيوووووور صووووووحيحة ت عوووووور  باسوووووو 

PSeudoRange (PSR) الاستفاد  م  هاا  وتجري 

والمسوافة  المبدأ لجع  المسوتقب  يخطوأ فو  حسوا   مو  الانتشوار

R  (، حيوووث قمنوووا بتعووودي   مووو  25) كموووا هوووو مبووويّ  فووو  الشوووك

الإرسوووا  فووو  رسوووالة الملاحوووة. وي عطووو  المووود  ال ائوووف بالعلاقوووة 

(1)(Zogg, J-M, 2009) . 
 PSR = ∆tmeas × c  (6) 

وقت القياس،  𝒕𝒎𝒆𝒂𝒔Δو سرعة الضوأ ف  الخلاأ cوفيها تمث  

  M, 2009) -.(Zogg, J(5بالعلاقة )والاي يعط  
■(√((𝐗_𝒔𝒂𝒕(𝒊)  − 𝐗_𝑫𝒓𝒐𝒏𝒆 )^𝟐 + (𝐘_𝒔𝒂𝒕(𝒊)  −

𝐘_𝑫𝒓𝒐𝒏𝒆 )^𝟐 + (𝐙_𝒔𝒂𝒕(𝒊)  − 𝐙_𝑫𝒓𝒐𝒏𝒆 )^𝟐 ) =  (∆𝒕 −

〖∆𝒕〗_𝒎𝒆𝒂𝒔 ) × 𝒄& &(𝟏𝟏) )  

 

∆𝒕𝒎𝒆𝒂𝒔 = ∆𝒕 + ∆𝒕𝟎  (𝟕)  
الفور  بوي  سواعة المرسو   𝒕𝟎Δوقوت الإرسوا ، و 𝒕Δوفيها تمثو  

( 1( فووووو  العلاقووووووة )5وسووووواعة المسوووووتقب ، وبتعوووووووي  العلاقوووووة )

 (.8نحص  عل  العلاقة )
𝑷𝑺𝑹 = (∆𝒕 + ∆𝒕𝟎) × 𝑪 = 𝑹 + ∆𝒕𝟎 × 𝑪  (𝟖)  

المسوووووووافة الحقيقيووووووة بوووووووي  السووووووات  والمسوووووووتقب    Rوفيهووووووا تمثوووووو  

 المسوووافة بالإحوووداثيات ثلاثيوووة اخبعووواد نحصووو  علووو  وبتعووووي 

■(𝑷𝑺𝑹 = √((𝐗_𝒔𝒂𝒕 − 𝐗_𝑫𝒓𝒐𝒏𝒆 )^𝟐 + (𝐘_𝒔𝒂𝒕 −

𝐘_𝑫𝒓𝒐𝒏𝒆 )^𝟐 + (𝐙_𝒔𝒂𝒕 − 𝐙_𝑫𝒓𝒐𝒏𝒆 )^𝟐 ) +  

〖∆𝒕〗_𝟎 × 𝒄& &(𝟗) )  الصوويغة المكاف ووة المعطووا  بالعلاقووة

(9) (Zogg, J-M, 2009) 

وبووووافترات أن كوووو  موووو  المسووووتقب  والمرسوووو   المشوووووا  يعموووولان 

 وعوووودّه ال ائووووفبوووونفس التوقيووووت المحلوووو ، يمكوووو  إهمووووا  الموووود  

 (.22معدوما ، وم  ث   الحصو  عل  العلاقة )

وحيوووث أننوووا افترضووونا فووو  بحثنوووا أن  مووو  إرسوووا  جميووو  السووووات  

 (.22موحد، لاا يمك  كتابة إحداثيات المستقب  بالعلاقة )

علو  موا سوبق نحو  بحاجوة لويس فقوت لتعودي   مو  الإرسوا   بنواأ  

∆𝒕  وتحديوود قائمووة السوووات  التوو  تغطوو  الموقوو  الم يووف فوو  ، بوو

( المخطووووووووت التوووووووودفق  28الشووووووووك  )أيضووووووووا . يبوووووووويّ   𝒕∆اللحظوووووووة 

لتوليوود إشووار  التشووويش الووواع  للبروتوكووو ،  قترحووةللخوار ميووة الم

 .GPSالت  تشب  الإشار  الحقيقية للمنظومة 

■(√((𝐗_𝒔𝒂𝒕 − 𝐗_𝑫𝒓𝒐𝒏𝒆 )^𝟐 + (𝐘_𝒔𝒂𝒕 −

𝐘_𝑫𝒓𝒐𝒏𝒆 )^𝟐 + (𝐙_𝒔𝒂𝒕 − 𝐙_𝑫𝒓𝒐𝒏𝒆 )^𝟐 ) =  〖

 ∆𝒕〗_𝟎 × 𝒄& &(𝟏𝟎) ) 
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 المخطط التدفقي لخوارزمية توليد اشارة التشويش الواعي للبروتوكول (18الشكا )

  

 نعم

 لا

 لا

 نعم

تحمي  معطيات سوات  الملاحة م  
 موق  ناسا

 قراأ  التقوي  الفلك  للسوات 

تحديد مجموعة السوات  الت  تغط  الموق  
الم يف بالوقت المحدد وحسا  موق  ك  

تحوي  معلومات التاريخ والتوقيت العالم  
إل  معطيات تاريخ وتوقيت  UTCالمنسق 

 الابتداأ

 تصحيح معطيات توقيت السوات 

  C/A الرما توليد 

 رسائ  الملاحةمعطيات تعدي  

 القاعديتوليد الإشارة بالمجال 

   IQوتخذينها وفق عينات

عبر تردد  IQإرسال عينات 

 ميغاهرتز 27575.1حامل 

 الانتهاأ

i < 

تكرار لتوليد 

 معطياتكام  

i < Sn  

Sn السواتا التي تغطي المو ع : عدد
Ns عدد المرات المرغوب فيها اعادة ارسال عينات :

تحديد إحداثيات الموق  الم يف 

i = i+1 

i = i+1 
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 ( برنامج توليد معطيات الملاحة والتحكم بمنصة الراديو المعر ف برمجيا  09الشكا )

قمنوووا بتصووومي  برنوووام  يسووومح بعووورت خووورائت متعووودد  المسوووتويات  

(. يتووويح هووواا 29والمبووويّ  فووو  الشوووك  ) #Cبالاعتمووواد علووو  لغوووة 
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البرنووام  باختيووار إحووداثيات الموقوو  الم يووف موو  علوو  الخريطووة، 

وتوليوووود معطيووووات منظومووووة الملاحووووة وفووووق الخوار ميووووة المعطووووا  

بوووووالتحك  بمنصوووووة الراديوووووو البرنوووووام  (، كموووووا يقووووووم 28بالشوووووك  )

بوسوووواطة تهي تهووووا، و لووووك بتحديوووود معوووود   SDRالمعووورّ  برمجيووووا  

عة الإرسوووا  معطيوووات الإرسوووا  والتوووردد الحامووو  ومسوووتو  اسوووتطا

 والتحك  بتشغي  المرس  وإطفا ه.

 الأدوات المستخدمة في تنفيذ الاختبارات: 4-3

قمنووووا بتجهيوووو  منصووووة اختبووووار لتقوووودير فعاليووووة التشووووويش الووووواع  

  GPSللبروتوكو  عل  المنظومة 

وتض  هاه المنصوة التجهيو ات واخدوات والبرمجيوات المبيّنوة فو  

 (.2الجدو  )

 

 

 

 

 

 

 

 

 على للاختبارات العملي التنفيذ في المستخدمة الأدوات( 1) الجدول

 المطورة المنظومة

 الغرض الأداة م

2 
 Rohdeجهاز محلل طيف 

& Schwarz 

لعرض طيف إشارة التشويش 

 وكثافة استطاعتها

  Tektronix  راسم إشارة 1

  RF-SMAكبل  5

. 
منصة راديو معرّف برمجيا  

SDR Hackrf One 
 التشويشلتوليد إشارة 

5 

طائرات من دون طيار من 

 طراز:

- DJI Phantom 3Pro 

- DJI Phantom 4Pro 

- DJI Mavic Pro 

- DJI Matrice 600 pro 

 إجراء اختبارات التشويش

 Ipad Air 2حاسوب لوحي  1
لتشغيل بالطائرات من دون 

طيار والتحكم وعرض 

 7 معطياتها
لديه  1هاتف محمول عدد 

إمكانية استقبال إشارات 

 GPSالمنظومة 

 إجراء اختبارات التشويش

 1هوائي غير موجه عدد  8
هوائي للإرسال وهوائي 

 للاستقبال

 GPS Testتطبيق أندرويد  9
عرض معلومات سواتل 

الملاحة والموقع ومستوى 

 الإشارة والدقة

 DJI GOتطبيق  22

برنامج للتحكم بالطائرة من 

 Phantomدون طيار طراز 

3Pro 5وعرض معطياتها 

 DJI GO 4تطبيق  22

برنامج للتحكم بالطائرة من 

دون طيار ذات الطراز ما 

 Phantom 3Proفوق 

 وعرض معطياتها5

21 
البرنامج المصمم 

GPS-Protocol Aware 

لتوليد إشارة التشويش 

 SDRوالتحكم بمنصة 

  ئطوعرض الخرا
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 ( منصوووووووووووة الاختبوووووووووووار المنفوووووووووووا .12ويبووووووووووويّ  الشوووووووووووك  )

 
 ( منصة اختبار التشويش الواعي للبروتوكول41الشكا )

 :نتائج الاختبارات العملية وتحليلها 4-4

قمنووا بتوليوود إشووار  الملاحووة بعوود تحديوود الموقوو  ال ائووف فوو  منطقووة 

فوووووووو  صووووووووحراأ السووووووووعودية عنوووووووود إحووووووووداثيات خطووووووووو  العوووووووورت 

، وإرسووووووووالها .2.52.1.8.وخطووووووووو  الطووووووووو   11.871.519

 557-باسوووتخدام هوووووائ  غيوووور موجووو  باسووووتطاعة إرسووووا  تسوووواوي 

( طيووووووف إشووووووار  12ديسوووووويب  ميلوووووو  وا  تقريبووووووا . يبوووووويّ  الشووووووك  )

التشوووويش الوووواع  لبروتوكوووو  المنظوموووة الشووواملة لتحديووود المواقووو  

GPS  والوواي يتضووم  رسووالة ملاحووة. قمنووا بووإجراأ التجووار  فوو ،

عنووود  GPS.نوعوووا  موووا باسوووتقبا  إشوووارات المنظوموووة مكوووان يسووومح 

 إرسا  إشار  التشويش بدأت تظهر إشارات السوات  الم يفة 

 

ويوو داد عووددها واسووتطاعتها بشوووك    GPS Testعلوو  تطبيووق 

(. فوووو  البدايووووة كوووووان 11توووودريج  كمووووا هوووووو مبوووويّ  فوووو  الشوووووك  )

سووات  موو  سوووات   19المسووتقب  قووادرا  علوو  التقووا  إشووار  حوووال  

موو  بينهووا غوواليليو  GNSSومووات الملاحووة السوواتلية الشوواملة منظ

Galileo  وغلونووواسGLONASS  و جووو  بووو  إسGPS.   مووو

استقبا  إشوارات السووات  الم يفوة بودأت إشوار  سووات  المنظوموات 

GNSS   ثانيووة  .بالاختفوواأ توودريجيا  لتختفوو  بالكاموو  بعوود حوووال

وات  مووووو  الإرسوووووا ، و لوووووك نظووووورا  خن اسوووووتطاعات إشوووووارات السووووو

الم يفووة أعلوو  موو  اسووتطاعات الإشووارات الحقيقووة، وقوود بلوو  عوودد 

سووات ، وراوحووت نسووبة اسووتطاعة الإشووار  إلوو   14السوووات  ال ائفووة 

 ديسيب . 79ديسيب  و  9.بي   SNRاستطاعة الضجي  
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 الاستنتاجات والتوصيات: -5

 GPSفوووووو  بدايووووووة الاختيووووووار لوووووو  تووووووتمك  مسووووووتقبلات المنظومووووووة 

الموجووود  فوو  الهواتووف النقالووة ولا حتوو  مسووتقبلات الملاحووة علوو  

( طيف إشارة التشويش 21الشكل )

 GPSالواعي لبروتوكول المنظومة 

 

 5بعد  1بعد  2بعد بداية 

( إشارات السواتل 22الشكل )

 المزيفة المستقبلة

خرائط إظهار د نجاح تحديموقع إشارات 

(: إشارات السواتل 23الشكل )

 المزيفة المستقبلة والموقع المزيف

 



اليّة تقنية التشويش الواع  للبروتوكو  م  رسالة   بللو ، شاهي  والحريري                            ..ملاحة عل  منظومات الملاحة...تقدير فع 

18 
 

 موووت  الطوووائرات مووو  دون طيوووار قوووراأ  رسوووائ  الملاحوووة للسووووات 

الم يفووة، ولوو  تووتمك  موو  إجووراأ حسوواباتها لتحديوود الموقوو ، الشووك  

(  و لوووك بسوووبب عووودم تحقيوووق التووو ام  اخمثووو  بوووي  إشوووارات 11)

السوووات  والمسوووتقبلات، نظوورا  لعووودم دقووة التوووردد اخساسوو  لمنصوووة 

HackRF one وللتغلوووب علووو  هووواه المشوووكلة قمنوووا باسوووتخدام .

علوو  مهتوو   تحتوووي  Portapack H2منصووة مسوواعد  موو  طوورا  

 Temperature( TCXOبلوووووووووووريّ معوووووووووووّت حراريووووووووووا  )

Compensated Crystal Oscillator وقووود قمنوووا بوووربت هووواه .

، وإعواد  إرسوا  إشوار  التشوويش  Hackrf oneالمنصة بالمنصة 

الموجووود  علوو  مووت  الطووائرات موو  دون  GPSفبوودأت مسووتقبلات 

 يفووة، وبعوود طيووار والهواتووف النقالووة باسووتقبا  إشووارات السوووات  الم

حووووووال  الدقيقوووووة تمكنوووووت المسوووووتقبلات مووووو  تحقيوووووق التووووو ام  مووووو  

السوووات  الم يفووة وقووراأ  رسووائ  الملاحووة، لتقوووم بحسووا  موقعهووا 

بناأ  عل  المعلومات المستقبلة م  السووات  الم يفوة. قمنوا بتكورار 

التجار  عد  مرات م  تغيّر الموق  الم يوف، كموا هوو مبويّ  فو  

 .(15) الشك 

إعاد  التجار  عل  عدد م  الطائرات م  دون طيوار مو  قمنا ب

 ,Phantom 3 pro, Phantom 4 pro, Mavic proطورا  

Matrice 600 pro  فو  حالوة التقوا  مسوتقبلات تحديود الموقو ،

إشوووارات السووووات  الحقيقوووة وقيامهوووا بحسوووا  الموقووو  الحقيقووو   ثووو  

 ، الطووائر  اسووتقبا  سوووات  جديوود رعنوود تشووغي  المشوووا لوو  تظهوو

خن المسوووتقب  يقووووم بإهموووا  معطيوووات السوووات  الووواي يقووودم خطوووأ 

كبير ف  حسا  الموق ، وينخف  مباشر  عدد السوات  الحقيقية 

المسوووووتقبلة بشوووووك  تووووودريج  إلووووو  الصوووووفر، خن نسوووووبة اسوووووتطاعة 

للسووووات  الم يفوووة أفضووو   SNRالإشوووار  إلووو  اسوووتطاعة الضوووجي  

ر  بحسوا  الموقو  الحقيقية إل  جانب اخخطواأ الكبيو  م  الإشار 

الناتجووة عوو  إشووار  التشووويش. بعوودها يفقوود المسووتقب  القوودر  علوو  

التو ام  موو  مجموعووة السوووات  الحقيقيووة، ويبوودأ المسووتقب  بووالت ام  

موو  مجموعووة السوووات  الم يفووة ليقوووم بحسووا  الموقوو  الجديوود وفووق 

رسوووائ  الملاحوووة للسووووات  ال ائفوووة. وتسوووتغر  مسوووتقبلات منظوموووة 

ام  مووو  مجموعووة السوووات  الم يفوووة وحسووا  الموقووو  الملاحووة للتوو  

ال ائووف  موو  أكثوور موو  ثوولاث دقووائق يختلووف تبعووا  لنوووع المسووتقب  

ومسوووتو  اسوووتطاعة إشوووار  التشوووويش كموووا هوووو مبووويّ  فووو  الشوووك  

المسوووتقب  بالحسوووا  وفقوووا   م(. عنووود إطفووواأ التشوووويش لا يقوووو .1)

دقيقوووة لإشووار  السوووات  الحقيقوووة مباشوور ، بوو  يسوووتغر   موو  بووي  ال

والخمس دقائق حسب نوع المستقب ، حيث يقوم المسوتقب  بمسوح 

سووووجلات معوووواملات الموقوووو  القوووودي  ليعيوووود حسووووا  الموقوووو  وفووووق 

المعوووووواملات الحقيقيووووووة. عنوووووودما يكووووووون المشوووووووا بحووووووا  العموووووو  
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الاسووتباق  قبوو  تشووغي  الطووائرات موو  دون طيووار تقوووم مسووتقبلات 

ر مباشووور  منظوموووة الملاحوووة علووو  موووت  الطوووائرات مووو  دون طيوووا

ر  باسووووتقبا  رسووووائ  ملاحووووة السوووووات  الم يفووووة وقراأتهووووا، ويسووووتغ

 حسا  الموق  الم يف بضعة ثوان.

 
 ( عدد سواتل الملاحة المستقبلة من قبل الطائرات من دون طيار24الشكل )

 الخاتمة والأعمال المستقبلية: -1

أثبوووت منظوموووة التشوووويش المقترحوووة القووودر  علووو  التشوووويش علووو   

اسووووتقبا  إشووووارات السوووووات  الحقيقيووووة للمنظومووووة الشوووواملة لتحديوووود 

وبكفوووواأ  عاليووووة. كمووووا أثبتووووت قوووودرتها علوووو  إيهووووام  GPSالمواقوووو  

المسووتقب  بموقوو   ائووف افتراضوو  يجووري اختيوواره مسووبقا . وأظهوورت 

موووو  دون طيووووار  التجووووار  الميدانيووووة علوووو  عوووودد موووو  الطووووائرات

ضوورور  أن يكووون التشووويش اسووتباق ، قبوو  أن تووتمك  مسووتقبلات 

الملاحوووووة علووووو  موووووت  الطوووووائرات مووووو  طيوووووار مووووو  الم امنوووووة مووووو  

. فوووو  حووووي  أن التشووووويش اللاحووووق يقوووووم بخووووداع GPSالمنظومووووة 

المسووتقب  بشووك  توودريج  ويحتوواي  موو  طويوو  نسووبيا  للتوو ام  موو  

ا  بدراسوووة أثووور  يووواد  مجموعوووة السووووات  ال ائفوووة. سوووو  نقووووم لاحقووو

مسووتو  اسووتطاعة إشووار  التشووويش علوو  سوورعة اسووتبعاد السوووات  

الحقيقيووة والم امنووة موو  السوووات  ال ائفووة، كمووا سووو  نقوووم بتحديوود 

مسافة التشويش الفعالة وعلاقتها باستطاعة إشار  التشويش عل  

 عدد م  الطائرات م  دون طيار.
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