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اابببببببببببببببببببببببباع شبببببببببببببببببببببببب كاع لعببببببببببببببببببببببببت                                                                                                  SDWSNبلانج، ببببببببببببببببببببببببا   سلقعلادببببببببببببببببببببببببلا ابببببببببببببببببببببببباص،لاسللا سلحلإ 
 تسللايايبلا سلمبلااية تسلباحكك سلبيئ،بلا سلقلاسق بلا نثب  سلاطب،مباعك نن نالافيلا لقجقفيلا تسيتة لملا،لا

ابب ه سلشبب كاع نعلا  ببلا  دبب   ذلبب ك تنبب . IoTس،الا،ببا سيشبب،ا   تغيلااببا نببن لطب،مبباع سلمببح،لا
هببببا ا لداببببب  رسئقببببا  دببببة سايا ببببباا سلميببببفر سلقفجبببببفرة دببببة شببببب كاع لهجقبببباع أنلا،ببببلا يت بببببتة رف،

اااع سللاااص،لا   اطبلا اب ه سلهجقباعنبن أت . ايبفر سلطاابلاسلاعميبت سلحلإبابة ت نثب   WSNسلحلإ 
 إلب سلابة ابت لبير    DDoSتاجقاع حج  سلختنلا سلقفز ع  DoSاة اجقاع حج  سلختنلا 

 أت اانفسار سااهلاك أت  ااة نلاتا بحلارلا هاإغلاسا طلايق ينلاش كلا  سلعار  سلاشغي  لعطي 
 .تجهاها إل  سلفصفل نن سلقشلاتيلا سلقلاتا حلارلا نلا 

ك حيب  SDWSN شب كاع ياب  DoS حج  سلختنبلا اجقاع لدثيلا سل حث،لا سلفاالا ا ه تاسل
ببلا  اابباع لشبب كلا ك ثببك  إجببلاس  نةبباااةجقبباع ه سلهلهبب سلقخاافببلا سي،ببفسع يابب لامببة ،ةببلاة يان   حلإ 

دلا اااص،لا ك سلعمبت بين لاقعط،اع ل ارل يقا،لا تإجلاس  كSDWSN بلانج، ا   نعلا  لتاسابلا  تسلقباحك 
اجقبباع  أ    سلتاساببلا ،اببائ  لةهببلا. SDWSN شبب كاع أرس  يابب  سلهجقبباع ابب ه لببدثيلا لميبب،كت 

 كبيبلا لبدثيلا لهبا يكبف   أ  يقكبن DDoSتاجقباع حجب  سلختنبلا سلقبفز ع  DoSحج  سلختنلا 
ل سلالإبببا،ك  س،خفبببا  إلببب   ير  تيقكلاهبببا أ  لببب كSDWSN شببب كاع أرس  ياببب   زنبببن تزيبببارةنعبببت 

 اجقبباع لببدثيلا حببفل جت ببتة اؤى  سلتاساببلا ابب ه لمببت  .سلببلاز  تدمببتس  تسابباهلاك سلطااببلا سلفصببفل
DoS  شبب كاع  ياببSDWSN لامببق،ك نفيببتة ابباصف   إليهببا لفصببالاا سلاببة سللااببائ  أ   ،عامببت ك ت 
 .سلآنلالا SDWSN ش كاع ت،شلا

ااببباع شببب كاع المفتاحياااة: الكلماااات (ك شببب كاع SDWSNبلانج، بببا  ) سلقعلادبببلا ص،لاسللاابببا سلحلإ 
ااببببباع سللااببببباص،لا ) (ك DoSك اجقببببباع حجببببب  سلختنبببببلا )IoT(ك إ،الا،بببببا سيشببببب،ا  WSNسلحلإ 

  (ك سينا ك لدثيلا سيرس .DDoSاجقاع حج  سلختنلا سلقفز ع )
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Abstract: 
Software-Defined Wireless Sensor Networks (SDWSNs) are a promising 

technology for a variety of applications, such as environmental monitoring,  

industrial control, healthcare, and other IoT applications. However, 

SDWSNs are vulnerable to many security attacks because they do not al-

ways take consideration to the restrictions in traditional Wireless Sensor 

Networks (WSNs) such as computational complexity and power constraints. 

The most dangerous of these at-tacks are Denial of Service (DoS) attacks 

and Distributed Denial of Service (DDoS) attacks that can disrupt the normal 

operation of an SDWSN by flooding the network with malicious traffic, con-

suming network resources, or preventing legitimate traffic from reaching its 

destination. 
This paper examines the impact of DoS and DDoS attacks on SDWSNs, as it 

takes an overview of the different types of these attacks, then conducts an 

emulation for SDWSN network, and execute a data exchange between sens-

ing nodes and the controller to study and evaluate the impact of these attacks 

on the performance of SDWSNs. The results of the study show that DoS and 

DDoS attacks can have a significant impact on the performance of 

SDWSNs, and can lead to reduced Packet Delivery Rate, increased End to 

End Delay, power consumption, and Packet Loss Rate. This study provides 

new insights into the impact of DoS attacks on SDWSNs. We believe that 

our findings will be useful for the design and deployment of secure 

SDWSNs. 

Keywords: Software-Defined Wireless Sensor Network (SDWSN), Wire-

less Sensor Network (WSN), Internet of Things (IoT), Denial of Service 

(DoS), Distributed Denial of Service (DDoS), Attacks, Security, Perfor-
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 :المقدمة
اابببباع شبببب كاع لعببببت    Wireless Sensor سللاابببباص،لا سلحلإ 

Network (WSN) ببببا،  سالمببببااع شبببب كاع دببببة ائ،لإببببا   نكف 
 سلاطب،مبببببباع كثببببببلاة بلإببببببب  نازس ببببببت باااقببببببا  تحةيببببببا سلحت ثببببببلاك
بب  يمببت آاف أت نئبباع نببن   لاصببف  ت  نلاهبباك سلقلإببافارة  ذسع لحلإ 

 ابب ي سلعمببت ابب ه لحاببف   كقببا سااشببعاات  تحفابب لا سلمببال تاسعابب
 أت سلببب ع  بعةبببها نببب  لافسصببب ت  كيقلاابببا نبببن لحبببت بطاايببباع

 سلقح،طببلا سلبيئببلا نبب  تلافايبب  لايبباايت نحطببلا نبب  ن اشببلا بشببك 
بب  لغببلا  بهببا  البيئببلاب قاعامببلاسل سلفيزيائ،ببلا سلقفاببطاع دببة سلاحلإ 

 سلحبببببلاساة راجبببببلا نثببببب  كهلابائ،بببببلا إشبببببااة إلببببب  لهببببباتلحف   سلقح،طبببببلا
 تسيحببببتس  تسلحلاربببباع تساااببببزسزسع سلةببببغ  تنلإببببافى  تسللاطفببببلا
 نعالجبلا صشب تلك (Dludla et al., 2013, 2) تغيبلاه سلزلزسل،بلا

 سلصائلابببباع حببببفل سلخمببببائ  بعبببب  يببببن سعسلاشبببباا  ابببب ه نثبببب 
بب  أجهببزة نحبب،  دببة لحببت  سلاببة سيحببتس  أت سلقفجبفرة . سلاحلإ 

 كبيبلاة نلإباحلا ياب  يشفسئة بشك  سلعمت ا ه ،شلا  اك نا  ا  غالت 
ك  اطاببب  نقبببا سلقلاسق بببلا يغبببلاس   سالمبببال ،طااببباع دبببة سلببباحك 

ببب تسل  سلقلاطمبببلا تلاغط،بببلا سيابببلاى  بالعمبببت سالمبببال لةبببقا  احلإ 
  .(Mostafaei et al., 2018) سلقطافب بالاطبيق بدكقاها

ببب  يمبببتة ،ببباعلقكف   سلاخط،طبببة سللاابببك (1) سلشبببك  ن ببببي    سلاحلإ 
ببب ك تحمببب  ببب  كقبببا سلاحلإ   دبببة تسلااابببال سللامببب  بلا،بببلا كببب ل   ف  
 جقب  ين دم  نلإيتللا ل،لإا يمتة ك  أ    حي  كWSN ش كلا

 نهقاهببببببات  ،فيهببببببا يابببببب  الاساسلهببببببا دببببببة لعاقببببببت ببببببب  سلقعط،بببببباعك
 كسلمببالها طلاسئببقت  كتحلإببابها تنعلاداهببا لببت هاك سلاببة تسلقعط،بباع

 سلقعط،باع جق  يا  سلمتاة سلعمت ا ه نن تلص . سلطاالا تنفسار
. لايبمايتسل لاقحط بسل إلب  سلعبفرة أت أابلاى  يمبت إلب  إنا تلفجيهها

 يابب  ابباراة نالاماببلا يمببتة أت ثاباببلا يمببتة طببلاقحسل ابب ه لصببف   تاببت
اااع ش كلا لفصي   بالا،الا،با أت اائقلا سلمااع بلا،لا ن  سلحلإ 

 يلاهبببا غسلقبا ببب سلقعط،ببباع إلببب  سلفصبببفل لاقلإببباخت  يقكبببن حيببب 
(Mallick et al., 2018, 42). 

 
 ,.Mallick et al) التحسّس وحقل التحسّس عقدة ناتمكوّ  (1) الشكل

2018) 
 جعابببا WSN لشببب كاع سلقلاخفةبببلا تسلاصافبببلا لاسللاشببب ابببهفللا إ 

 نالافيببلا نجقفيببلا دببة اا،جبت ددصبب حلاا كشببيفيا   أكثببلا ساباختسنها
 سلقجبببببااع نبببببن لابببببلاست  كIoT سيشببببب،ا  س،الا،بببببا لطب،مببببباع نبببببن

 سلقلاسق ببببلا تلطب،مبببباع سلعقا،بببباع ألقاببببلا نثبببب  تسينلا،ببببلا سلمببببلاا ،لا
 نثببببب  سلشخمبببببة سااببببباختس  لطب،مببببباع إلببببب  تصبببببفا   بالفيبببببت فك

 سشباهلاع دمبت ذلب  تنب . سلطبة تسلاشلاسف لاقلازل لةسلآ سلاشغي 
 سيشبببب،ا  لا،الا،ببببا سللائ،لإبببب،لا سلاطب،مبببباع بقجببببال WSN شبببب كاع
 سللامبببب  نثبببب  باطب،مبببباع نازس ببببت بشببببك  تسشبببباهلاع سل ر،ببببلاك لاقببببت 

 سل ر،بببلا سللإببب،ااسع تنفساببب  تسلغببباز سلق،ببباه تق،ببباس سلبيئبببلا تنلاسق بببلا
 .(Zanella et al., 2014, 22) تغيلااا

 Software Defined بلانج، ببا   دببلاسلقعلا    كاعسلشبب أ    حببين دببة

Network (SDN) لااغاببب  سلفلاصبببلا لقبببلا  شببب كاع بلا،بببلا ابببة 
 تذلب  سلامايتيبلاك اعلشب كس دبة سلاحا،بلا لابلا،بلا سلحال،بلا سلميفر يا 

ك   نلإاف  فم ب  نلإباف   ين سلش كلا دة Control Plane سلاحك 
ك تحتة أ  يعلاة تا س. Data Plane سلب،ا،اع  ف لمب سل ر،بلا سلاحك 
مبببببلا افسيبببببت نببببب  سلافج،ببببب  إيبببببارة يلااصبببببلا باصبببببفين  لبببببلاز  نخم 
 يابببب  حمبببفلها طلايبببق يبببن كسلقخاافبببلا سلابببتد ماع ذسع سلب،ا،ببباع

 حاجببلا الابباك لعببت لببك بحيبب  سلقهقببلا ابب ه لالافيبب  كاف،ببلا نعافنبباع
ك بلاتلفرببفاع إلبب  . سلافج،بب  إيببارة يلااصببلا بببين سلقفزيببلا سلبباحك 

 نبببب  اهببببالفاي طلايببببق يببببن سلشبببب كلا أرس  لحلإببببين إلبببب  بالا ببببادلا
 .(Mostafaei et al., 2018) سلاطب،مباع نلإباف   دة سلاطب،ماع
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ك يقا،لا لالإب  أ  سلققكن تنن  نشكلاع حتت  دة ا ه سلاحك 
 إلبببب  سلب،ا،ببباع نلإببباف   نبببن نفلاطببببلا طا ببباع تجبببفر يلابببت اطيبببلاة
كك نلإاف    سلطا باع نبن سلعت بت سلب،ا،باع نلإباف   لام ب  دب ذس سلباحك 

 نلإبببباف   دببببة سللااببببائ  إغببببلاسق يقكلابببب  امببببيلاةك زنلا،ببببلا داببببلاة دببببة
كك  نلإبببباف   دببببة سلاببببتد ق جببببتتل إغببببلاسق أيةببببا   يقكلابببب  كقببببا سلبببباحك 
 ,.Fawcett et al) سلطا بباع نعالجببلا بمفسيببت سلقميببتة سلب،ا،بباع

2018, 2805). 
اابببببباع اعشبببببب ك سااببببببلاس  لببببببك    بلانج، ببببببا   دببببببلاسلقعلا   سللاابببببباص،لا سلحلإ 

Software Defined Wireless Sensor Network 

(SDWSN) شبببب كاع لبببباقكن أ  بهببببتف WSN سااببببافارة نببببن 
 طلايببببق يببببن تذلبببب  SDN شبببب كاع ،قببببفذ  نببببن اببببا  بشببببك 
ب سل يمبت لشغي  ل لإ،   سلشب كلا كانب  تإرساة سلطاابلا لابفديلا احلإ 

ك تحتة الال نن  ببتا   بدكقاهبا سلشب كلا ياب  اؤيبلا لهبا افيبلا لحك 
ك بلاتلفربفاع نبن  ك(Mostafaei et al., 2018) يبلاسلقفز   سلباحك 

 شبببببب كاع يرس  سلقادصببببببالا سلاحببببببتياع نعالجببببببلا إلبببببب  بالا ببببببادلا
WSNسلمببتاة يببت  إلبب  لببير  سلاببة سلقببفسار ايببفر دببة تسلقاقث اببلا ك 
 أيةببببا   SDN شبببب كاع لفسجبببب  كقببببا كسينببببا  لببببتسبيلا للافيبببب  يابببب 

بب) تسيرس  سلفظ،فببلا بببين سلقفا ببالا نثبب  سلخاصببلا نشبباكاها  لاااص 
 .أنلا،لا  ع  ،ماط إل   ير    نقا ك(سلب،ا،اع   نلإاف  يا 

بببببببب  بببببببب ،ةببببببببلاة( 2) سلشببببببببك   ف    شبببببببب كاع ،قببببببببفذ  يابببببببب  لايان 
SDWSNبببل حيببب  ك ببب  يمبببت  لاف   سلافج،ببب  إيبببارة تظبببائ  سلاحلإ 

ك تحتة دة سلش كلا ذرا  يكف  ت  دم   كSDN ش كاع ،قفذ  لحك 
 نثببب  لاطاابببلا تسلقلإببباهاصلا فبببلاسلقكث   سلحلإببباب،لا سلقهبببا  اببباصف   كقبببا
 سلقببببفسار تلخمبببب،  سلختنببببلا جببببفرة تإرساة سلقببببلاتا حلارببببلا إرساة

 سعسلقلإباا  حلإبابت  سلطاابلا نلإافياع تق،اس  كلاسلش إحمائ،اعت 
ك تحتةسلاة للاف   نن  قها سل نن تغيلااا  Letswamotse) سلاحك 

et al., 2018, 1306). 

 
 SDWSN شبكات نموذج على عامة نظرة( 4) الشكل

(Letswamotse et al., 2018) 

 :مشكلةال -1
اااع ش كاع رااا دلا سللاااص،لا سلحلإ   SDWSN بلانج، با   سلقعلا 
 لاقعط،ببباع تأصببب   تسلعلإبببكلايلاك سلقت،،بببلا سلاطب،مببباع نبببن سلعت بببت

 أ  كقبببا سلمبببلاساك سلخببباذ إجلاسئ،ببباع دبببة أاق،بببلا يبلاابببا للاامببب  سلابببة
 سيشبب،ا  س،الا،ببا لطب،مبباع دببة شبب كاعسل هبب هل سلصبيببلا ساابباختس 

IoT سلقعط،باع اب ه أنبن غبتس ل س يهاكيا سلطا  لزس ت إل  أرى 
 يغيببببلا أت إيمببببالها يقلابببب  اببببت اببببااجة نببببيثلا أ  نببببن تحقا اهببببا
 سابباختس  يلاببت بالحلإبب ا  أابب اا سلفسجبب  سيتلفيبباع نببن نحافساببا

 سلختنببلا حجبب  اجقبباع ذلبب  دببة بقببا سلشبب كاعك نببن سللاببفع ابب س
DoS سلقبببببفز ع سلختنبببببلا حجببببب  تاجقببببباع DDoS شبببببك   ل سلابببببة

 تسلابةك SDWSNسينلا،بلا دبة شب كاع  لااحتياعحجلا سيااس 
 أت سلقببلاتا بحلارببلا هبباإغلاسا يبببلا أرس  ابب ه سلشبب كاع يابب  لببيث لا

 ت سااهلاك نفساراا.أ  ااة ب،ا،اع إااال
 أ  يقكبن سلابة DoS لهجقباع سلقخاافبلا سي،بفسع ايالااتل سل حب 

 تلدثيلااا يا  أرس  سلش كلا. SDWSN ش كاع للإاهتف

 الأسس النظرية للبحث: -2
 : الدراسات المرجعية -1-4

 سلختنلا حج  اجقاع (Sarkunavathi et al., 2021) أت  
DoS ش كاع ط ماع دة سلقخاافلا WSN سلقةارة تسلاجلاس سع 

 تسلقااح،ببببلا سللإببببلا يلا يابببب  لاحفببببا  سلببببتداع تساببببالاسل،ج،اع سلحال،ببببلا
 ك،ف،بلا سف أت بح كقبا كسلخبيثبلا سللاااص،لا سلهجقاع  ت تسللإلانلا
 ا ه أثلا نن سلاخف،ف دة SDN ش كاع ،قفذ  زسعني   نلإايتة

 نببن لماب  اببةسل سلقبلاتا حلارببلا لبتد ماع إ،شببا  أجب  نببن سلهجقباع
 سلخباذ SDN لحكبك لفحبتة حي  يقكبن كلاش كلا سلطاالا سااهلاك

 ش كاع دة نلائك بشك  سااختسنها تيقكن أدة  لفج،  الاساسع
WSN سلحت ثلا. 

 لاببدنين ناعببترة لاق طبب (Ahmad et al., 2015) سااببلا  بيلاقببا
ك   نلإبباف    بببت سلحقايببلا نثبب  كSDN شبب كاع ،قبببفذ  دببة سلبباحك 

 سلافابببب  اابا،ببببلا نببببن تسلحقايببببلا طئببببلاكسلخا أت سلخبيثببببلا سلاطب،مبببباع
كك قلإببباف  ل سلقلإببباهتدلا  DoS سلختنبببلا حجببب  نلاببب  كببب ل  سلببباحك 

 ت   الال نن سينن  قا ت  DDoS سلقفز ع سلختنلا تحج 
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كن  سلختنبلا حجب  لاخف،ف آل،لا للافي  طلايق ين كب  نفثفق  احك 
DoS  سلقبببببببفز ع سلختنبببببببلا تحجببببببب DDoS نلاسق بببببببلا ابببببببلال نبببببببن 

 سلقفاببببببف  سلاببببببتد ق نبببببببت اع دببببببة سلقخز،ببببببلا سلاببببببتد ق إحمببببببائ،اع
OpenFlow Switches. 

 لهجقبباع كاشبب  ااالاس ببب (Yin et al., 2018) اببا  حببين دببة
 سلاببببة سلببببلاز  ساببببالاف قلاسق ببببلال DDoS سلقببببفز ع سلختنببببلا حجبببب 
ك تحببتة لاامااببا  لطببفيلا يبببلا سلاقببا  جيبب  لشبباب  باابباختس  سلبباحك 
 يابببب  دمبببب  ساااببببلاس  ابببب س يعاقببببت حيبببب  كSD-IoT يقبببب  إطبببباا
ك تحببتة ،ةببلا تجهببلا  سلاببة سلهجببف  أ،ببفسع نببن يحببت اببت نقببا سلبباحك 
 يكبببف   حيببب  لاشببب كاع سلآل،بببلا اببب ه لمبببق،ك لبببك .سكاشبببادها يقكلاببب 
كك تحبتة ن  رتا   سلمال سلعمت لجق،   لصبف   ا ابت تسلابة سلباحك 
 سااببببلا. سلقلاخفةبببلا سلعمبببت ذسع لاغايبببلا سلقميبببتة لاشببب كاع نثال،بببلا

 بلا،ان  ااختس با سلقحاكاة يقا،اع الال نن ساالاسحهك سلقيلفف  
 صبلاي ك بشك  سلش كلا حجك لحت ت  اك لكت  Mininet سلقةاااة

 .يمتة 05 إل  05 بين  الاست  أ،  يا  يُلإاتل تلصن
 نبلاتا لحلاربلا لحايب  بب جلاس  (Segura et al., 2019) ابا كقبا 

 لصبف   يلاتنا سلش كلا أرس  دهك أج  نن SDWSN ش كلا ب،ا،اع
 حيبببب  كDoS سلختنبببلا حجببب  اجقببباع نبببن نعيلابببلا أ،بببفسع لحبببا

بببب لغييببببلاسع حببببتت  سللااببببائ  أظهبببلاع  نافابببب  نببببن كبببب  دببببة لانهق 
 سلعانبببلا تسللافمببباع PDR سلبببلاز  للإببا،ك نعبببتل دبببة تسلا بببا ن سلق،قببلا

 حالببلا دببة تذلبب  سلطااببلاك تسابباهلاك سلاببدايلا زنببن نثبب  سياببلاى 
 .نهاجك نن أكثلا أت تسحت نهاجك تجفر

 اجقباع يثبلا راسابلا بب جلاس  (Segura et al., 2020) ابا  بيلاقبا
 تلمبببتيك SDWSN شببب كاع دبببة DDoS سلقبببفز ع سلختنبببلا حجببب 
 دبببة سلاغييبببلاسع نلاسق ببلا ابببلال نببن سلهجبببف  ابب س اكاشببباف نماببلا 
 تاز  سلشب كلا ب،ا،باع از  للإبا،ك نعبتل نبن لصب  سلقافابطلا سلقب،ك

ك  Change Point سلاغييببلا ،مطببلا افسازن،ببلا باابباختس  سلبباحك 

(CP) ااهبباتسلج تحجقهببا تيبتراا سلاغييببلاسع تجبفر بهبتف لمببت لا 
 أ  دببة لغييببلا اكاشببافزنلا،ببلاك  االإببالا دببة سلفعاببة سلفاببا دببة
حيب  لعاقبت اب ه سلطلايمبلا  كDDoS اجبف  بلإبب  سلقق،ااين نن

 اببلال نببن سلب،ا،بباع االإببالا دببة سلاغيببلا ،مبباط يببنسل حبب   يابب 

يبببلا  سلقع،بباا ك سا،حببلاسف أت سلقافابب  نبب  سللإالإببالا قبب،ك نماا،ببلا
 سلقحاقابببلاك غيبببلاسلا ،مببباط تجبببفر لاحت بببت سلب،ا،ببباع االإبببالا حايببب ل

 لميب،ك ثبك   سلاحايب ك ،ابائ  يا  بلاا    سلقحاقالا سلاغيلا ،ماط تلحت ت
. دعا،بببلا لغيبببلا ،مببباط كا،بببا إذس نببا لاحت بببتلا سلقحاقاببب سلاغيبببلا ،مبباط
 كةيمببت 155ت 60 نببن نكف،بلا اطفبفلفج،بب دببة لطب،مهبا لببك   تسلابة

 ببين نبا يلاابلا سل باحثف   تأتجت كسلقهاجقين نن نافاتللا تبديتسر
ة زيبارة نب  سلصشب  لنعبت   سالفاع  إلب  تصباا حيب  سلهجبف  شبت 
155.% 

 نلاسجعببلا  جلاس ببب (Jurado-Lasso et al.,2022) اببا  حببين دببة
 سلآلببلا كلعا بب تلملا،بباع SDWSN شبب كاع أبحببا  ييقببال شببانالا
بببتتس كقبببا. لشبببكياها تإيبببارة سلشببب كلا إرساة يرس   أ  بحبببثهك دبببة أك 

ب ح  ةا SDWSN ش كاع  WSN شب كاع أرس  لاحلإبين الدع 
 Machine سلآلببببلا كلعا بببب افسازن،بببباع سابببباختس  يبببببلا تإرسالهببببا

Learning (ML)أرس    ةهبببلالت  شبببائعا   حبببلا    اأصببب ح ةتسلاببب ك 
 ساابباختس  لهبب س تيقكببن كسللائ،لإبب،لا سلقشببكلاع نعالجببلا دببة جيببتس  

 لهببب ه أ ا كقببب تابببفةك ذربببا    أكثبببلايلإبببايت دبببة سلخببباذ ابببلاساسع  أ 
 جت بتة لاتلفربفاعتب لطب،مباع إ،شا  دة اانا   رتاس   سلخفسازن،اع

 .SDWSN ش كاع دة
 قلاااشبببلاب (Ahmed et al., 2022) اببا  نقاثاببلاك راساببلا دببة

 كاشببببببافا سلصلاابببببب،ك،لا سلاملا،بببببباع إلبببببب  للإببببببالات نخاافببببببلا نلابببببباا 
 دبة ساباختسنها يقكبن تسلاة SDN ش كاع ،قفذ  دة سلهجقاع
 ،مببباط حببفل شببلاحا   سلتاساببلا لةببق لاا حيبب  كSDWSN شبب كاع

 يابب  سلادكيببتت  كأرسئهببا ت ببع  يببلاسلامايت سياببالي  دببة سلةببع 
 باابباختس  سلشبب كلا اصببتت  سينلا،ببلا سلثغببلاسع يببن سلصشبب  إنكا،،ببلا
 Deep Learning سلعقيببق تسلبباعا ك ML سلآلببلا لعا ببك أاببالي 

(DL) .ببببن سلقلاهج،بببباع ابببب ه سابببباختس  أ  تأظهببببلاتس  دعال،ببببلا لحلإ 
 .سلصش  رالا زيارة حي  نن تأرسئها سلصش  أجهزة

الببلا ااالاس  طلايمببلا رشبب  دع  ببب (Liu et al., 2023)كقببا اببا  
نبب   Low-Rate Denial of Service (LDoS)لهجقبباع 

سلاشببببااسع سلمببببغيلاة لُحا بببب   ك حيبببب سلاشببببااسع سلمببببغيلاة اببببقاع
هجقببباع بااببباختس  طلايمبببلا لحايببب  سلفابببا تسلابببلارر سلسللاالجبببلا يبببن 
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 Hilbert–Huang،بببببببغ افس-بلاببببببا   يابببببب  لحفيبببببب  ايابببببببلاع

Transform (HHT) سلب،ا،اع أحاريلا ق لتد   يبلا لحفي  اقاع
زنلا،لا ط،ف،لا ثلاائ،بلا سيبعبارك تسلابة  باك إراالهبا  اقاعسل عت إل  

سلالاف،ف،بببببببببببببلا  سلعمببببببببببببببف،،لا لاسلشببببببببببببب ك بشبببببببببببببك  إ بببببببببببببادة دبببببببببببببة
Convolutional Neural Network (CNN)  اكاشببباف

كقبببببا ابببببانفس باميببببب،ك سيرس  بقحاكببببباة اجقببببباع . LDoSاجقببببباع 
LDoS  نحاكببببباةسلقخاافبببببلا دبببببة بيئبببببلا NS-3 ابببببائ  تأظهبببببلاع سللا

نبببب   ٪9...سلاجلايب،ببببلا أ  سلطلايمببببلا لببببت ها راببببلا سلصشبببب  بلالإبببب لا 
سلحفبببا  ياببب  نعبببتاع نلاخفةبببلا إيجاب،بببلا راذببببلا تاببباب،لا راذببببلا 

 .تة تسلقالافيلاسلقعم   LDoSلهجقاع 
،جبببت دبببة  بببف  سلتاساببباع سلقلاجع،بببلا سللإبببابملا أ   سيبحبببا  سلابببة 

 DoSنف ببفع راساببلا أثببلا اجقبباع حجبب  سلختنببلا للااتلببا ابب س 
دبببببببلا بلانج، بببببببا  ياببببببب  أرس  شببببببب كا ااببببببباع سللااببببببباص،لا سلقعلا  ع سلحلإ 

SDWSN    سيبحببببا  سلحت ثببببلا سلقااحببببلا دببببة اتيقببببلا ،لإببببب، ا ك تأ
سلقجبببلاع تسلقلاسجببب  سلعالق،بببلا لعبببال  نف بببفع سلصشببب  يبببن اببب ه 

رقببا أ، هببا لببتاس  سلهجقبباع رت  راساببلا أثلااببا يابب  أرس  سلشبب كلاك
نعت اع سلصشب  يبن اب ه سلهجقباع بااباختس  افسازن،باع لعا بك 

لبببببلا تسلبببببباعا ك سلعقيبببببق رت  س،عكااببببببها ياببببب  سيرس  سلاجقببببببالة سلآ
 لاش كلا.

 :SDWSN هجمات حجب الخدمة في شبكات -4-4
 سلقعط،اع لغييلا أت سلش كلا دلاسلف  يت  إنا يعلاة سلختنلا حج  

 اببب   ببلاتايلا غيببلا إ بباف،لا از   ااببالب تذلبب  يبلاابباك سلقلامفلببلا
 نبببن هجببف سل ابب س تيلاببا . بالفعبب  سلقطاببفب سلقلإبباخت  يملاأاببا أ 

 تساببباهلاك سلقلإببباهتدلا سلعمبببت دبببة نممبببفر دشببب  أت  ببباا يقببب 
 سلقبفسار إلب  سلفصبفل نبن سلشبلاييين سلقلإباختنين تنلاب  اانفسار
 ,Sharma et al., 2017) يايهببا سلحمببفل لهببك يحببق سلاببة

 نن رسا  أت نن ااا ا ه سلهجقاع يقكن لمعيت  كقا ك(388
 يببببن طلايببببق إااببببال طابببب  تاقببببة ،،ابببببلا يببببن أيةببببا  سلشبببب كلا
 .آالاين

 سينلا،ببلا سلهجقبباع أكثببلا أحببت DoS سلختنببلا حجبب   اجببف  يعببتت 
 لاقهباجقين يقكبن كقبا كSDWSN شب كاع ،قفذ  دة سلقحاقالا

ك سلشبببب كلا كانبببب  إلبببب  سلفصببببفل  فسجهبببباعسل بلإببببب  ديهببببا تسلبببباحك 
 يا  تيلاتة. ديها سلقلإاختنلا قعلاتدلاسل بلاتلفرفاعسلت  قفافحلاسل

 سلختنبلا حجب  ف اجب نخباطلا نن أيةا   لعا،ة سلش كلا د   ذل 
 سلقبببببفسار ااببببباهلاك كفبببببا ة ياببببب  يشبببببن سلببببب   DDoS سلقبببببفز ع

 .(Kgogo et al., 2017)لا كبي بشك  تيلإاهاصها

 :الخدمة حجب هجمات عمل آلية -4-3

 سلب،ا،باع نلإباف  ت  سلباحكك   نلإباف  نبن كبلا   سلهجف  ا س يلإاهتف
 سلابببتد ق اابببائ  نبببن سلصبيبببلا لاعبببتر ،ةبببلاس   SDWSNدبببة شببب كاع 

 لاامبببب  علاببببتناد كسلشبببب كلا أرس  لببببتافا إلبببب  لببببير  سلاببببة ةسلجت ببببت
ب   سلابتد قك جبتتل دبة لهبا نثيب  ا ااباللا سلعمتة  اب ه ياب  افج 
 تحبببتة إلببب  جت بببتسل ابببتد قبال لحكبببك ااببباللا إاابببال يلابببتااك سلعمبببتة
 لاقهبباجقين يقكبنت  .جت ببتة لفج،ب  اايببتة ياب  لاحمببفل سلباحكك

 نبببن كببب  دبببة سلختنبببلا حجببب  اجبببف  لشبببن سلقيبببزة اببب ه ساببباغلال
 باابباختس  هجببف سل شببن يقكببن كقببا تسلبباحككك سلب،ا،بباع لإببافياعن

 يقكن.  ااة يمتة بفساطلا سللااائ  دة سلاحكك أت نزتاة ب،ا،اع
 :تاة ائ،لإ،لا أالإا  ثلا  إل  سلهجف  ا س أ،فسع لملإ،ك

 False Flow Request سلخببباط  سلاببتد ق طابب  جببف  (0

(FFR) :أاتسدب  تلاقثب  سلاحكك تحتة سلهجف  ا س يلإاهتف 
 تحلارببببلا سلببباحكك تحببببتة نعالجبببلا يبببب   زيبببارة دببببة ئ،لإببب،لاسللا 

  لاا  حي  كسلامارناع يتر زيارة أج  نن سللازنلا نلاتا
 سلبببباحكك تحببببتة إلبببب  ناعببببترة لببببتد ق افسيببببت طا بببباع سلقهبببباجك
 سلباحكك تحبتة لعال . سياتسف ا ه لاحميق نخاافلا لاتد ماع
 سلقهبببببباجك إلبببببب  سلببببببلارتر تللاابببببب  سلمفسيببببببت تلحلإبببببب  سلببببببلاز 

(Segura et al., 2019).    سللاز  ل ارل (2) سلشك   تيف 
 .سلهجف  له س

 
 ,.Segura et al) الخاطئ التدفّق طلب هجوم في الرزم تبادل( 3) الشكل

2019) 
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 False Data Flow سلخاطئبلا سلب،ا،باع لبتد ق لفج،ب  اجف  (0

Forwarding (FDFF) :لاهجبببببف  نشببببباب  اجبببببف  تابببببف 
 اابببب يخ ذلببب  تنببب  سلببباحككك تحببببتة يلإببباهتف ي،ببب  سللإبببابق
 حيببب . سلشببب كلا أجهبببزة يببببلا ذلببب  لحميبببق  ببباك حيببب  للافيببب ه
 لبببتد ق ذسع ب،ا،ببباع ازنبببلا سلحالبببلا اببب ه دبببة سلقهببباجك  لااببب 
 يعلادبببف   ا فساسلجبب ي  ،ةببلاس  ت  سلجببفساك إلبب  نعببلاتف غيببلا

 .سلبباحكك تحببتة نببن لببتد ق اايببتة يطابببف   دلإببفف سلاببتد قك

 نعالجببلا أ  ببا  زيببارة دببة لاهجببف  سللائ،لإبب،لا سياببتسف لاقثبب 
 كقبا كسلشب كلا از  نلاتا حلارلا تزيارة فساتسلج سلاحكك تحتة
 جبفساسل لبتد ق جبتتل لعفيك إل  سلهجف  ا س  ير  أ  يقكن
 Segura et) نحتترة لخزين اعلا ذسع نميتة أجهزة كف،ها

al., 2019)بببببت  ك  لهببببب س سلبببببلاز  ل بببببارل (4) سلشبببببك   يف  
 .سلهجف 

 
 Segura) الخاطئة البيانات تدفّق توجيه هجوم في الرزم تبادل (2) الشكل

et al., 2019) 
 False Neighbor سلخاطئبلا سلجبفسا نعافنباع اجبف  (1

Information (FNI) : باعببببت   سلهجببببف  ابببب س يمببببف 
 ابباعق ت  سلجببفساك نعافنبباع يابب  لحاببف   سلاببة سلببلاز 

 نببببببب  سلاعانببببببب  ياببببببب  سلطلايمبببببببلا بهببببببب ه سلببببببباحكك تحبببببببتة
 تاالااببببب  صببببح،حلا أ،هببببا يابببب  سلخاطئببببلا سلقعافنبببباع

 نببن سللائ،لإببة سلهببتف. سلعمببت إلبب  لاااطئبب لفج،بب  افسيببت
 سلشببببببب كلا لفصبببببببي  نعبببببببتل لمايببببببب  ابببببببف سلهجبببببببف  اببببببب س

(Segura et al., 2019)ل بارل (5) سلشبك   تيف    ك 
 سلهجف  له س سللاز 

 

 
 Segura et) الخاطئة الجوار معلومات هجوم في الرزم تبادل (5) الشكل

al., 2019) 

 والنتائج والمناقشة: العملي التطبيق -3
 لشبببب كلا Emulation نةبببباااة إجببببلاس  سلعقاببببة طبيببببقسلا يشببببق 

دلا اااص،لا حلإاااع بااباختس  سلبلا،بان   SDWSN بلانج،با   نعلا 
Mininet-WiFi  يقكبن نبن الالب   نفابف  سلقمبتا بلا،ان تاف

ك نبن سللابفع لعت   نفسصفاع سلبيئلا تلغييلاابا ك تبااباختس  سلقباحك 
Ryu-Manager Controller  كتاف  .نفاف  سلقمتا ناحك 

 سلختنببلا حجبب  اجقبباع أثببلا راساببلاف سلاطبيببق سلعقاببة إلبب   هببت
DoS سلقبببببفز ع سلختنبببببلا حجببببب  تاجقببببباع DDoS شببببب كاع دبببببة 

ااببببباع دبببببلا سللااببببباص،لا سلحلإ  ببببب  كSDWSN بلانج، بببببا   سلقعلا   تلف  
 سلابببة سلقةببباااة تيقا،بببلا سلعقببب  بيئبببلا نعبببانلاع سلاال،بببلا سلفمبببلاسع

بببا  أرس  لحايبببب  ،ابببائ  إلببب  بالا بببادلا سلتاساببببلاك اببب ه لاجبببلاس  لق 
 لفصبي  ،لإب لا نن لاش كلا سيرس  امائ  نما ،  تدق لش كلاس

 ساباهلاك نافاب ت  ،هايبلا إلب  ،هايبلا نبن سلابدايلا تنافاب  سللاز 
 .سللاحالا زنن نما ،  تلحاي  سلطاالا

 :معاملات بيئة العمل -1-3
( سلقعبانلاع سياااب،لا دبة بيئبلا 2( ت )0( ت )0سلجتستل )لبي ن 

ك تاببببببة: سلقخاافببببببلا سلقةبببببباااةللإببببببيلااايفااع سلعقبببببب  سلقمالاحببببببلا 
سلملابباة سللاابباص،لا تسلهفسئ،بباع  سلبيئببلا سلعانببلا تنعببانلاع نعببانلاع

 سلطاالا يا  سلالالي . تنعانلاع
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 ( معاملات البيئة العامة1الجدول )

 القيمة المعامل

 X 500 [m] 500 حجم الحقل

 Ryu-Manager Controller نوع المتحكّم

 1 عدد المتحكّمات

 24 عدد عقد التحسس

 2 نقاط النفاذ عدد

 4 عدد محطات الهجمات

 ثابت حركية العقد وإمكانية التنقل

 OpenFlow1.3 توزيع العقد

 ICMP – TCP – UDP بروتوكولات التبديل

 
 ( معاملات القناة اللاسلكية والهوائيات2الجدول )

 القيمة المعامل

 Wireless نوع قناة الاتصال

 Wireless Phy نوع واجهة الربط للشبكة

 802.11 بروتوكول الاتصال اللاسلكي

 n نمط قناة البروتوكول

 [GHz] 2.4 التردد

 and 6 1 رقم قناة الاتصال

 [dBi] 3 عقد التحسّسربح هوائي 

 [dBi] 9 نقاط الوصولربح هوائي 

 [dBi] 6 محطّات الهجماتربح هوائي 

 [m] 25 ≈ مجال الاتصال لعقد التحسّس

 [m] 158 ≈ الوصول مجال الاتصال لنقاط

مجال الاتصال لمحطّات 

 الهجمات
≈ 54 [m] 

 نموذج الانتشار الراديوي
Log-Distance Path Loss 

Model 

 ( معاملات الطاقة3الجدول )

 القيمة المعامل

 [Volt] 10 الجهد الابتدائي لعقد التحسّس

 [Volt] 10 الجهد الابتدائي لنقاط الوصول

ت الجهد الابتدائي لمحطّا

 الهجمات
10 [Volt] 

 [dBm] 3 الإرسال لعقد التحسّس استطاعة

الإرسال لنقاط استطاعة 

 الوصول
30 [dBm] 

الإرسال لمحطّات استطاعة 

 الهجمات
15 [dBm] 

سلافزي  سلثابا لاعمت  قن بيئبلا سلعقب ك  (6  )كقا  ف    سلشك
 sens1حيببب  جببببلاى إاببببلاار أااببببا  للإالإببببا،لا لعمببببت سلاحلإبببب  نببببن 

تإاببلاار أااببا  للإالإببا،لا لقحطبباع سلهجقبباع نبببن  sens24تحابب  

sta1   تحابببsta4  تإابببلاار أااببببا  للإالإبببا،لا للامبببباط سلفصبببفل نببببن
ap1   تحاap2.ك لالإهي  يقا،لا سلالانيز لغلا  سلقحاكاة 

 
 ( التوزيع الثابت للعقد ضمن بيئة العمل6الشكل )

 :مقاييس خصائص الأداء للشبكة -4-3
ببلا  تسلقلإبباختنلا رس  سلقااحببلاسي امببائ  سلعت ببت نببن نمببا ،  ثق 

 DoSتلتاسالا أثلا اجقاع حج  سلختنلا  سلش كلا دة لمي،ك أرس 
سااختنلاا دبة اب س ك تات DDoSتاجقاع حج  سلختنلا سلقفز ع 

يببببتة نمببببا ،  لااميبببب،ك تسلقماا،ببببلاك تف،قببببا يببببدلة أاببببك ابببب ه سل حبببب  
 .سلقما ، 

 :Packet Delivery Ratio (PDR) سلببلاز  للإببا،ك ،لإبب لا
ل سلالإبببا،ك نعبببتل يعببت  نهبببك أرس  ،ببباسنق سلبببلاز  دمببتس  تنعبببت 

 للإبببامباها سلابببة سلبببلاز  لعبببتر سلقئفيبببلا لالإببب لاسل ابببةت  كشببب كلالا
 سلقمبتا سلعمبتة للااباها سلابة سلبلاز  يتر إل  سلفجهلا عمتةسل
 سلمببفل يقكببن يال،ببلا سللالإبب لا ابب ه لصببف   يلاببتنات ( 1 سلعلااببلا)

 .أدة  سيرس  أ   

PDR [%] =  
TRP

TTP
∗  100          (𝟏)  

 :  حي  أ  
PDR (Packet Delivery Ratio) :لإبب لا للإببا،ك  يعب ببلا يببن،

 سللاز .

TRP (Total Received Packets) نجقبفع سلبلاز  : يعب بلا يبن
 سلقلإامبالا.
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TTP (Total Transmitted Packets) نجقببفع : يعب ببلا يببن
 سللاز  سلقلااالا.

 علابةي سلبلاز  دمبت :Packet Loss Ratio (PLR) ز لا سل دمت ،لإ لا
 لبببك سلابببة أت كسلفجهبببلا يلابببت سابببالانها يقكبببن ا سلابببة سلبببلاز  يبببتر

 تاببببة سلقمبببتاك نببببن أااببباا أ  بعببببت سلفجهبببلا إلبببب  ببببتس  أ لمببب 
 سلعمبببتة إلببب  بالفصبببفل لفشببب  سلابببة سلعمبببت لعبببتر سلقئفيبببلا لالإببب لاسل

كك أت سلفجهلا  سلقمتا سلعمتة للاااها سلاة سللاز  يتر إل  سلقاحك 
 لالإبببب لالس ابببب ه لصببببف   يلابببتنا أدةبببب  سيرس  كببببف  تي ك(2 سلعلاابببلا)

 .نلاخفةلا

PLR [%] =  
TLP

TTP
∗  100          (𝟐)  

 :  حي  أ  
PLR (Packet Loss Ratio) يعب بلا يبن ،لإب لا دمبت أت الإبااة :

 سللاز .
TLP (Total Lost Packets)  يعب بببلا يبببن نجقبببفع سلبببلاز :

 سلقفمفرة.

TTP (Total Transmitted Packets) يعب ببلا يببن نجقببفع :
 سللاز  سلقلااالا.

 Average End to End ،هايبلا إلب  ،هايبلا نبن سلابدايلا نافاب 

delay :طلايبببق يبببن ،هايبببلا إلببب  ،هايبببلا نبببن سلابببدايلا حلإببباب  ببباك 
 سلعمبببتة نبببن سلبببلاز  إاابببال ف،ببب  لبببك سلببب   سلفابببا ببببين سلفبببلاق  أاببب 

 سلقلإامب  يلات سللازنلا ا ه ساالا  ف،  لك سل   تسلفاا سلقمتاك
 إلب  طبلاف نبن سلابدايلا نافاب  حلإباب  باك. سلقمابالا سلفجهلا أت
بحلإبببباب نافابببب  ربببب  لببببدايلا سلببببلاز  سلاببببة لببببك إ،شبببباؤاا  لافطبببب

 .( تيماس بالقياة ثا،،لا2 علاالاسل)بفساطلا ش كلا سلعمت بدكقاها 

E2EAD [ms]  =  
TRPT−TSPT

TRPN
   (𝟑)  

 :  حي  أ  
E2EAD (End to End Average Delay) يعب ببلا يببن :

 نافا   سلادايلا نن ،هايلا إل  ،هايلا.

TRPT (Total Received Packet Time) يعب بببلا يبببن :
 نجقفع أزنلالا تصفل سللاز  سلقلإامبالا.

TSPT (Total Sent Packets Time) يعب ببلا يببن نجقببفع :
 .سلقلااالاأزنلالا إااال سللاز  

TRPN (Total Received Packets Number) يعب بلا يبن :
 يتر سللاز  سلقلإامبالا. نجقفع

 سااهلاك ين يعب لا: Energy Consumption سلطاالا سااهلاك
 سلقلإبباختنلا سلقحط بباع أت سلعمببت نببن نببا نحطببلا أت لعمببتة ااببلاسلط
 تيباك سلطاابلا ساباهلاك بازريبار سلق،قبلا ا ه تلزرسر سلقةاااةك دة

( 4 سلعلااببببلا) Mininet-WiFi سلقةبببباااة بلا،ببببان  نببببن حلإبببباب 
 حبببببال دبببببة جيبببببت سلشببببب كلا أرس  تيكبببببف   جبببببفلك ببببببالقياة تيمببببباس
 .سلقةاااة دالاة أثلاا  سلطاالا نن أا  كق،لا سااختس 

EC [mJ]  = T ∗ V ∗ I ∗ F       (4)  
 :  حي  أ  

EC (Energy Consumption) سلطاالا: يعب لا ين سااهلاك. 

T (Time). يعب لا ين زنن سلاشغي : 

V (Voltage).يعب لا ين سلجهت : 

I (Current Intensity).يعب لا ين سلا،اا سلقاا دة سلعمتة : 

F (Factor) :نعانببب  ابببا  ببلا،بببان  سلقةببباااة Mininet-

WiFi يلإاخت  دبة حلإباب سلطاابلا سلقلإباهاصلا دبة سلعمبتك رقبا ك ت
يخااب  ببااالاف حالبلا يقب  رب  يمبتة أت نكبف   لاشب كلا )حالببلا 

حالبببلا سلافاببب   –حالبببلا سلخقبببفل  –حالبببلا سااببباق ال  –سلااابببال 
 (.4تدما  لاجتتل )ين سلعق ( 

 F( قيم المعامل 4الجدول )

 القيمة المعامل

 0.273 لفي حالة الخمو Fمعامل الاستطاعة 

 0.380 في حالة الارسال Fمعامل الاستطاعة 

 0.313 في حالة الاستقبال Fمعامل الاستطاعة 

 0.033 في حالة النوم )التوقف( Fمعامل الاستطاعة 

 للإبباخت : Round-Trip Time (RTT) سللاحاببلا زنببن نمببا ، 
 سلببب   سلفابببا لحلإببباب RTT تإياببببا   ذااببببا   سللاحابببلا زنبببن نمبببا ، 
 يقبب،  كقبا كتسلعبفرة سلباحكك تحببتة إلب  للا،امبال لاسللازنب للإباغلاا 

 لاز سلب جق،ب  يببلا سلادايلا أت( سلفاا ل ا ن) سلقع،اا   سا،حلاسف
 سلخطد نعتل حلإاب دة يلإايت كقا كسلامي،ك دالاة الال سلقلإجالا
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 pingتلببك  سااببافارة نببن أرسة  .سلببلاز  ل دمببتتنعببت   للإببا،ك تنعببت ل
لمبببف  ببببتتاا لامائ،بببا  تسلابببة ه سلفاابببلا سل حث،بببلا دبببة اببب  سلقلإببباختنلا

قمبتا سلب،ا،باع نبن  ازنلا اك إااال بحلإاب ا ه سيزنلالا يبلا 
لافصببفل اب ه سللازنبلا ق،باس سلفابا سلب   للإباغلاا  ت  فجهبلاسلإلب  

ا إل  سلفجهلا تسلعفرة إل  سلقمتا ا  ا ه سلعقا،لا يك حي  لصلا 
 لاحمببببببفل ياببببب  نافابببببب  زنبببببن سللاحاببببببلايبببببتر سلببببببلاز  سلقلاابببببالا 
 تسلاحمائ،اع سيالاى.

 عملية المضاهاة: -3-3
 سلختنببلا حجبب  اجقبباع أثببلا راساببلا بهببتف قةبباااةسل إجببلاس  لببك  

DoS سلقبببفز ع سلختنبببلا حجببب  تاجقببباع DDoS يبببت  حبببال دبببة 
 نبببببن شبببببلا ها  ببببباك سلابببببة سلهجقببببباع تجبببببفر تنببببب  سلهجقببببباع تجبببببفر

 لاخبزين Sec 300.0 لشبغي  زنبن دبة ذلب . سلهجقباع نحط باع
 لاعمت باثا تلفزع X 500 [m] 500 أبعاره حم   قن سلطاالاك

بب  يمببتة تيشببلات   أاببب  تجببفر نبب  سلقاحلارببلاك غيببلا  لامبب  لحلإ 
ك نببب   ،بببفع نبببن نعط،ببباع تلا بببارل تصبببفل ،مطابببة يببببلا سلقببباحك 

 Internet Control سلا،الا،با بلاابائ  سلباحكك بلاتلفرفل ااائ 

Message Protocol (ICMP)نببن سلهجقبباع شببن لببك   كقببا ك 
 .نحط اع أاب  ننأيةا  ت  اجقاع نحطاة

 تجببببفر يببببت  حببببال دببببة تسلاحايبببب  سلتاساببببلا عاقبببباعن لخببببزين لببببك  
ب  يمت بين لاقعط،اع ل ارل يقا،لا إجلاس  يبلا سلهجقاع  سلاحلإ 

 :سلاالة سلشك  يا  كتسلقاحك   يمت

بب   ،مطببلا نبب  سلقعط،بباع لا ببارل( Sens1 to Sens12) سلاحلإ 
 .ping أرسة  اااختس ب (AP1) سيتل  سلفصفل

بب   قعط،بباع نبب  لا ببارل سل( Sens13 to Sens24)يمببت سلاحلإ 
 .pingأرسة اااختس  ب( AP2)،مطلا سلفصفل سلثا،،لا 

لامببلا  ( AP1 and AP2)،مطببلا سلفصببفل سيتلبب  تسلثا،،ببلا 
ل ك OpenFlow Switch سلابتد ق سلقفابف  بشبك  ن اشبلا نب  نببت 

 .كالقاحك  سل    ا م  بتتاه ب

ثك  لك  لخزين نعاقاع سلتاسالا تسلاحاي  دة حبال تجبفر اجبفنين 
رة ،فببب  يقا،بببلا سلقةببباااة سللإبببابملا نببب  إ بببادلا سثلابببين يببببلا إيبببا

 : سالمااع سلاال،لا

لمبببف  بقهاجقبببلا ،مطبببلا سلفصبببفل ( Sta1)سيتلببب   سلهجبببف نحطبببلا 
 .hping3أرسة اااختس  ب( AP1)سيتل  

لمبببف  بقهاجقبببلا ،مطبببلا سلفصبببفل ( Sta3) سلثالثبببلا سلهجبببف نحطبببلا 
 .hping3أرسة اااختس  ب( AP2)سلثا،،لا 

تاسابببلا تسلاحايببب  دبببة حبببال تجبببفر أابببب  ثبببك  لبببك  لخبببزين نعاقببباع سل
اجقبباع يبببلا إيببارة ،فبب  يقا،ببلا سلقةبباااة سللإببابملا نبب  إ ببادلا 

 : سالمااع سلاال،لا
لمبببف  بقهاجقبببلا ،مطبببلا سلفصبببفل ( Sta2) سلثا،،بببلا سلهجبببف نحطبببلا 
 .hping3أرسة اااختس  ب( AP1)سيتل  

ن -
لمببببف  بقهاجقببببلا ،مطببببلا سلفصببببفل ( Sta4) سللاسبعببببلا سلهجببببف حطببببلا 
 .hping3أرسة اااختس  ب (AP2)سلثا،،لا 

 بلاتلفرببفل ااببائ  لعببفيك اجببف  سلهجقبباع نحط بباع لشببن حيبب 
 .ICMP Flood Attack سلا،الا،ا بلااائ  سلاحكك

 :النتائج تحليل -2-3
 تجبببفر تحالبببلا سلهجقببباع تجبببفر يبببت  حالبببلا ببببين قماا،بببلاسل أُجلايبببا

 سيرس  امبببائ  لقمبببا ،  سلب،ا،،بببلا سللاابببف  بااببباختس  سلهجقببباع
بببب  كلاشبببب كلا  سلطااببببلا سابببباهلاك( 9) تسلشببببك ( 7) سلشببببك  تيف  

 دبة AP2 سلثا،،بلا سلفصبفل ت،مطبلا AP1 سيتلب  سلفصفل للامطلا
 اجبف  تجبفر حالبلا تدبة سلختنبلا حج  اجقاع تجفر يت  حال
 نحطابة نبن اجقابين تجبفر حالبلا تدبة تسحتة اجف  نحطلا نن

نبن  ُ لاحظثا،،لا. حي   222سلالالي  الال زنن  يا  اجقاع
سابببباهلاك سلطااببببلا دببببة ،مطببببلا سلفصببببفل  ( أ  نمببببتسا7سلشببببك  )

نياة جفل يلابت  0141ق،قلا لمااب ات تص  إل   AP1سيتل  
اجف  تسحت نن نحطلا اجف ك تباغ سااهلاك سلطاابلا إلب   تجفر

 نحطاببة نببن اجقاببين نياببة جببفل يلاببت تجببفر 0746نببا يمببااب 
 0585اجقببباعك تذلببب  نماا،بببلا  بق،قبببلا سااببباهلاك سلابببة لمبببااب 

 سلهجقاع. يلات يت  تجفرنياة جفل 
( أ  نمبببتسا ساببباهلاك سلطاابببلا دببببة 8كقبببا ُ لاحبببظ نبببن سلشببببك  )

 0141ق،قبلا لمببااب ابت تصب  إلب   AP2،مطبلا سلفصبفل سلثا،،بلا 
اجبببف  تسحبببت نبببن نحطبببلا اجبببف ك تبابببغ  نيابببة جبببفل يلابببت تجبببفر
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 نياببة جببفل يلاببت تجببفر 0772سابباهلاك سلطااببلا إلبب  نببا يمببااب 
اهلاك اجقبباعك تذلبب  نماا،ببلا  بق،قببلا ساابب نحطاببة نببن اجقاببين

 نياة جفل يلات يت  تجفر سلهجقاع. 0585سلاة لمااب 
 سلختنبلا حج  اجقاع ( أ 8( ت )7بالاالة ،جت نن سلشكاين )

 سلفصببببفل للامطببببلا سلطااببببلا سابببباهلاك نمببببتسا دببببة زيببببارة إلبببب  أرع
نقبببا  بببلاعك  ابببا ا   AP2ت،مطبببلا سلفصبببفل سلثا،،بببلا  AP1سيتلببب  

سلشببب كلا  يجعببب  أرس ياببب  أرس  سلشببب كلا تسلعقبببلا سلاشبببغياة لهببباك ت 
 أافأ.

ب  لعمبت سلطاابلا سااهلاك نافا ( 0) سلجتتل  بي ن ر ل   سلاحلإ 
 تجبببفر يبببت  لاحالببب دبببة ثا،،بببلا 655 سل بببالغ سلاشبببغي  زنبببن ابببلال

 يا  تسحت اجف  تجفر حاللا تدة DoS سلختنلا حج  اجقاع
 نحطاببببة نببببن اجقاببببين تجببببفر حالببببلا تدببببة تصببببفل ،مطببببلا كبببب 

 .اجقاع

 
 وجود وبدون  مع AP1 الأولى صولالو  لنقطة الطاقة استهلاك (7) الشكل

 DoS الخدمة حجب هجوم

 
 وجود وبدون  مع AP2 الثانية الوصول لنقطة الطاقة استهلاك (8) الشكل

 DoS الخدمة حجب هجوم
 

 متوسط استهلاك الطاقة لعقد التحسّس( 5الجدول )

 [mJ]المتوسط  المعامل

 795.921 عدم وجود هجمات

وجود هجوم واحد على كل 

 ولنقطة وص
962.867 

وجود هجومين على كل نقطة 

 وصول
1005.973 

 تحالبببلا سلهجقببباع تجبببفر يبببت  حالبببلا ببببين قماا،بببلاسل أُجلايببباكببب ل  
 لاببببلاز  RTT سللاحاببببلا زنببببن نمببببا ،  باابببباختس  سلهجقبببباع تجببببفر

بببببب  يمببببببت نببببببن سلقلااببببببالا  تحلإبببببباب سلفصببببببفل ،مبببببباط إلبببببب  سلاحلإ 
 ابببببب ه لحايبببببب  ،اببببببائ ( 0) سلجببببببتتل تيبببببببي ن لهبببببباك ساحمببببببائ،اع

 .،اعساحمائ
 الرحلة زمن مقاييس إحصائيات تحليل نتائج (6) الجدول
 المتوسط

 

 المعامل

حالة عدم 

 وجود هجمات

حالة وجود 

 هجومين

حالة وجود 

 أربع هجمات

عدد الرزم 

 المرسلة
800 822 800 

عدد الرزم 

 المستقبلة
791 014 12 

عدد الرزم 

 الضائعة
9 526 788 

نسبة تسليم 

 PDRالرزم 
99% 36.74% 1.45% 

نسبة فقد 

 PLRالرزم 
0% 63.26% 98.55% 

متوسط 

التأخير من 

نهاية إلى 

 [ms] نهاية

7.099 135.296 12016.059 

 والمقارنة: اتالاستنتاج -5-3
 يمببببتة تجبببفر أ  سللإببببابمينك( 9) تسلشبببك ( 7) سلشببببك  نبببن ،جبببت

 زيببارة إلبب  أر ع اببت DoS سلختنببلا حجبب  بهجببف  تسحببتة نهاجقببلا
 نعهببباك لامببب  سلابببة سلفصبببفل ،مطبببلا ةدببب سلطاابببلا ساببباهلاك دبببة

 يمببببتلة تجببببفر حببببال دببببة أكبببببلا بشببببك  سلطااببببلا سابببباهلاك تسزرسر
بببباع نببببن سلهجقبببباع يمببببت يببببتر زيببببارة حببببال تدببببة اجببببف ك  نحط 

ببب  يمبببت نبببن أت سلهجقببباع  حجببب  اجقببباع بببب جلاس  ذسلهبببا سلاحلإ 
 بالطااببببلا أكبببببلا سابببباهلاك إلبببب  اببببيير  DDoS سلقببببفز ع سلختنببببلا
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 سلعقببب  يبببن تلفافهبببا ااهببباطا كانببب  لفلايبببغ حاببب  سلفصبببفل للامببباط
 .سلعق  ين سلش كلا كان  لفا  ل ل  ت،ا،جلا  

 سلختنببلا حجبب  اجقبباع أ  سللإببابق( 0) سلجببتتل نببن ،جببت كقببا
DoS للإببببا اببت كسلفاببا ،فبب  دببة اجببفنين حمببفل حببال دببة 

 اببلال لقببلا سلاببة سلقعط،بباع حجببك نببن %62 يمببااب نببا بخلإببااة
 تصبباا اةسلخلإببا تأ   . سلطب،ع،ببلا سالمببال بحالببلا نماا،ببلا   سلشبب كلا

 اببببلال لقببببلا سلابببة سلقعط،بببباع حجبببك نببببن %98 يمبببااب نببببا إلببب 
 شبن أ  سلفابا ،فب  دة اجقاع أاب  حمفل حال دة سلش كلا

 . DDoS سلقفز ع سلختنلا حج  اجقاع
 نبن سللاز  تصفل زنن نافا  دة كبيلاة زيارة حمفل ،جت كقا

ك أت سلفصبببببفل ،مطبببببلا إلببببب  سلقمبببببتا سلعمبببببتة  نافاببببب ) سلقببببباحك 
ا زنببن نببن( ،هايببلا  إلبب ،هايببلا نببن سلاببدايلا  نياببة 7 بحببفسلة يمببت 

 دة ثا،،لا نياة 12510 إل  سلطب،ع،لاك سالمال حاللا دة ثا،،لا
 سلعق  يا   افا  ل ات سلش كلا أ  كقا اجقاعك أاب  تجفر حال
 بالافيبب  سلفسحببت سلهجببف  حجببك زيببارة أت سلهجقبباع يببتر زيببارة يلاببت

 .DDoS سلقفز ع سلختنلا حج  اجف 
 Segura) ; (Segura et al., 2019) نب  سللاابائ  نماا،بلا جبلاع

et al., 2020)  اجقباع تجبفر أثلا ،اائ  دة لمااب تجت،ا حي 
اااع ش كاع دة سلختنلا حج  دلا سللاااص،لا سلحلإ   بلانج، با   سلقعلا 

SDWSNتزيبارة سلبلاز  دمبت ،لإب لا دبة كبيلاة زيارة  للإب   تسلاة ك 
 زيببببارة إلبببب  بالا ببببادلا لفصببببفلهاك سلزنلا،ببببلا سلاببببدايلاسع دببببة كبيببببلاة

بب  لعمببت سلطااببلا اهلاكسابب ( ،اببائ  ابب ه 7يبببي ن سلجببتتل )ت  .سلاحلإ 
 .سلقماا،لا

 الخاتمة والآفاق المستقبلية: -4
لبيثلا بشبك   جت بتة أنلا،بلا لاهت بتسع SDWSN شب كاع لاعلا 

 بتاساببلا سلامايتيببلاك حيبب  اقلاببا WSN ن اشببلا يابب  أرس  شبب كاع
 سلختنببببلا حجبببب  تاجقبببباع DoS سلختنببببلا حجبببب  اجقبببباع أثببببلا

بعببت ت سل حبب   ابب س ،هايببلا تدببة سلشبب كلاك ابب ه دببة DDoS سلقببفز ع
قمبا ،  امبائ  ل سلب،ا،،لا سللااف لحاي  ا ه سلهجقاع ت إجلاس  
 لاببببلاز  RTT سللاحابببلا زنبببن نمببببا ،  تإحمبببائ،اع لاشببب كلاسيرس  
ب  يمت نن سلقلااالا بالاا إلب  سلفصبفلك ،مباط إلب  سلاحلإ   أ    لفص 

 أر ع ابت DoS سلختنبلا حجب  بهجف  تسحتة نهاجقلا يمتة تجفر
 لامب  سلابة سلفصبفل ،مطبلا دبة سلطاابلا ساباهلاك دبة زيبارة إل 

 تجببببفر حببببال دببببة أكبببببلا بشببببك  سلطااببببلا سابببباهلاك تسزرسر نعهبببباك
 نحط باع نن سلهجقاع يمت يتر زيارة حال تدة اجف ك يمتلة

ببب  يمبببت نبببن أت سلهجقببباع  حجببب  اجقببباع بببب جلاس  ذسلهبببا سلاحلإ 
 بالطااببببلا أكبببببلا سابببباهلاك إلبببب  اببببيير  DDoS سلقببببفز ع سلختنببببلا

 يبببن تلفافهبببا طاااهبببا كانببب  لفلايبببغ حاببب  APs سلفصبببفل للامببباط
ل دة كبيلاة زيارة سللااائ  أت حا كقا سلعق ك  سلبلاز  الإااة نعت 
PLR لبب ل  ت،ا،جببلا   ،هايببلاك إلبب  ،هايببلا نببن سلببلاز  تصببفل تزنببن 
 .سلعق  ين سلش كلا كان  لفا 

ساببباختس  ،هببب  أكثبببلا يتتس،،بببلا نثببب  ،مابببلا  دبببة سلعقببب  سلقلإبببامباة 
 تحبببتة إلببب  سلقهببباجك  لااببباها سلاببة سلتق،مبببلا دبببة لاز سلببب يبببتر زيببارة

سلبببباحكك تراساببببلا سلعلااببببلا بببببين أرس  سلشبببب كلا تنف بببب  سلقهبببباجكك 
 لاصشببب  افسازن،ببباع حيببب  يكقبببن سلهبببتف سللاهبببائة دبببة لطبببفيلا

 ساببباختس . رقبببا ،مابببلا  سلهجقببباع نبببن سي،بببفسع اببب ه يبببن سلق كبببلا
تافسازن، بببباع  Machine Learning سلآلببببلا لعا ببببك افسازن،بببباع

دبببة رشببب  اببب س سللابببفع نبببن  Deep Learningسلببباعا ك سلعقيبببق 
 Real Timeتسلالابببببي بهببببا دببببة سلببببزنن سلحق،مببببة  سلهجقبببباع

Prediction حيبب  لبباك سااببافارة نببن ني ببزة شبب كاع .SDN  دببة
)نلإببببباف   سلاحا،بببببلا سلبلا،بببببلا   نلإبببباف  يبببببن سلببببباحكك   نلإببببباف  دمبببب 

 .لاش كلا نايسلقلارزي تسلارساة بالاحكك يلإق  نقا سلب،ا،اع(

 

 
 
 
 



دلا بلانج، ا   DoSراسالا أثلا اجقاع حج  سلختنلا  اااع سللاااص،لا سلقعلا   ابلاسه،كك سلبتتيلاس                           SDWSNدة ش كاع سلحلإ 

 51 من  2

 

 النتائجمقارنة  (7الجدول )

 الآلية المستخدمة نوع الهجمات البحث
نسبة تسليم الرزم 

PDR 
 PLRنسبة فقد الرزم 

متوسط التأخير من 

 [ms]نهاية إلى نهاية 

(Segura et al., 2019) 
FFR – 

FDFF – FNI 
 Up to 900 %83 %17 تحليل تدفق المعطيات

(Segura et al., 2020) FDFF – FNI 
اكتشاف نقطة التغيير 

CP 
4% 96% X 

 هذا البحث
FFR – 

FDFF – FNI 
 12016 %98.55 %1.45 تحليل تدفق المعطيات

 

 المستخدمة المصطلحات بأهم قائمة( 8الجدول )

 المصطلح باللغة العربية المصطلح باللغة الإنكليزية الاختصار

WSN Wireless Sensor Networks شبكات الحساسات اللاسلكية 

SDN Software-Defined Networks  ًالشبكات المعرّفة برمجيَا 

SDWSN Software-Defined Wireless Sensor Networks  ً  شبكات الحساسات اللاسلكية المعرّفة برمجياَ

IoT Internet of Things إنترنت الأشياء 

DoS Attack Denial of Service Attack هجوم حجب الخدمة 

DDoS Attack Distributed Denial of Service Attack هجوم حجب الخدمة الموزّع 

CP Change point نقطة التغيير 

HHT Hilbert–Huang Transform هوانغ-تحويل هيلبرت 

CNN Convolutional Neural Network الشبكة العصبونية التلافيفية 

ML Machine Learning ّالآلة تعلم 

DL Deep Learning ّالعميق التعلم 

FFR False Flow Request الخاطئ التدفّق طلب 

FDFF False Data Flow Forwarding الخاطئة البيانات تدفقّ توجيه 

FNI False Neighbor Information الخاطئة الجوار معلومات 

ICMP Internet Control Message Protocol بروتوكول التحكم برسائل الإنترنت 

TCP Transmission Control Protocol توكول التحكم بالإرسالبرو 

UDP User Datagram Protocol بروتوكول برقية معطيات المستخدم 

PDR Packet Delivery Ratio الرزم تسليم نسبة 

PLR Packet Loss Ratio الرزم فقد نسبة 

E2EAD Average End to End delay نهاية إلى نهاية من التأخير متوسط 

RTT Round-Trip Time الرحلة زمن مقاييس 

AP Access Point نقطة الوصول 

 
 (.501100020595) سلاقفي  ااك تدق رنشق جانعلا نن نقفل سل ح  ا س: التمويل
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