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 :الملخص 

( نجاحبا Graph Neural Networks) GNNحققب   لشباكاا  لعوبي نيب  ل   لبب يالييبا  
 مللأ ظا فس  لع ي  من  لاطييقاا  لخاصب بالأل ل  لئو م  لييانيب  ن ذجاها.

 فس  لع ي  من  لاطييقاا  ل اعلقب يالئو م  GNN يع و وئ  لنجاح  لبي ئ  لذي حققاه  
أثناء  لباعلة ح بت  قب م باج يبا  وبا ل  لجب     لييانيب  لى مخطط   ئيئ  لئوا ل  لذي  عا    

لبل عق ة فس رل طاقب من طاقا ها أثناء  لا  يك م ا يه ح للن  ذج فبس  لطاقبب  لنها يبب مبن 
 معئفب  لييا  يشكل رامل  فقا للئوا ل  ل ج عب من رل عق ة  ج   اا.

 GNN أ   عا باو  على  لئغة من   ة اذ   ل ي أ فس مهام  ونيف  لعق   لخاصب يالييبا   ا
على بنيب  لييا  يشكل ري ئ أثناء  ااول  لئوا ل يجعلها عئضبب للهج باا  لع   يبب  لابس  ب ثئ 
ولاا على ماانب اذ   لشاكاا   واقئ  اا  يالاالس  نخفاض ري ئ فس   و ء  نابا   غ بئ وقيقبب 

 ينجة عنها  عطاء  لعق   ه يب مخالفب عن  ه يانها  للأقيقيب.
  وباقئ  اا ضب   لهج باا  لع   يبب  GNNخ   زميبب لالأهب ن ماانبب    ابئ ح ة فس ابذ   لالأبت 

 ل ب    مهباقا علبى مهبام  وبنيف  لعقب   GNN لاس  ة  جئ ءاا بنهك مخالفبب علبى ن ب ذج 
( لقاعبببب ة  لييانبببباا Citation Network لخاصبببب يالييببببا   ل عبببئ ق يشبببباكب  ا اااوببباا  

 .CORA dataset لشه ئة 
 . لع   يب  لهج اا ،يالييا   ل   لب  لعوي نيب  لشاكاا المفتاحية:لمات الك
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Abstract: 
Graph neural networks (GNN) have achieved remarkable success in many 

applications graph analysis and modeling. 

The secret of the great success achieved by GNN in many 

applicationsrelated to graphs is due to the message passing scheme that it 

adopts during learning, as it collects neighbor messages for each node in 

each of its layers during training, which allows the model in the final layer to 

know the graph completely. 

Despite the strength of this principle in the tasks of classifying nodes for the 

graph, GNN's reliance on the graph structure greatly during the message 

passing makes it vulnerable to adversarial attacks that negatively affect the  

Robustness and stability of these networks and thus a significant decrease in 

performance and inaccurate results that result in giving nodes A different 

class from its real classes. 

In this research, an algorithm was proposed to improve the robustness and 

stability of  GNN against adversarial attacks that were performed in different 

proportions on  the GNN model pre-trained on the tasks of classifying nodes 

of the graph known as       the Citation Network of the famous CORA 

dataset. 
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المقدمة:
 ااا ببببام باقنيبببباا  لبببباعلة  علببببس  لقا  ببببب علببببى  لئوببببة مببببا زيبببباوة 

   لييانس ران  اناك  لع ي  من  ل   واا  لابس  شب ئ  لبى أ  ابذ
علبببببى  جبببببه  لخوببببب    ، لن ببببباذج عئضبببببب للهج ببببباا  لع   يبببببب

 GNN. [8] لشاكاا  لعوي نيب  ل   لب يالييا  
 عايئ  لشاكاا  لعوي نيب  ل   لب يالييبا  أحب  أابة ن باذج  لباعلة 
 علببس لالأل ببل  لئوبب م  لييببانس  ن ببذجاها  علببى  لببئغة مببن رفبباءة 

  ثببئ  لهببليس   ظهببئ ع يبب  مببن  ل   وبباا ل اببذ   لشبباكاا  ا أ 
  لبببببذي يابببببيح  لفئصبببببب  GNN ماانببببببللهج ببببباا  لع   يبببببب علبببببى 

لبذل  ربا   لل هاج  ن اواغلال  ل غئ ا   منيب   ق     طييقا هبا
ا بب  مببن  للأبب  مبن   ثببئ  لهببليس لهبذ   لهج بباا   لأهبب ن ماانببب 

GNN .[8]ض اا 

 الدراسات المرجعية: .9
 ام   لع ي  من  ل   واا  لالأ يب ب   وب أثئ  لهج باا  لع   يبب 

مببن  ، نيب  ل   لببب يالييببا    وبباقئ  ااعلببى ماانببب  لشبباكاا  لعوببي
 :اذ   ل   واا
 لهج ببباا  نببب ع ن مبببن    وبببببugner (2018  بببام  لااحبببت 

 (Training) Timeك لاس  لأ ث      لا  ي :  لهج اا لع   يب
   ب  (   لهج باا  لابس  لأب ثpoisoning attackمبا يهب ى  أ 

 .(evasion) attackيه ى ما أ  (Testing time اخااا  
انيببببب غ ببببئ  ل  ز نببببب   اوببببئا اببببذ   لهج بببباا علببببى  لئوبببب م  ليي

أ  حببذق يعببض   ضببلاع للابب ث ئ علببى  ياضببافب    ببل  لهجبب م 
 GNN.[1][2]ل يعض  لعق  ل هام  ونيف  لعق 

ضببب   لهج ببباا  GNNب   وبببب ماانبببب  (2022  خبببئ    Liu  بببام
 label) poisoning لاس  لأ ث      لا  يك على  هب يب  لعقب 

attack ذلببب  عبببن طئيبببق  غ  بببئ  هببب يب يعبببض  لعقببب    ببب  يك  )
 [3]مهاج اه. لن  ذج على  لييا   لذي     

اجبببببببب م يهبببببببب ى  ب   وببببببببب 2022)  خببببببببئ    Wang ك ببببببببا  ببببببببام
(Cluster attack)  علببى يعببض  لعقبب  أثنبباء قيببامGNN  ي هببام

 ونيف  لعق  لهبذ   لييبا ،  ذلب  مبن خبلال حقبن  لييبا   لهبابق 

علبى اببذ   لييبا  م ببا  بباعض  لعقب   ل فيفببب  و  وبب أو ء  لن بب ذج
 [6] لأ ظ.أوى  لى  نخفاض أو ء  لن  ذج يشكل مل

ضب   GNN     مبن  ل   وباا  لابس  لأب ث  عبن  لأهب ن ماانبب 
  لهج اا  لع   يب:

 ضبببببببب  GNNبنقببببببببل  ل اانببببببببب ل ( 2020  خببببببببئ    Tang ببببببببام 
مبن خبلال مفهب م  لجبف ء أي  لهج اا  لاس  لأ ث      لا  يك 

 جبئ ء عق يبب علبى  لعقب   ل وبايب مبن خبلال  قل بل  ااا بام بهبا 
على ع ليب  لا  يك عن طئيق  ضافب  أي  قل ل   ث ئ اذ   لعق 

 [5] معامل يه ى معامل   ا يب.
يهببب ح ابببذ   ل عامبببل بفيببباوة  ااا بببام يال صبببلاا غ بببئ  ل وبببايب 
 يقلبببل مبببن  ااا بببام يال صبببلاا  ل وبببايب لبببذل  يفابببئض  لالأبببت 

 ضبافاها   لابس وب اة(  جب و معئفبب مهباقب يا ضبلاع   ل صبلاا
علببببى  لأهبببب ن  Zhang (2020) احببببت رببببف  لا ر ببببا  لبببى  لييببببا 

مببن خببلال  قبب يئ  بعلببى  لئوبب م  لييانيببب  ل اجانهبب GNNماانببب 
قي بببب  لببب ز   فقبببا ل عامبببل يهببب ى معامبببل  لاشبببايه   لبببذي يقبببي  

عنبببب ما يكبببب    لاشببببايه يالاببببالس   لاشببببايه ببببب ن خوببببا   عقبببب   ن
 فبس حبال ربا   ، ز  ري ئة( ويه ح با ئيئ  لئوا لكي ئ قي ب  ل

 [8]  لئوالب من  ل ئ  .ه  ل ل وي نا  لاشاي
بالأهبب ن ماانببب اببذ   لشبباكاا ضبب  ( Regol  2019 ببام  لااحببت 

 لهج ببباا  لاببببس  لأبببب ث   ببب   لابببب  يك مببببن خبببلال نهببببخ  للأالببببب 
 لضبب نيب للعقبب   لاببس   بب  مهاج اهببا  لببى ج   اببا   فاببئض اببذ  

ك ببببا أ    لخ   زميببببب أ   لييببببا   ل ببببئ و  لاعامببببل معببببه ماجببببان .
 لعقب   ل عئ فبب مبن  يبل  لااحبت  لهج اا   اوئا علبى يعبض 

ر ببا أنبببه ا ببب  مبببن  ،طبب يلا ا   ع ليببب  لنهببخ  ببب   هبباغئق   اببب
معئفببببببب اببببببذ   لعقبببببب  حاببببببى ا  بببببباة ع ليببببببب  لنهببببببخ علببببببى رامببببببل 

 [4] لييا .
 ج وفببباع ضببب   لهج ببباا ن ببب ذ (Wu   2022   ابببئح  لااحبببت

 (.C2OG يهببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببب ى لع   يبببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببب 

 عا ببب   لن ببب ذج  لهبببابق أ  مبببا يهببب ى ياطبببا   لاببب  يك  ل شبببائك 
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فوببل بيانبباا  لئوببة  لييببانس  ثنببا س  لئةيببب للئوبب م  لييانيببب علببى
 عببئض  لهيكببل  (feature view)  لببى عئضبب ن :عببئض  ل  ببفة

 structure view). 

يبب فئ ابببذ    لعئضبببا  معل مببباا مخالفببب حببب ل  لعقببب  فبببس  لئوبببة 
 ل  ببفة  لخوببا     واوببيب للعقبب   لييببانس ح ببت يوبب  عببئض 

ب ن ا يو  عئض  لهيكل  لعلا ب ب ن  لعق  ،  يالاالس فانه من 
أجل رل عق ة فس  لييا : ياة فول معل ما ها فبس عبئض  ل  بفة 
 عئض  لهيكل ل اة  ب  يك  ثنب ن مبن  ل وبنفاا يشبكل منفوبل 
علبببى  لببب   ل عل مببباا  حهبببا  و جبببب  ل قبببب لج يبببا  لعقببب  غ بببئ 

هب يب لببل موبن    ضبافب  لعقب    ك بئ ثقبب مبن ربل معئ فب  لا
 مون   لى مج  عب  ليياناا يع  ع و مع ن

 من  لابئ   أ  ع م  ج و عق   خااا .
فس  لنهايب ياة  للأو ل على ن  ذج ن م  ي ن ج    ل اة  نشاء 
 مج  عب بياناا منه ا من خلال ما وط    عا هة.

من  ولأيح يعضها يه ح للن اذج  لفئعيب  C2OG يالاالس فا 
 لاعض يشكل ماااول  يالاالس  عفيف ماانب مج  عاا  ليياناا 

 GNN  [7]. لأه ن ماانب ل نا  عن ذل 

من فبئة  جان   لييا  لالأه ن ماانب  وافاوا   يلأاث  لهايقب 
GNN  و ية مخطط  لإعاوة عا او  على معامل  لاشايه 

وايب  لى    ل   ئيئ  لئوا ل أ  نهخ  للأالب  لض نيب للعق
يالاالس اناك معئفب مهاقب يا ضلاع   لعق  ج   اا فس  لييا  

  لاس ياة مهاج اها فس  لييا  غ ئ  ل  ز  .
 GNNلذل   ة فس اذ   لالأت  ط يئ خ   زميب لالأه ن أو ء 

اجان  أ  غ ئ ماجان  ض  يغض  لنظئ    را   لييا  م
  لع   يب  لاس  لأ ث على  لييا   ل  ز  .  لهج اا

 المشكلة العلمية:3.
يعايئ  ونيف  لعق  من أك ئ مهام  لشاكاا  لعوي نيب  ل   لب 
يالييا  ش  عا  يع و وئ نجاح اذ   لشاكاا فس اذ   ل هام 

شكل من أشكال  ااول    لى طئيقب  ناشا اا  ذ أنها  هاخ م

 لئوا ل ب ن  لعق   عا او  على بنيب  لييا ،   لأ ي ها ياواخ  م 
وي نيب  ض ن طاقا ها  م كن أي ن ع من  لشاكاا  لع

 لشاكاا: طاقب خطيب أ   لافافيب(  ه ى ع ليب  اناشا  اذ  
 (:Message Passing) با ئيئ  لئوا ل أ   ااول  لئوا ل

ياة  لأ يت  للأالب GNN  أثناء رل  بئ   لا ئيئ  لئوا ل فس
 ( لبل عق ة فس  لييا   عا اوً  على embedding) لض نيب 

 ماا  ل ج عب من ج    اذ   لعق ة. ل عل  
 :ك ا يلس ي كن  لاعي ئ عن اذ   لالأ يت لا ئيئ  لئوا ل

hu
k+1 = UPDATEK(hu

k , AGGREGATEK({hv
k, ∀v ∈

N(u)}))  

UPDATEK(hu
k, mN(v)

k ) … . (1)    = 

 :ح ت أ 
∶ ℎ𝑢

𝑘+1للأالب  لض نيب للعق ة  u  طاقب لفس .k+1 
 h𝑢

𝑘: للأالب  لض نيب  لهايقب للعق ة u . 
 hV

k:للأالب  لض نيب لج ئ    لعق ة  u  طاقب لفس K. 
AGGREGATE :و لب  لاج يا. 

UPDATE :.و لب  لالأ يت 
N(u) مج  عب  لعق  لج     لعق ة:u. 
mN(v)

k  لئوالب  ل ج عب من ج ئ    لعق ة :U. 
  خذ و لب GNN فس   K ( بئ  طاقب  فس رل   فقا ل ا ويق:

 لخاصب يج ئ     للأالب  لض نيب (AGGREGATE ) لاج يا 
 لاس    ل  (m) ( ر  خلاا لها   ق م با ل    لئوالب (u لعق ة

ثة  ق م و لب  لالأ يت ،(( u ل عل ماا  لقاومب من ج ئ   
(update)   ب م   لئوالب (m  ما حالبu )  لهايقب لللأو ل 

 . uعلى  للأالب  لض نيب  لنها يب للعق ة 
 :(embedding للأالب  لض نيب  

لبل عق ة فس  للأالب  ابا   يب مج  عب من  ل عل ماا  ل   فة 
 و اا أ  خوا    لعق ة(   لاس يطلق عل ها  للأالب  لض نيب 

  اغ ئ اذ   للأالب من طاقب  خئى  عا او  على  (h) ابا   يب 
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أ ز   طاقاا  لشاكب  لعوي نيب  ص ا  لى  لطاقب   خ ئة 
  .لنها يب  لاس  عيئ عن  للأالب  لض نيب  

ر ا    واويب GNN   فقا ل ا ويق ياة  عئيف   ئيئ  والب
 :يلس

hu
k = σ(wself

k hu
k−1+ wneigh

k ∑v∈N(u)hv
k−1 + b 

k) Ɐv∈

N(u)…(2) 

𝑤𝑛𝑒𝑖𝑔ℎح ت    
𝑘 , 𝑤𝑠𝑒𝑙𝑓

𝑘 اس أ ز    لطاقاا  لعوي نيب. 

∶ ℎ𝑢
𝑘 للأالب  لض نيب للعق ة u  فس  لطاقب.k 

 ℎ𝑢
𝑘−1لض نيب للعق ة  : للأالب u .فس  لطاقب  لهايقب 

ℎ𝑣
𝑘−1  للأالب  لض نيب لج ئ    لعق ة :u .فس  لطاقب  لهايقب 

σ  :.ايا  فع ل اخطس  
 م ا ويق:

علبببى ع ليببباا خطيبببب  GNN  عا ببب  ع ليبببب   ئيبببئ  لئوبببا ل فبببس
ح ببت ( 𝜎   و لببب  ل ج بب ع ( ماي عببب يعنوببئ   حبب  غ ببئ خطببس

    لب   وة مببن  لج بئ   بئوببالب   حب ةيباة ج با  للأالببب  لضب نيب 

(m)  لابببب م  مببببا   للأالببببب  لضبببب نيب للعقبببب ة فببببس  لطاقببببب  لهببببايقب
 ياواخ  م  ايا  فع ل خطس،  أخ ئً  يطيق  ايا  فع ل اخطس.

يإيجببباز  GNN  ي كبببن أيضًبببا  عئيبببف  لع يببب  مبببن شببباكاا
ياواخ  م معاواا على مها ى  لئوة  لييانس ركل. ي كن راايبب 

 :لن  ذج على  لنلأ   لاالس ل عاولب ل
H 

k = σ(AH 
k−1wneigh

k + H 
k−1wself

k ) … (3) 

A :  موف فب  لج    فس  لئوة  لييانس   لاس واهاع  فس  لأ يب
   لج     لخا  يكل عق ة عن   لقيام يع ليب   ئيئ  لئوا ل .

H 
k  موبببف فب  اضببب ن  للأالبببب  لضببب نيب :(embedding 

 .kلبل  لعق  فس  لطاقب 
H 

k−1 اضببببب ن  للأالبببببب  : موبببببف فب (embedding  لببببببل
 .k -1 لعق  فس  لطاقب 

علببى  لببئغة مببن  بب ة اببذ   لشبباكاا فببس مهببام  وببنيف  لعقبب  
 ا أ   عا اوابببا  لبي بببئ علببببى بنيبببب  لييببببا  يجعلهبببا عئضببببب 

للهج بباا  لع   يببب  لاببس  بب ثئ علببى مااناهببا   وبباقئ  اا ل نببا  
يبنجة  نخفباض ري بئ فبس   و ء  نابا   غ بئ وقيقبب عن ذل  

 لعقبببب   هبببب يب مخالفببببب عببببن  هبببب يا ها  يعببببض عنهببببا  عطبببباء
  للأقيقيب.

 (Adversarialالهجمووووووات العدائيووووووة 4.

Attacks:) 
اس  ع يلاا م نهجبب علبى ط ي ل جيبا  لييبا    ضبافب أ  حبذق 

 .GNNيعض   ضلاع (   ثئ ولاا على أو ء 
فببببس مهببببام  وببببنيف  لعقبببب   GNNيهببببعى  ل هبببباجة لاقل ببببل أو ء 

للييببا  مببن خبببلال مهاج ببب اببذ   لعقببب  يشببكل مااشببئ أ  يالاببب ث ئ 
 غ بببئ  ل ااشبببئ عل هبببا  مبببن خبببلال جببب    ابببذ   لعقببب (  ذلببب  رلبببه

يااوبببافاوة مببببن نهبببب  ابببذ   لشبببباكاا فببببس  لببباعلة  مخطببببط  ابببباول 
  لئوا ل(.

يا  ببل  لهجبب م  ل ببئ و  نف ببذ  ياضببافب أ  حببذق يعببض   ضببلاع 
نهببببا أ   غ  ببببئ يعببببض    ز    ضببببلاع م جبببب وة مببببا  غ  ببببئ أ ز 

لذل  فا   ل هاجة ويق م يبإجئ ء  لاعب يلاا  للازمبب علبى  ،مهاقا
 G(V,E) لييا    صلس 

 ح ت أ :
 V:  لعق  فس  لييا  مج  عب  G، E: ضلاع فس مج  عب  

 .G لييا  
,𝑉́ )لللأو ل على 𝐸)́ 𝐺́   

 ح ت أ :
 É:  ضلاع فس  لييا   ل هاجةمج  عب  𝐺́، 𝑉́: لعق  مج  عب 

 .𝐺́فس  لييا   ل هاجة 
 GNNوا ثئ ولاا على   و ء  لعام لن  ذج اذ   لاع يلاا 

ل نا  عن ذل    G(V,E) ل     مهاقا على  لييا    صلس 
 عطاء يعض  لعق   ه ياا مخالفب عن  لاه ياا  لاس ران  

 عل ها  يل  نف ذ  لهج م.
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 :G(V,E)ييا  فس  ل vمن أجل رل عق ة   فقا لذل :
  ة  عئيف:

𝑣𝑐: 𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑒𝑑𝑔𝑒𝑠 𝑓𝑜𝑟 𝑣𝑒𝑟𝑡𝑒𝑥 𝑣. 
𝑣𝑠: 𝑠𝑢𝑚 𝑜𝑓 𝑒𝑑𝑔𝑒𝑠 𝑤𝑒𝑖𝑔ℎ𝑡𝑠 𝑓𝑜𝑟 𝑣𝑒𝑟𝑡𝑒𝑥 𝑣. 

يهاه ق  ل هاجة  لعق   لاس لي  لها  صلاا ر  ئة أ  
  صلاا ر  ئة ما أ ز    ل لب.

 لذل   ة  عئيف:
th1:  ل صلاا(  ل ئ اطب    عظ س لع و   ضلاع  للأ  

 يالعق ة.
:th2  ل ج  ع أ ز     ضلاع  ل ئ اطب يالعق ة .   عظ س للأ 

 :1)ك ا ا  م ضح فس  لشكل 
def attacker (G, th1, th2, edge_limit, 

weight_limit, attack_limit, Beta) 

int attack_limit_temp=0; 

int edge_limit_temp=0; 

int weight_limit_temp=0; 

For each U in G.V 

if U_c < th1 

attack_limit_temp +=1 

for each M ~= U in G.V 

if(edge_limit_temp<edge_limit) 

if E(U, M) not exist 

edge_limit_temp +=1 

add E(U,M)=1 # with weight 1 

end 

end 

end 

print('ratio of attack of node U') 

print(100*edge_limit/U_c) 

else 

if U_s < th2 

attack_limit_temp +=1 

for each M ~= U in G.V 

if(weight_limit_temp<weight_limit) 

if E(U, M) exist 

add E(U,M)=Beta+E(U,M) 

edge_limit_temp +=Beta 

end 

end 

end 

print('ratio of attack of node U') 

 

end 

end 

if (attack_limit_temp > attack_limit) 

break (out of for loop) 

end 

end 

end 

 

 ( نموذج الهجوم المقترح1الشكل)              

 (:1يبين الشكل )

 : attack limit . الحد الأعظمي للعقد المراد مهاجمتها 

 :edge limitللأ    عظ س لل صلاا  ل ئ و  ضافاها لعق ة ا
  مع نب من  لييا 
Weight limit : للأ    عظ س ل ج  ع    ز   على عق ة ما 

 فس  لييا .
 خوارزمية التصحيح المقترحة:5.

اس   له اا  ل   فة فس اذ   لشاكاا فقا ل ا ويق فا   ح ى 
على  لاع ية فهس  هاخ م شكل من أشكال  ااول      ها

يالاالس ي كن  لق ل  ،على بنيب  لييا   لئوا ل ب ن  لعق   عا او 
اذ   لشاكاا اس مفي  ب ن  لاعلة  لع  ق  نظئيب  لييا   أ 

اواعاوة  لذل   ة  اوافاوة من  لييا   لذي     مهاج اه
 . لييا    صلس

على  لئغة من ع م  ل عئفب  لباملب بافاص ل  لهج م أ  
 اضطئ    لذي ويك  نخفاض فس أو ء  لشاكاا  ا أنه من 

ل ب ن  لييا   ل هاجة   لييا   ل  كن معئفب مق     لاغ ئ  للأاص
غ ئ  ل هاجة   ضافب  لفئق  لى موف فب  لج    يع   لهج م 
اواعاوة  واقئ    لن  ذج ر ا ا  م ضح فس  ل عاواا 

  لااليب:

CMt
[i,j] = {

0             if         At−1
[i,j] = At

[i,j]
 

At−1
[i,j]
 

− At
[i,j]  if     A

t−1
[i,j] ≠ At

[i,j]

..(4) 

 
CMt+1

[i,j] = At
[i,j] + CMt

[i,j] … (5) 
 ح ت أ :
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 :CMt
[i,j]موف فب  لاولأيح فس  لللأظب t ل مق     لاغ ئ    

  للأاصل ب ن رل للأظب  أخئى 
 At−1

[i,j] :موف فب  لاجا   للييا  فس  لللأظب 
 t-1 )يل  لهج م   
 At

[i,j] :موف فب  لاجا   للييا  فس  لللأظب t )يع   لهج م  
CMt+1

[i,j] : 1+ لللأظبموف فب  لاولأيح فس t 
ياة حها  نهاب  لهج م يااعا او على مج  ع عناصئ 

 على ع و  ل صلاا  لبلس:  tموف فب  لاولأيح فس  لللأظب 
Attack Ratio=100*

∑ 𝐶𝑀𝑡𝑛
1

𝐸
… (6) 

 ح ت أ :
E: .ع و  ل صلاا  لبلس 

 حالة:الدراسة  6.
لييبببببببببا   ل عبببببببببئ ق يشببببببببباكب  ا اااوببببببببباا  ( 2 لشبببببببببكل  يظهبببببببببئ 

 Citation network)  لقاعبببب ة  لييانبببباا  لشببببه ئةCORA 

dataset. 
فببا  رببل عقبب ة فببس  لييببا   CORA فقببا لقاعبب ة  لييانبباا  لشببه ئة 

أصناق م ضبلأب فبس  7 عيئ عن    ب يلأ يب لون  مع ن من 
 (.1 لج  ل  

 ي  ببل  ا ااببا  ببب ن رببل عقبب ة  أخببئى يضببلا يعيببئ عببن  لعلا ببب 
 (.(2 لاس  ئيط ب نه ا ر ا ا  م ضح فس  لشكل 

 
  [10]( شبكة الاقتباسات2الشكل )              

يشكل مخو  ل هام   CORA ة  و ية  اع ة  ليياناا 
 8072عق ة  ئيطها 0722 ونيف  لعق    لاس  اب   من  

و ب    ل يا ب من  لبل اا  لاس  9322 صلب  لبل عق ة 
 لئوة  لييانس، رل عق ة  ايلأا يه عيئ عن صن   لعق ة  لاس 

   ل    ب يلأ يب   لضلا ي  ل  ا ااا  من عق ة  خئى 
ر ا أصناق على  لائ  ك  7اس    يهاشه  بها ض ن  لييا ،

 (.1ا  مي ن فس  لج  ل  
 Citation network. [10]أصراف العقد في  (1الجدول )

 الصنف عدد العقد

298 Case Based 

418 Genetic Algorithms 

818 Neural Networks 

426 Probabilistic Methods 

217 Reinforcement Learning 

180 Rule Learning 

351 Theory 

 ( ع و  لعق   فقا لبل صن  فس  لئوة  لييانس.1يي ن  لج  ل  
 ن  ج  ل ه ب  ل ئ و  لاعامل معها من ض ن  ل هام شاه 

يالاالس واعطى  لشاكب جفء من  لعق    لخاضعب للإشئ ق ،
ب ن ا يا س  لعق   (train nodes)ذ ا  لاه يب  ل عئ فب 

 . test nodes)واب   غ ئ معئ فب  لاه يب  
( 2 ل  ضح فس  لشكل   Citation network ة  لأ يل  لييا  
  لى بيا  م ز  .

لاونيف عق  اذ   GNN له ق   واوس ا  بناء ن  ذج  
 صناق  ل ذر  ة فس  لج  ل من خلال  قل ل  لييا   لى  

 لناا   على يا س  لعق   لاع ية معئ فب  لاه يب لخط  على  لعق  
 (test nodes  ما   خذ يع ن  اعااا  أ  ج يا  لعق  واشا ك

 . GNNفس ع ليب  لاعلة  ذل   فقا لا ئيئ  لئوا ل فس 
على  لن  ذج  و  وب أثئ اذ   لهج اا ثة  لقيام بانف ذ  لهج م 
ثة  طي ق خ   زميب  لاولأيح  GNNعلى ماانب   واقئ   

  ل قائحب لالأه ن   و ء   واعاوة  واقئ    لشاكب.
 الرموذج المقترح:1.6.

من ب  لشاكب ن ذج( بنيب  لن  ذج ح ت     3يي ن  لشكل  
 ذل   ،خلال طاقا ن من طاقاا  لشاكاا  لعوي نيب  الافافيب
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ج   اا من   عا او  على لاشايه طئيقب  لأ يت حالب رل عق ة
  واخئ ج  ل   ف ا   واويب للاكهلاا من ج   اا فس  لو  . 

 (: 3لشكل  فقا ل
 Aي  ل وخل  لشاكب رل من موف فب  لج    •

( adjacency matrix)  موف فب  له اا   للأالب  لض نيب 
 .features matrix ابا   يب للعق (

 Reluما  ايا  فع ل  GCN1طاقب  •

 .(rectified linear unit)  
 له ق منها  قل ل  حا اليب ح  ث  dropoutطاقب  •

overfitting. 
( softmaxما  ايا  فع ل اخطس   GCN2طاقب  لخئج  •

 أصناق(. 7 حا ال رل  ونيف   لإنااج

 

 بنية النموذج المقترح (3الشكل)

 الرتائج:7-
 و ب  لن  ذج يع     ياه: (2ي ضح  لج  ل  

 
 
 
 
 
 
 

 
 ( دقة الرموذج بعد التدريب.2الجدول )

Suppo

rt 

F1_ 

Score 

Recal

l 

Precisio

n 

 

298 0.75 0.81 0.69 Case Based 

418 0.89 0.97 0.83 Genetic 

Algorithms 

818 0.78 0.68 0.93 Neural 

Networks 

426 0.78 0.77 0.80 Probabilisti

c Methods 

217 0.72 0.88 0.61 Reinforce_

ment 

Learning 

180 0.80 0.83 0.77 Rule 

Learning 

351 0.67 0.68 0.66 Theory 

2708 0.78   ACCURAC

Y 

2708 0.77 0.80 0.76 MACRO 

AVG 

2708 0.78 0.78 0.80 WEIGHTE

D AVG 
 

 :(2  يي ن  لج  ل
ة أو ء  لن  ذج لاق ي F1-Score اعا او على مقيا  

 ل قايي   لشا عب  اواخ  م فس مهام  ذل   نه أح  
أنه  ة حها   ل ا وط ك ا  ، لاونيف ماع وة  لفئاا

  ل ا وط Macro avg  ل ئجح  للأهابس غ ئ 
      زيا  لفئاا غ ئ ما  ز .    weighted avg ل ئجح

ع و  لناا    ل اعلقب يالالأت على  :Recall اوائجاع  
  لناا     لبليب.ع و 

ع و  لناا    ل اعلقب يالالأت على  Precision: ل  ب  
  لناا    ل هائجعب  لبليب.

  لذي ي  ل و جب  :Macro avg ل ا وط غ ئ  ل ئجح 
F1  لبليب ياواخ  م  ل ا وط  للأهابس لج يا و جاا F1 

 لبل فئب.
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:   لذي ي  ل ما وط weighted avg ل ا وط  ل ئجح  
ل فئب ما مئ عاة وعة رل صن  لب F1و جاا 

 support.) 

F1_Score =
2∗(precision∗recall)

precision+recall
…(8) 

MACRO AVG =
sum of  F1_score  for every class

number of classes
..(9) 

WEIGHTED AVG=
(F1−𝑆𝑐𝑜𝑟𝑒  for every class)∗(Support this class)

number of classes
. . (10)) 

 

و ببب  لن بب ذج  ل قاببئح ج بب ة  أ   لن بب ذج  بباو  ييبب ن  لجبب  ل أ  
على  وبنيف  لعقب  يال  بب  ل طل يبب يالابالس فبا   لشبكل  لنهبا س 

 (:4للاونيف ويك   ر ا ا  م ضح فس  لشكل  

 صنيف( الشكل النهائي للعقد بعد الت4الشكل )
عق  فس  لييا  ثة  خااا   4على 20.5  ة  جئ ء اج م بنهاب %

  ل     مهاقا( على  لييا   ل هاجة   لذي  ة  GNNن  ذج 
  ع يله ( ل نا :

 
 
 
 
 
 
 
 

 دقة الرموذج بعد الهجوم المطبق. (3الجدول)
Suppo

rt 
F1_ 

Scor

e 

Recal

l 

Precisi

on 

 

298 0.65 0.53 0.86 Case Based 

418 0.79 0.96 0.67 Genetic 

Algorithms 

818 0.66 0.51 0.94 Neural 

Networks 

426 0.76 0.75 0.77 Probabilisti

c Methods 

217 0.71 0.71 0.71 Reinforce_

ment 

Learning 

180 0.53 0.92 0.37 Rule 

Learning 

351 0.63 0.68 0.59 Theory 

2708 0.68   ACCURAC

Y 

2708 0.68 0.72 0.70 MACRO 

AVG 

2708 0.69 0.68 0.76 WEIGHTE

D AVG 
 

 :(3  لج  ل نلاح  من
 . ج يشكل   ضح نخفاض أو ء  لن  ذ

لبل فئب من  لفئاا  F1-Score نخفاض و ب  لن  ذج 
 يشكل   ضح  ذل  لائ يط  لعق  ما يعضها  لاعض.

  نخفاض رل من  ل ا وط غ ئ  ل ئجح   ل ئجح.

 ( رفاءة  لن  ذج من أجل نهك  لهج م  ل قائح:4 لج  ل  يي ن
 الهجوم.كفاءة الرموذج وفقا لرسب  (4الجدول )

42 31 20 
Attack 

ratio% 

0.55 0.62 0.68 
Accuracy 

% 
 

 :كفاءة  لن  ذج  فقا لنهك  لهج م  لهايقب( 5 شكل ي ضح  ل
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 ( كفاءة الرموذج بعد اجراء الهجمات.5الشكل)

 نخفاض رفاءة  لن  ذج يشكل   ضح  (5 لشكل  نلاح  من
  فقا لنهك  لهج اا  ل خالفب.

و ب  لن  ذج يع   طي ق خ   زميب  (5يظهئ  لج  ل 
 :%20.5) لاولأيح على  لن  ذج  ل هاجة بنهاب  لهج م  

 ( دقة الرموذج بعد تطبيق الخوارزمية5الجدول)
Suppo

rt 

F1_ 

Score 

Recal

l 

Precisio

n 

 

298 0.74 0.68 0.81 Case Based 

418 0.87 0.97 0.78 Genetic 

Algorithms 

818 0.72 0.59 0.94 Neural 

Networks 

426 0.78 0.78 0.78 Probabilisti

c Methods 

217 0.78 0.80 0.76 Reinforce_

ment 

Learning 

180 0.68 0.88 0.55 Rule 

Learning 

351 0.65 0.78 0.56 Theory 

2708 0.75   ACCURAC

Y 

2708 0.75 0.78 0.74 MACRO 

AVG 

2708 0.75 0.75 0.79 WEIGHTE

D AVG 
 

 :(5  لج  لمن نلاح  
 . ج يشكل   ضحأو ء  لن  ذ  لأهن •

لبل فئب من  لفئاا  F1-Score لأهن و ب  لن  ذج  •
 يشكل   ضح.

  لأهن رل من  ل ا وط غ ئ  ل ئجح   ل ئجح. •

يع   طي ق  لخ   زميب  كفاءة  لن  ذج( 6 شكل ي ضح  ل
على  لن  ذج  لذي     مهاج اه  فقا لنهك  لهج م فس 

 :(6 لج  ل  

 
 بعد تطبيق الخوارزمية كفاءة الرموذج( 6)الشكل        

(  لأهببن رفبباءة  لن بب ذج يشببكل   ضببح يعبب  6نلاحبب  مببن  لشببكل 
  طي ق  لخ   زميب.

( معببب ل  نخفببباض ربببل مبببن  ل ا وبببط  ل بببئجح 6ييببب ن  لجببب  ل  
 (weighted avg   غ ببببئ  ل ببببئجح macro avg)  علببببى

عقبب   يببل  طي ببق خ   زميببب  لاوببلأيح  4 لن بب ذج  ل هبباجة علببى 
  يع   طييقها:

( معدل انخفاض دقة الرموذج قبل التصحيح وبعد التصحيح 6الجدول )
 عقد تمت مهاجمتها. 2وفقا ل

Ratio 

attack 

(4 nodes) 

f1-score 
After 

attack % 

After 

correction 

% 

3.27% 

 

macro avg 4.7 4.1 

weighted 

avg 
1.44 0.98 

18.4% 

 

macro avg 12.73 5.01 

weighted 

avg 
8.92 1.97 

25.43% 

 

macro avg 15 6.16 

weighted 

avg 
12 2.95 

31.42% 

 

macro avg 24.64 7.86 

weighted 

avg 
19.07 4.51 

49.86 

macro avg 79.56 19.26 

weighted 

avg 
73.31 13.03 
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 ل بببئجح ( معببب ل  نخفببباض ربببل مبببن  ل ا وبببط 7ييببب ن  لجببب  ل  
 (weighted avg   غ ببببئ  ل ببببئجح macro avg  علببببى)

عقب   يبل  طي بق خ   زميبب  لاوبلأيح  10 لن  ذج  ل هاجة على 
  يع   طييقها:

( معدل انخفاض دقة الرموذج قبل التصحيح وبعد التصحيح 7الجدول )
 عقد تمت مهاجمتها. 92وفقا ل

Ratio 

attack 

(10 

nodes) 

f1-score 
After attack 

% 

After 

correction 

% 

10.81 
macro avg 10.43 4.64 

weighted avg 6.61 1.62 

20.81 

 

macro avg 13.03 5.59 

weighted avg 9.7 2.57 

23.79 
macro avg 17.69 6.22 

weighted avg 12.78 2.98 

30.01 

 

macro avg 24.37 7.13 

weighted avg 19.73 3.94 

38.14 

 

macro avg 41.29 9.56 

weighted avg 34.88 5.87 

45.44 

 

macro avg 66.3 11.7 

weighted avg 60.3 7.87 

47.96 

 

macro avg 70.37 13.78 

weighted avg 64.38 9.29 

49.88 

 

macro avg 95.75 46.23 

weighted avg 94.81 37.4 
 

 الرتائج:مراقشة 8.
( مع ل  نخفاض و بب  لن ب ذج  يبل  طي بق  لخ   زميبب 7 لشكل  

 عق . 4 يع اا  فقا ل 

 
( معدل انخفاض دقة الرموذج قبل تطبيق الخوارزمية وبعدها 7الشكل )

 عقد. 4وفقا ل 
( أثئ  لهج اا  لهليس على و ب  لن ب ذج  ذ أ  7يظهئ  لشكل  

يهببببيك  نخفبببباض  ل ا وببببط غ ببببئ  %39.71 لهجبببب م مببببن نهبببباب 
.  يبببل  لهجبببب م( 77  مبببن  لنهببباب % %28.49 ل بببئجح ي عببب ل 

 مبببن  %22.48 ل بببئجح ي عببب ل  ك بببا يظهبببئ  نخفببباض  ل ا وبببط
  يل  لهج م(. 78 لنهاب % 

ك ا يظهئ  لشكل  لالأهن  ل للأ ظ فس و بب  لن ب ذج يعب   طي بق 
خ   زميبببببب  لاوبببببلأيح  ذ أنبببببه مبببببن أجبببببل نهببببباب  لهجببببب م  لهبببببايقب 

  مبن  لنهباب % %9.15فض  ل ا وط غ ئ  ل بئجح ي عب ل ينخ
 (   ل ا وبط  ل بئجح ي عب ل%28.49 يل  لهج م ب ا مبن  78

 (.%22.48 يل  لهج م ب ا من  78  من  لنهاب %  5.16%
لل ا وبببط غ بببئ  ل بببئجح  %19.34يالابببالس نهببباب  لالأهبببن  قئيابببا 

 لل ا وط  ل ئجح  فقا لنهاب  لهج م  لهايقب. 17.32% 
معبببب ل  نخفبببباض و ببببب  لن بببب ذج  يببببل  (8يظهببببئ  لشببببكل   ك ببببا

 عق . 4 طي ق  لخ   زميب  يع اا  فقا ل 
 

0

100

0 20 40 60

(4 nodes)

after attack before correction
(macro avg)

after correction (macro avg)
attack
ratio

misclasisfication  
rate
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 ( معدل انخفاض دقة الرموذج قبل تطبيق الخوارزمية وبعدها8الشكل )

 عقد. 10وفقا ل 
( أثئ  لهج باا  لهبليس علبى و بب  لن ب ذج  ذ أ  8يظهئ  لشكل 

يهببببيك  نخفبببباض  ل ا وببببط غ ببببئ  %30.01 لهجبببب م مببببن نهبببباب 
 يببل  لهجبب م( ر ببا  %77 مببن  لنهبباب  %24.37 ل بئجح ي عبب ل 

  مبن  لنهباب %19.73يظهئ  نخفاض  ل ا وط  ل بئجح ي عب ل 
  يل  لهج م(. 78 %

ك ا يظهئ  لشكل  لالأهن  ل للأ ظ فس و بب  لن ب ذج يعب   طي بق 
خ   زميبببببب  لاوبببببلأيح  ذ أنبببببه مبببببن أجبببببل نهببببباب  لهجببببب م  لهبببببايقب 

 مببن  لنهبباب %7.13   ل ا وببط غ ببئ  ل ببئجح ي عبب ل  يببنخفض
 ل بببببئجح   ل ا وبببببط  %24.37) يبببببل  لهجببببب م بببببب ا مبببببن  77%

 يبببببل  لهجبببببب م ببببببب ا مببببببن  %78 مببببببن  لنهبببببباب  %3.94ي عببببب ل 
(19.73%. 

لل ا وبببط غ بببئ  ل بببئجح  %17.13يالابببالس نهببباب  لالأهبببن  قئيابببا 
 لل ا وط  ل ئجح  فقا لنهاب  لهج م  لهايقب. 15.79% 

 :والآفاا المستقبلية رتاجاتالاست9.

ضبب   GNN ظهببئ  لخ   زميببب  ل قائحببب  مكانيببب  لأهبب ن ماانببب 
  لهج اا  لاس  لأ ث على بنيب  لييا .

ي كبببن  اوبببافاوة مبببن يعبببض  ل عببباملاا  ل زنيبببب   ضبببافاها  لبببى 
 خ   زميب  لاولأيح  ملاحظب  لاغ ئ ا  لاس     لأ ث.

  صبلس مبن  لييبا   لبذي  ا  ل معالجبب  لهجب م ياوباعاوة  لييبا  
 مهاج اه.    

 
: اذ   لالأت م ب ل مبن جامعبب ومشبق  فبق   بة  لا  يبل التمويل

 501100020595.) 
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