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 الملخص: 

خلال يرسااااااااا ايت يرموماااااااااي          طاست   اااااااااو ل يردتااااااااا ن ر خموت ير رمو  من ير  م  
 يلاعدمو  على ير  ي  من يردق يوت ير  يث  في  طاير آريوت حموي  م لي   سوع  في يرد فيف 

. على يررغ  من أّ  ي ااااااد  ي     زز من أمن ير اااااا  وت   اااااا ل عو  من  اااااا    جب ير خموت
يردق يوت ير  يث   و   في   فيف يلآثوس يرسلبي  ر  ض أنايع ير خموت إلا أّ   جب يرم و لات 
يلإفري ياا   اا  لا  ثمر حلاا ف ااولاا رلدتااااااااااااااا ن رل خمااوت  رنمااو يخااع ير ماال على  طاير حلال 

  ي ااااااااا  ي اااااااااد  ي  ب يفي  جب ير س      و ني  ب ن ع   ش وت رلد فيف من أثر  جب ير خموت. 
م طيوت يد    و ر و ب ن أش ز  ير ااا  وت يرم دلو   يردي  د ااامن م لاموت خوهااا   ور خموت 

 ق     دأن و عملي    اااااوي   يردي يد  يكد اااااوف و    ميم و على شميع ي ش ز  مااااامن ير ااااا   
ت ويرطريق  يرمقدرح  حلاا سي عاو عن طري  عزل دومل يردخ  زيت ير ااااا  ي  يردي   اااااوس  ب خم

ير رمو  من ير  م  حدى  را ر   د و   شميع يردخ  زيت في يردتاااااااا ن رل خموت  ذر  عبر 
يف   فب ن يردخ  زيت يرم دلو . أظ رت ير دو ج   سااااااااااا او في  DoSGoS  و ل ب ي  م طيوت 

 خماوت ير رماو  من ير ا ما  عبر عزل يرم وشم ن م مو دو  ناع ير خم  يرمسااااااااااااااد  م   أثر
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Abstract: 
Methods for mitigating Denial of Service attacks have improved during the 

past years and these methods used several modern techniques for developing  

local protection mechanisms to help reduce the severity of these attacks and 

enhance network security in general. Despite the fact that using modern tech-

niques reduced the negative effects of some types of attacks but standalone 

solutions might not result effective solutions, hence work must be done on 

developing cooperative solutions among several entities to reduce the effects 

of such attacks. This study includes the usage of a data structure that is ex-

changed between different network devices which includes attack-related in-

formation which is detected and broadcasted among all devices within a net-

work as if it was a gossip, this implements a deterrent solution by isolating the 

whole network devices that are participating in DoS attacks even if they were 

not cooperating in fighting these attacks and this is done by exchanging the 

DoSGoS Data structure among different devices. Results has shown an im-

provement in reducing the effects of Denial-of-Service attacks by isolating the 

attackers whatever the type of attack used and within an acceptable time after 

the beginning of the attack. 
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المقدمة:
 أ   من Denial of Service ير  م  من ير رمو   خموت    

 ير ااردوت   يلاندرنت  اا         لا زيل يردي يلإركدر ني  ي خطوس
   نيرساا عبر ير خموت  جب  طاست.  جي يام و رغوي  ير ور  حال

و ح   و  يز ي ت  من ير رمو   خموت ح  ث ع    ختاااااااهااااااا
 يرم وشم ن من كب ر ع   ف  و ي اااااااااوس   يردي يرمازّع  ير  م 

 ب ج في م ااااااااوسد ن أن   إ سيك        ي حيو  من يركث ر  في
 ع   أعل ت .مو خب ث  ربرمخي    رمااااااااااااا        ذر  ير خم 

  تااا ي و ير ور  حال يرم  موت حموي  في مد تاااتااا   اااردوت
 يرودر  خلال مسااااااابا   غ ر مازّع  ير  م  من حرمو  ر خموت

 ح ث 2222 عو  من أيلال  ااا ر في آخر و كو      يرموماااي 
  خموتر ير ومل  في مخول يردتااااا ن Akamai  ااااارد   تاااااّ ت
  وس  ممن ير  م  من حرمو   خم   كبر ير  م  من ير رمو 

 م طيوت م  ل ف  و  هااااااااال  يردي( Sparling, 2022) أ س بو
 ماي ع  ااااد  من 82407Mpps  ري   إرى  Attack Rateير خا 

  اااااااااو ق  حولات من ير  ي   شا  إرى إماااااااااوف  م دلو  شغريفي 
.  و أكمل   ل عن يلاندرنت ينقطوع ير خموت  جب ف  و  اااااااببت

 من ير رمو   خموت ك ااااااااااا  على ي   وث من ير  ي   ردز
 رلدتاااااا ن ير ااااا ي  طرف من م و ااااا   آريوت   اظيف ير  م 

 على ير ووظ طري  عن يردتااااااااااااا ن  جي  ي ا   ير خم  ر جب
 مز   إبلاغ  م و ر  ش   من ير ااااارع  ن رلمساااااد  م ن ير  م 
 اني ون ف ل  ي  وذ ير خا  نقط   د ع أشل من يلاندرنت خ م 

 ير خموت ر جب رلدت ن   اعاو ي كثر يرطريق  ير ا     . م و ع
 Content Delivery يرم داى  إ وح   اااااااااااااا    على يلاعدمو 

Network (CDN) طري عن ير خم  أثر   فيف   و ل  يردي  
 طريق ير  جب      ر ى  اارد  ير موي  يرمدوح   ورمايس  يرد اا ي 

   زيي أ ّ  إلا يرري ن يرا ت في نخوح و من يررغ   على م لو 
 لا. ف ور  غ ر يرطريق   جب من  خ ل    ير خموت  أع ي     اااا

 رنمو   ير اااااا ي  طرف من ير موي  آريوت بدطب   يلاكدووء يخع
  جب م وف   في ف ولاا    ساي  ل ع أ  ير  م  رمز  يت يم ن

 رك ح ير اا ماا  مز    باال من طري    طاير يخااع ير خمااوت 
  ولاعد وس ي خج  يخع ير  م  من ير رمو   خموت يند ااااااااااوس

 شميع     و     ي يرطرق   جبمثل   طاير ع   أ او  د ن حورد ن
 يرمز  يت   ض  شا  أ  ير خم  مايش   في ير  م  مز  يت

   ع يم ن. ير خموت  جب مثل لإيقوف آريوت أي   اظ  لا  يردي
 أ    ور موي يرم دتا  يردخ  زيت رخميع م و اا   م لام   هاال

 ل عر  طري  عن إمو يرم وش  ر زل يرم و اااا   ي ف ول ي  وذ يد 
  وطريق عن  مر  يردي يرم اااابا   يرخ   من يرايس   يررز  شميع

 ير  م  مز  يت ي  وذ  ع   كوف   زمن ينق اااوء ع   أ  ير خم 
  م ير  مز   ر ى ف  قى ير خم   جب ر     يب ر أي  يرم  ي 

ي خيوساي  من  ذر يد  ف   مو يرمد و ن  غ ر يرخ   حظر   ا  ح  ا
 ير خم  مرس يرجن ير  م  مز   فيت ح خ م  مز  يت ع    بل

 رير و ااااا  ا فسااااايتاااا ح  رلا  تاااا ي ي  أف ول لا  وذ م ااااطراي
 رطريق ي  جب عن يرد ب ر يم ن. رل خم   مريرب نديخا  ي كبر

 في يرر ع ي رف إذ deterrent method سي ع  طريق  أن و على
 ش ل في  ساااااااااا   أف ول ي  وذ أنه على يرم لاموت أمن مخول
 ع  مو وري بورد م ه يرمرشا  يروو    من   ث ر أكبر ير خا   كلو 
 يرم اااااوش  فااااا   يرم اااااوشم ن حظر على ير ااااا مااااا  مز   يُخبر

  حخز إمااوفي  خ م   مز  يت يلا تااول م و ر  إرى  ااي ااطر
 سي اااااااادمري ف   م  و كب ر  أشزيء حظر يد   ع  مو م  و ع و ين
 ل  ااااا  خسااااوس  ي   ف لياو ير  م  حرمو  من  م  ه      ير خا 

 يردي يرطريق   جب مثل  ه  يم ن  ر جي رلم وش   ور س   كومل
 على ير خموت ر جب رلدتاااااا ن خ م  مز  يت ع   ف  و يد و   

نورض  شا  مز   خ م  يديح خ م  مو  اااايء  .سي ع  طرق  أن و
رمخماعاا   Standaloneأ  م ور    Distributedكااوناات مازّعاا  

 يرجين ي وج   رل  م   أ  وت ع اااي ي . يري   uمن يرمسااد  م ن 
م وش  إس ول مخماع  من يرطل وت يرا مي     ل يخ ل يرم    
يراااااجن يديح ير ااااا مااااا  غ ر  اااااو ساي على  قااااا ي  ير ااااا مااااا  رخميع 
يرمسااااااااد  م ن. يم ن  تاااااااا يف يرمسااااااااد  م ن إرى مسااااااااد  م ن 
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ح ث يم ن أ  ي ا   𝑖𝑢 مسد  م ن غ ر  رع  ن  𝑣𝑢 رع  ن 
    غ ر ير اااااااارعي مسااااااااد  ماو    خ يعه رلم ااااااااوسد  في يرمسااااااااد

 ااااو  يرم ااااوش   malwareير خماااا  عبر  ثب اااات برمخياااا  خب ثاااا  
  ع ي  و على حو ااااا ه  طريق  مو أ  ي ا   جي يرمساااااد      وس  

طبي ي  أناه مسااااااااااااااد   عن حاو ااااااااااااااع أعاّ ب يرم اوش  ر با   على 
 ت ي ااااااااااااااوس  في ير خم  يرم دوس    ومل مايس ب يرمدوح . إذي دون

 ااوحاا  ير اا ماا  ف  رف  خماا  ير رمااو  إعلى  𝐶𝑠 ا س  يرم اا مااوت 
من ير  م   ور ا ل يرريومي يردوري مع ي خج    ن يلاعد وس أ  

 :ير  م  م ور    ريست مازّع   ذر  رلد سيط
𝑪𝒔 < ∑ 𝑪𝒊

𝒖

𝒊=𝟎

 

دلو  م ورخ  يرطل وت يرقو م  من مسااااااااااااااد      مثل 𝑪𝒊ح ث أّ  
 يح . يم ن    ي  ير اااارلا يرلاز  ر اااامو  ف اااال  خم  ير رمو  

 من ير  م  م مو ي ن   ل و  أنه:
𝑪𝒔 ≫  ∑ 𝑪𝒊

𝒖

𝒊=𝟎

 

 بمو أنه يم ن يردم  ز ب ن أنايع يرمسااااااااااد  م ن  ف  يردتاااااااااا يف 
 يرسوب  يت ح ير رلا يرسوب   ور  ل

𝑪𝒔 ≫  ∑ 𝑪𝒊

𝒗𝒖

𝒊=𝟎

+ ∑ 𝑪𝒋

𝒊𝒖

𝒋=𝟎

 
ي بر  جي ير رلا عن حل م  ل   خم  ير رمو  من ير  م  عن 

عبر زيو     س  يرم  موت على إ وح  ير  م   بمو  CDNطري  
أّ  ع   يرمساد  م ن ير ارع  ن يدغ ر    ل  سيط مع يرزمن إلا 
في   ض ير ولات ير وهاااا  فيم ن ير ووظ على هاااا   ير اااارلا 

𝒋)_∑يرسااااااااااااااوب  عبر  قل ال  يم  ير    = 𝟎)^𝒊𝒖▒𝑪_𝒋    عليه 
يم ن يلا اااااد ومااااا  عن زيو     س  يرم  موت على  ق ي  ير  م  
و يراهاااال  رلمساااد  م ن. رين من ير ااار سن ر ل يرم ااا ل    ما

و إذي ي د     إرى يرم وش     ل م و ر لإيقوف ير خم   ختاها
يرم اااوش    ض يلآريااااوت رلد وي.  ساااااااااااااادطيع م دل  ير قاااا  في 

 قااا  عإرى عزل    اااو على آريااا   ؤ ن ير اااااااااااااا  اا  أ   دو  فيماااو ب
م وط   ير ق    ذر  عن طري  A م اوشما  نرمز ر او  اورم رف

ح اااث أّ   اااجب ير قااا   R يردي نرمز ر اااو  اااورم رف  يرا اااااااااااااايطااا 
يرا اااااااااااااايطا   مثال شميع يرماش اوت يردي يم ن أ  يمر ب و   ف  

  فوي حول ي ااااااادخوبت  جب ير ق  يرم طيوت ب ن يرم وش   يرخ وز
  قى ير اااااا    دمو  ي  لا ياش     يلات أمو في حول يرا اااااايط  

ع    خو ب و فدقا  ير ق  أ لاا  ورض دلو  إماوفي  على يلا تول 

ب جب ير ق  يرا يط  ممو ي ر ل عمل و  ي و   آ   يح  من     
ير خا  يرايس   م  ااااو.  في حااااول ي اااااااااااااادمريس  ااااجي ير خا   مع 

 و ي  ا حظر ي اااااااااادمريس ع     و   ير ق  يرا اااااااااايط  فور ل ير 
 يرطر وت إرى ير ق  يرا يط  رل ووظ على ي دقريس ير    .
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 اشا  ير ا يا  من يرا سي ااااااااااااااوت يرمرشتياا  يردي  س اااااااااااااات  خمااوت 
ير رمو  من ير  م   اااااايء من نوحي  د ااااا  ير خم  أ  م و ر  

 سي ا   د من  (Sudip Misra  2202)يردتا ن ر و. نخ  في 
إيخاااو  بر  ادال رك اااااااااااااا   يرا اااويااا  من  خماااوت ير رماااو  من 
ير  م  في ير اا  وت يرلا االكي  ح ث يد    ريف س ااو ل  اش  ي  
على   ئ  سز   د من م لاموت عن مق س  يرم  موت  في حول 
   د اااااااااااااا  ح  ث  خم  حرمو  من ير  م  ف نه يد  إس ااااااااااااااول 

داشيااه رتااااااااااااااا   ااجب ع اي  يرم ااوش     ميمااه    اا ياال شاا ي ل ير
ف خ   (Alaeddine Mihoub  2222)أمو في يرمقور   ير خما .

طريقاا  مبدكر    دمااا  على   ل  يلآرااا  من أشااال د اااااااااااااا   خمااا  
ير رمو  من ير  م  ماااااامن  اااااا  وت يندرنت ي  اااااايوء ح ث يد  
يعدمو  مقوسبد ن رك ااااااا  ير خم  إح ي مو  ي يرمقوسب  ير سااااااايط  

يرماشا   ماااااااااااامن  Featuresردي   دم  على أف اااااااااااال يرمزييو  ي
يرمساااااااااد  م  في ير  ث يرمجداس Data Set مخماع  يرم طيوت 

   دااوس ع اااااااااااااار  مزييااو  ”IOT-BOT“  ي مخماعاا  يرم طيااوت 
 يردي  (Koroniotis N  2202)م  و  فقاو رل سي اااااااااااااا  يرمرشتي  
 testbedي   و اااااد  ي  ب ئ  يخد وس هاااااممت  وع   م طيوت  ي ت

فدقااا   طريقااا   (Sreejesh N. G  2222)أماااو يرمقاااورااا   عمليااا .
رل ماويا  من  خماوت ير رمو  من ير  م  ماااااااااااااامن ير اااااااااااااا  وت 

و   يردي لا  Software Defined Networksيرم رّفااااااا  برمخياااااااا
  دماا  على م لامااوت من يررز  يردي  مر عبر ااو  رنمااو على مااو 
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ي   و  يرخ وز ير ااااا  ي بدمريرب أث وء عمله    رف  جب يرطريق  ح ا
Limit    ي رل    على  شا   خا  من عااا ماااه  علياااه فااا  يحااا ا

يرطريق   ساااااااابع ظ اس م  ل خطأ دب ر في   ض يردتاااااااا يووت 
  م  ل ي خطوء يركوذ     ا م  ل أ ااااااااااااوس إريه ير وحثا   و اااااااااااا

False Positive rate  يرااجن ي اا  من ف ااورياا   طب   مثاال  ااجب 
إرى أنّه  (Marta Catillo  2222) ب ن ير سي ا   يرطريق  عملياو.

لا ياش  حل  ح    ف ول رلدتاا ن ر خموت ير رمو  من ير  م  
خوهاااااااااااا ن  Modulesن ح ث  ق   ير سي اااااااااااا  ندو ج  ق ي  مخدزأي

   لص ير سي ااااا  إرى أّ   Apache ور موي  مااااامن م     يع 
ي ااااااااااااااد ا ي  مخدزآت ير ماوي  يرخو ز  غ ر ف ور  في يردتاااااااااااااا ن 
رل خموت  يخع يعدمو    اااااااو ل أكثر ف وري  رل موي    يوس  جب 

ق   فد (John Kafke, 2022)يرو وري    ااا ل     . أمو ير سي ااا  
طريقاااا  رلد فيف من آثااااوس  خمااااوت ير رمااااو  من ير اااا ماااا  في 

عن  VOIPأنظم  يلا تااااولات يرتااااا ي  عبر ع و ين يلاندرنت 
طري   باا ياال يربر  ادالات   اااااااااااااا اال  ي ااومي ي ع اا  يكد اااااااااااااااوف 

في د اااااااااااااا   latencyير خماااوت  يلاعدماااو  على زمن ير طاااورااا  
 ”Call me Maybe“ير خما  ح اث     قا ي  إطاوس عمل ي عى 

و دب راي في أ يء م ظاماا   في حااول  VOIP يرااجن أظ ر   ساااااااااااااا ااا
 يرد رض ر خم  ير رمو  من ير  م .

 (Proposed Method) الطريقة المقترحة -3
ي دب راي من  نخ  إماااااااااوف  إرى ير سي اااااااااوت يرمرشتي  يرساااااااااو ق  ع  ا
ي   وث يردي   د    ل م اااااااا ل  ير خموت   اااااااا ل إفري ن  ركن 

و  ب ئاا  مدكااوملاا    ااوسه  اجب ير خمااوت.  لّماو نخا  أ  ااوثااو في إيخاا
رجي يخع إيخو  آري   ديح رلأش ز  ير ااااا  ي  يرم دلو   اااااايء دونت 
ماش وت أ  حدى  خ  زيت حموي   اا  ي  أ   د ج أف ولاا م و اا   
ي ع  مو  ع   يرد ساااااااااااان راشا   خم  حرمو  من ير  م      ي ا
  كا   جب ير خم  مازّع . لا يردز ير  ث ير وري على د اااااااااااا 

حااا  ث  خمااا  ير رماااو  من ير ااا مااا  فاااوركث ر من يرااا سي ااااااااااااااااوت 
  اااااااااااااام ااات مثااال  اااجب يرطرق  رنماااو يردّز ير  اااث على ن اااااااااااااار 
يرم لاموت ير وهااا   ور خموت مااامن إطوس زم ي م و اااع.  و   

مثال  اجب يلآريا  في عمليا  يرد فيف من أثر  خما  ير رمو  من 
ي ير خموت من مساااداى ط ق  ير اااا      Networkير  م      ي ا

Layer  يردي يم ن م ورخد و من  بل مز   خ م  يلاندرنت  أمو 
ير خموت على مساااداى ط ق  يردطبيقوت  يردي     د ااامن   ض 
ير مليوت يردي لا يساادطيع مز   ير  م  ف م و أ  يرد    ب و فق  
لا ي ا  يردتاااااارف   تاااااااهاااااا و من  بل مز   خ م  يلاندرنت 

ي   وث يرسااااااااااو ق  حلاا  ااااااااااليماو في شميع ير ولات.  ردز م ظ  
على د ااااااااااااا   خم  ير رمو  من ير  م   م و ر   خ ع آثوس و 
  قدتاااااااااار عمليوت يردتاااااااااا ن  جب على ير مل ماااااااااامن ير طوق 
يرم لي أن ر ى م و  ي ااااااد ااااااوف  ير  م  فقط  و اااااادث وء   ض 

. يم ن  تااااااااااامي  آري  IPيلآريوت يردي   دم  على   قع ع و ين 
  اوطاع ب ن ماش اوت مز  يت خ م  يلاندرنت رلد بيه إرى  شا  
 خم  ير رمو  من ير  م   ي  وذ مخماع  من ي ف ول   اااااامن 
حموي  يرمسااااااااااااد  م ن  ور   ي  نى دمو يم ن  طاير   ض  جب 
يلإشري يوت ردكا  سي ع  ر  ض يرم اااااااااااوسد ن في  جب ير خموت. 

 ل ب ي  م طيوت م و ااااااا     ااااااامن يد ق  دل مو  اااااااب  عبر   و
يرم لاموت يرمد لق   ور خا  من ح ث متااااااااااا سب  يلإطوس يرزم ي 
يرجن    فيه.  خ س يلإ ااااااوس  إرى أنه يد  يعدمو  متااااااطلح ماشه 
ير اااا    أ  يرخ وز ير اااا  ي   اااا ل مد يخل نظراي رلد يخل يرو لي 
 وراظو   ب ن   ض ي ش ز  ير اااااااااا  ي   يرمقتااااااااااا   ا يرخ وز 

ى  ظااو   يرداشيااه  يرقااو س على   و ااج   ض يراظااو   يرااجن يدار
( ب ي  يرم طيوت 2)يلإمااااااااوفي  يرمد لّق   و مو .  يب ن ير اااااااا ل 

يخدتااااااااوساي رمتااااااااطلح يرا ااااااااوي   DoSGoSيرمقدرح   يرمساااااااامو  
 يردي يم ن  DoS Gossipير وه  ب خم  ير رمو  من ير  م  

 مو يعدماو  او رلد اوطاع ب ن يرماش اوت ر خ اوس عن  خما  ير ر 
 من ير  م    دأر   جب يرب ي  من ير قال يردوري :

 
 

 DoSGoS( بنية المعطيات 2الشكل)

Denial of service attack 
type 

Options Status 
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Current Timestamp 

Attack Begin Timestamp 

Attack End Timestamp 

Attack destination IP Attack source IP 

في    ي  حور  يرر اااااور  يردي يسااااادقبل و  Statusيو   حقل ير ور  
أ  ير اال و يرماشه إذ أنه يخع  خّ ع س ااو ل يلإنجيس يرم وره ف  و 
فلا يخع ي ااااد ووس آريوت ير موي   أ تاااااى أ ااااا ور و من أشل أي  

ع  مو  كا   2  جير  سااااااااااايط  ر جي ف    جي ير قل يأخج ير يم  
 وز من ش يرر اااااااور     ف إرى يرد جير  لا يطلع في  جب ير ور 

ير     ي  وذ أف ول  رنمو  ي س ور  إخطوس فقط. أ  يأخج ير يم  
و  يخاع ع   و على ش وز  0 ع ا ماو  كا  يرر ااااااااااااااورا  إناجيساي ف لياا

  ض  Optionsير ااااااااا    يردتااااااااارف. يد ااااااااامن حقل ير يوسيت 
يرم لاماوت يرمر  طا   اور اور . أمو ير قل ناع  خم  ير رمو  من 

ناع  خم  ير رمو  من ير  م  بت يمثل  48ير ا م  ف ا  طال 
 ف  ش  ل م    يد  فيه يرد ب ر عن دل ناع من أنايع ير خموت 
  يماا  ثااوبداا   نظراي    عاا   يربدااوت دب ر مقااوسناا    اا   ير خمااوت 
يرم ر ف  ير ا  فكو  من يرمم ن إن اااوء  مث ل رل خموت يرم دلو  
و   ا مو ي رف  و اااا  ير خم  مد     ي  ااااا    حدى را  س ت م ا

Multi-vector attack  ح ث يساااااااااد    يرم وش  ناع ن أ  أكثر
ل إس اااااول ب ي   من أنايع ير خموت إلا أ  يردتاااامي  يرمقدرض يو اااااّ
يرم طيوت مر  ركل  خا   ذر  رلا ااااااااااادوو   م  و في يرد سااااااااااا ن 
يرمسدقبلي رد ل  يلآر   ر ل أي  م وكل يم ن أ   ظ ر في حور  

   ثلاث دلموت مددوري  دل     ير  و ين يرمساااد  م .    ي اااد  ي
بات  يردي   ا    اوردر  اع يرطاو ع يرزم ي ير وري  44م  او  طال 

Current Timestamp   يرطاااااو ع يرزم ي ع ااااا  بااااا ييااااا  ير خا 
Attack Begin Timestamp   يرطو ع يرزم ي ع   ن وي  ير خا 
Attack End Timestamp  يو ااا  ي ااااااااااااااد ااا ي  يرطاااو ع يرزم ي 
 وذ أف ول ب وءا على م لاموت   يم  ير وري في ماااااااااامو  ع   ي 

إلا أّ   اجي ير قاال راه أ مياا  دب ر  من ح ااث  ق ي  ي  يء ير ااو  
 ورطريق  يرمقدرح   م ظاموت ير موي  يرمساااااااااااااد  م  في مايش   

 خموت ير رمو  من ير  م . أمو حقل يرطو ع يرزم ي ع   ن وي  
موزيرت   ر  وس  إرى أّ  ير خم 2ير خا  ف د  م طه إرى ير يم  

بت ركل طو ع زم ي  ذر  رل تااال  44مساادمر .      تاايص 
على أ ق  يمااا  مم  ااا  رل ظااا  بااا ء  ن اااويااا  ير خا     م ظ  

 كمو طايل  خموت ير رمو  من ير  م  لا  سااااااااااااادمر رودر  زم ي  
 Denial of Service: How Businesses)أ ش ت ير سي ااااااااااا  

evaluate the threat of DDoS Attacks  2207)  في ير  وي .
ياش  حقل ن م تت ن رل  اي  يرجن ينطل  م ه ير خا   ع اي  

 ير  ي .

يم ن أ  يد    ااااااااام ن  جب يرب ي  مااااااااامن يربر  ادالات ي خرى 
و  طاير بر  ادال مدكاومل يد اااااااااااااامن  و  إلا يناه يم ن لاحقاا حاورياا

و     ث يم ع إ ااااوء  عمليوت يرمتااااو     عمليوت ي مو  يرم دل
 ي د  ي  مثل  جب يرر و ل في   و ج  خموت حرمو  من ير  م .

يبااا أ بد و اااج  DoS GoSع ااا ماااو يساااااااااااااادل  ماشاااه ب يااا  م طياااوت 
 :  مو أ و  د ن ظيود ن 

  سخ ل و ممن يرسخل رلا دوو   م  و لاحقاو. -0
 ي  وذ يرقريس. -2

: تسجيل الرسالة في السجل  أولاا
يرم طيوت في مل   اااااااخل خو   يد    زي ه يد   ساااااااخ ل ب ي  

على يرماشاااه ذي اااه أ  إس اااااااااااااااوراااه إرى م ز   ااااااااااااااخلات مردزن 
 يلا ااااااااادوو   م ه في عملي  مري    ير ااااااااا   . دمو أنّه من يرمم ن 
يلا اااااااااااااادواو   من  ريك  يرم لاموت  جب في   ل  يلآر   ذر  رد و ج 
آرياااااوت  ا ع    اااااوت حااااا  ث ير خماااااوت أ  في عمليااااا  يردد ع 

 رل  و ين يردي   طل  م  و ير خموت. ير  سي
  :ثانياا: اتخاذ القرار

ه  او  اوذ يرقريس يرم و ااااااااااااااع  ذر   ولاعدمو   يخاع أ   يقا  يرماشاّ
على ع   س ااااااو ل يلإنجيس يردي  هاااااالده  يرطو ع يرزم ي ير و  
ب  وي  ير خا   عليه     تااامي  خايسزمي  ي  وذ  ريس  يردي ن بر 

 يردوري:ع  و باي ط  يركا  يرزي   
Algorithm(1) DoS Gossip. 
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1. Initialize queue for DoSSnitch data 
2. Initialize numberofthrottledata, numberofblockdata 

3. OnReceive (DoSSnitch data) do 

4. if dataTimestamp < RouterTimestamp – 1 days do 

5. Log(DoSSnitch) 

6. else do 

7. Check internal queue for similar entries 

8. if found do 

9. if numberofactivematches == numberofblockdata 

10. Block Routes to attacker 

11. else if numberofactivematches == numberofthrottle-

data 

12. Throttle the route to attacker 
13. end if 

14. Set received flag and detected flag 

15. else do 

16. Set received flag and reset detected flag 

17. end if 

18. for counter=1 to DirectlyConnectedRoutersCount-1 

do 

19. Construct newDoSSnitch data 

20. send newDoSSnitch data 

21. Log(newDoSSnitch) 

22. end for 

23. end if 
 ااايااامااادااا ااان يرااا اااااااوهاااااااااااااااادااا ااان  اااااااورااا ااادااابااادااا ااان يااا ااااااا  يخاااداااياااااااوس يرااا

numberofthrottledata   numberofblockdata  ذيت  ااأث ر
 و  على ي ااااااااادقريس ير ااااااااا    إذ  د     جب ير ي   ساااااااااارع  حظر 
يرم وش   ركن بجيت يرا ت يخع ي خج    ن يلاعد وس أّ  يخديوس 
 يم  هاغ ر  يسابع عر ل  ير ا     حظر و    ل مدكرس دمو أّ  

ي اااااااااااااد  ي   يم  دب ر   سااااااااااااابع  أخ راي في يرا اااااااااااااوي  عن  خم  
 ااوردر  ااع  02  5دمااو  ير يمد ن ير رمااو  من ير اا ماا  رااجراا     يع

  خريبياو.
 (Testing):الاختبار  -4

   يخد وس يرطريق  يرمقدرح    ااااا ل أ ري  ولاعدمو  على ير ااااا    
ح ث أ  ير ااااا    يرمقدرح  ( 3ير سااااايط  يرماماااااّ   في ير ااااا ل)

  وكي ير ااااااااا  وت ير سااااااااايط  يرماشا   في ير ور  ير  يقي إذ أنه 
أكثر  مدتااااال ن عبر مب ل  يح  عو   مو ياش  حو اااااع  يح  أ  

أ  أكثر  من ث  نخا  يرماشاه يراجن يدتاااااااااااااال  ماش وت مز  يت 
  اا     يلاعدمااو  في يردخاااوسه على  خاا ماا  يلاندرنااات يرم دلوااا .

نظراي رخا   أ ي اااه  ++OMNETم اااوكي ير اااااااااااااا  ااا  ير اااااااااااااا  ر 
و ع   ي اااد  ي  إطوس ير مل  يرجن  د  إماااوفده  INET ختاااهاااا

قدرحاااا   م ااااو  م ااااوكااااو  حاااا  ث عاااا   لاخد ااااوس يرطريقاااا  يرم إريااااه.
 خمااوت حرمااو  من ير اا ماا    م ااو  ااوعدمااو  مخماعاا  من طرق 
يردق ي  رلطريق  يرمقدرح .  ور ا   إرى ير سي ااااااا  يرمرشتي  نخ  أ  

  و ااااااااااااااع  (Sudip Misra  2202)  ض يردخاوسه يرم وّج  في 
طريقد و يرمقدرح    ي  أث ر نما ير ااااا       ل ل مساااااداى إ مول 
و   ا يرزمن يرلاز  ر زل شزء  يررز  إلا أن ااااو نقدرض متيااااوساي  اااومااااا

  ير     يرم  رلا في ير خم .
 

 
 

 
 DosGos ( بنية الأختبار لاستخدام بنية المعطيات2الشكل )

 
 الزمن اللازم لعزل جزء الهجمة 1.4

و دااااوملاا  ااااولإطااااوس يرزم ي  ++OMNETيديح يرم ااااوكي     مااااا
رلم ااوكااو   عليااه      اا ياا  مايع اا  باا ء ير خمااوت    اا ياا  ر ظاا  
  ااااا  ل يررز   يرر اااااو ل مااااام  و  سااااا ار  ممو يديح    ي  يرزمن 
يرلاز  ر زل ير خما .      ريف  اجي يرزمن على أناه فاوسق يرزمن 
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ظاا   يااو  آخر ب ن ر ظاا  إ اااااااااااااا ااوس يرماشااه   اا  ث ير خماا   ر 
 ماشه   ظر يرطر وت إرى يرماشه يرمسؤ ل عن ير خم .

    كريس يرم وكو  ع ر مريت     حسوه يرزمن يرا طي ر زل 
ثوني   322شزء ير خم   يرجن بله ع       ن زمن م وكو  

ثوني .        يعدمو   يم  زمن يرم وكو  دمو في  3405حايري 
(Sudip Misra ،4212) 

 تأثير نمو الشبكة 2.4
ي   متيوس يردق ي   جي أمراي  وماو  يرسبع في ذر   ا  خ ع غمر 
ير اااا     ورر ااااو ل ير وهاااا   ورا ااااوي . يم ن ير ظر ر جي يرمتيوس 
 اأناه عا   يرر ااااااااااااااو ل يرلازم  حدى عزل شزء ير خم .  ولاعدمو  

 meshعلى  سي ااااااا  أ ااااااااأ حور    ي حور   شا   اااااااا    دومل  

network     دو  ع   ير ق  في ير اااااا n  ف   دل ماشه ير اااااال
(n-2)  س ااااااور   بوردوري إشموري ع   يرر ااااااو ل  اn(n-2)   ّإذ أ

يرماشه رن ير ااال يرر اااور  إرى نوساااه أ  إرى يرماشه يرجن أس ااال 
ره يرر اااااااااااااور .  على يررغ  من أّ   جي ير اع من ير ااااااااااااا  وت  ا 
ي ها ع إلا أنّه لا ياش    ا ل عملي  ركن  م و ب سي اد و  ن و 

  مثل أ اأ حور  مم   .
لا ي   ن ع   يرر ااااو ل يركب ر   اااا ل  اااالبي فقط على ير اااا    

و من  رنمااا و يؤثر على يرزمن يرلاز  ر زل شزء ير خمااا .  ينطلا اااا
ير ا    يرسو ق   م و  وردخرب  بزيو   ع   يرماش وت  يب ن ير  ل 

( ير لا ا  ب ن عا   ير قا   ع   يرر ااااااااااااااو ل يرمد و ر  ماااااااااااااامن 4)
 .ير    
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من يرايمااااااااح أنه يم ن  قريع ير لا   ب ن ع   يرر ااااااااو ل  ير ق  

( ير لا   ب ن يز يو  ع   5إرى علا ا   ربيتيا .  يب ن ير اااااااااااااا ال)
 ير ق   يرزمن يرلاز  ر زل شزء ير     يرم وس  في ير خموت.
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  ق  يرب ي  يرمقدرح   ور سااااا   رل ااااا  وت ير سااااايط  مثل يرم دم   
ي  ذر   م زل عن ير خا  يرمسااااااااااااااد      في  اجي ير  اث أ يءا ش  ا
 ذر      جب يرب ي    مل ماااااااااااااامن ط ق  مز  يت ير  م  ف ي 
م ز ر  عن يرمساااااااااااد  م ن ير  و   ن  اااااااااااايء دوناي مساااااااااااد  م ن 

 ن  ر  يرزمن يرلاز  رد مي  حااا  ث ير خمااا  طبي   ن أ  م اااوشم
مقبال  بور ا   إرى يرم وي ر ير وهاااااااااا  ببر  ادالات  يردطبيقوت 
يرمسااااااااااد  م  في ير  موت ير وم  مثل يلا تااااااااااول يرتااااااااااا ي أ  
يرو  يان  غ ر و  نخ  أ   جي يرزمن مقبال ر    م رف  يرمسد    

رح  رمقد  ا  ث ينقطاوع في أن من خا مو ه  ذر  مقوسن   ور ي  ي
من م اوي ر يلا تااااااااااااااول يرم دلو   يردي    شم  و في ير سي اااااااااااااا  

(Jelena Mirkovic  2224)  ي اا  عاا   يرر اااااااااااااااو اال يرمد ااو راا .
ماااااامن ير اااااا    دب راي  ذر   أخج   ل ل أ اااااااأ حور  مم     ركن 
 خ س يلإ ااااااااوس  إرى أ  ير سي اااااااا   قدرض ب ي  س ااااااااور  م طيوت  لا 
 قدرض ب ي  سزم   اااااااا     بوردوري ياش  ير  ي  من يرا ااااااااو ل يردي 
يم ن ي ااااااد  يم و  مثل  ع   يررز  يردي  ااااااد ان  جب يرر ااااااو ل 

من أ   يراااا  يفع إرى عاااا   ير ماااال على  طاير بر  ادال    ااااجي
إلا أّ  ذر  رين  (Sudip Misra  2202)مدكومل مثل ير سي اا  

.  مقااوسناا  يرب ياا  يرمقدرحاا  مع مث لد ااو فاا   أبرز نقااولا  مسااااااااااااااد  لاا
يلاخدلاف  ي ي اااااد  ي  عدبد ن رلد سااااان  ذر  ع   ي  وذ  ريس 

ير رماااو  من ير ااا مااا   مقاااوسنااا    د ااا   يحااا   في  ي ص  خمااا 
ير سي اااا  يرمجداس   أن و نقدرض ب ي  م طيوت  ح     د اااامن شميع 
يرم طيوت يرلازم  مقوبل سزمد ن في ير سي   يرمجداس  يم ن ع   

يرمقدرحا    ا اااااااااااااا د و ردتاااااااااااااا ح بر  ادالاا أ   د    طاير يرب يا 
   عمليوت يرمتااااااو    ماااااامن سز  خوهاااااا  م ااااااور  رد اااااامن ع
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ي ااااادغلال م لاموت يربر  ادال يرمقدرض في  ار   آثوس  ااااالبي  إلا 
ريسااااااات  DoSGoSأّ  يرم لاموت يرم ااااااام   في ب ي  يرم طيوت 

خط ر   على يررغ  من ذر  يم ن أ  يسااااااااادغل و م وش  في  ا ع 
يلإشريء يرقااو   من   اااااااااااااا لاا  ير مااوياا     اا ياال  خامااه   اااااااااااااا اال 

ه يم   ن إ خااول يركث ر من ي ااومي ي  ر ااجي يخااع حمااويدااه. دمااو أنااّ
يرد ا يلات على ب يا  يرم طياوت يرمقدرحا   أمثلد او رد ق   يروو    
م  و. مقوسن  مع ير سي اااااااااوت يرمرشتي  يردي  مت م و  اااااااااد و ف   

 يرطريق  يرمقدرح  ر و ير  ي  من يرمم زيت  أ م و:
ي ااد  ي  عدبد ن رلمقوسن  ع   ي  وذ يرقريس ممو يسااو   في  -0

يركااوذ اا  ح ااث لا يد  حظر يلا تاااااااااااااااول    فيف م ااّ ل ي خطااوء
  ولاعدمو  على عد    يح   فقط.

لا  د اااااااااااااامن ب يااا  يرم طياااوت يرمقدرحااا  م لاماااوت يم ن  -2
 ي د  يم و في  ن  خم      ذي  و.

ه مااو يمرس سز  خااوهااااااااااااااا   -3  د  عملياا  ير ظر  عزل ماشااّ
 ور خا  مااااااامن  ريس شموعي  رين من ش    يح   ممو ي ااااااا ل 

ت ير رمو  من ير  م  من أن ش   خطا  سي ع  لانطلاق  خمو
 كونت.

  مل يرطريق  يرمقدرح  مااامن ير ااا  وت يردقل  ي   مااامن  -4
ي على حخا    او ل يرم طيوت إذ أّ   أن  اااااااااااااا  ا  لا  ورض   ا ا
يرب ي  يرمقدرح   د ااااامن   ض ير قال دب ر  ير خ  نسااااابياو  يردي 

  كا  م و    في   ض أنايع ير   وت ير وه .    لا

من يرد سااااا  وت يردي يم ن إماااااوفد و في يرمسااااادقبل  اش  ير  ي  
 م  و  قل ل حخ  ب ي  يرم طيوت     فق ي  يرم لاموت ير وه  
 ااورطااو ع يرزم ي. دمااو يم ن ير ماال على  قل اال عاا   يرر اااااااااااااااو اال 

 يرمد و ر  من أشل د    خم  ير رمو  من ير  م .
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