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 الملخص:

ض ن ولهج ات ول ترنسة لليي  مولر  ،ه ،صبنههها مبرا وض ضب ن  دبه  SQLينس،ج دجيم حقن 
 عش ة  قاط ضةف مفقاض لرقا،ي   ده م وكز  من ول ةليمات مولشب ات ولسملهل الال ولتنيوت 

 ولتابقل.

موحببسة مببن وةدموت ول ه ببل فبب  مجببال مةالجببل ولل ببل وللبه هببل، ممببن اببلال  Fasttext،ةرببب  
،  زت بقس،،ها على ، ث ل ولكل ات ولجسيسة من ابا،ج ولبن ،  N-gramوعر اددا على مههيم 

 مولرة ف لهس على ولرشابه ولسلال  ب ن ولكل ات، بل على ولر وبط ولقيوعسي فه ا ب نها.

لا ببببر  وج ولتبببب ات مو ببببر سوم  Fasttextفبببب  دببببة  ولي،سببببل ،ببببه وسربببب و    ببببي ج  ةر ببببس علببببى  
، ا با ،به SQLمبن  سبل اشبف دجبيم حقبن ابيو،مم ر  ولا سبسو، ولليستبر  مولرةزيبز ول ربس،ج 

 TF_IDFم Word2Vecو بببر سوم طببب    اببب   متبببر سمل فببب  ولرةامبببل مببب  ولنصبببي  مثبببل 
لل قا، بببل،  تهببب ت ولنربببائي بةبببس ،لب بببق ولن بببي ج علبببى مج بببيعر ن للاارببببا، ،هيسبببا موضبببسا لبببب 

Fasttext م ببا  جةبببل مبببن ولن بببي ج ول قرببب   ولن بببي ج %77.99علببى  ا وئهبببا بسسبببل ،صبببل لبببب ،
 .SQL ت  لكشف دجيم حقن وة

وةمببن ولتبب ب و  ، مةالجببل ولل ببات وللبه هببل، ولببرةله  ،SQLدجببيم حقببن  الكلماااا الماتاح:اا :
 ولن  ولت ي . ،، دد ول ترنس ولة ت ، ،ض  ن ولكل ات-ولآل ، ، دد ولكل ل
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Abstract: 
SQL injection attack falls under the web-based attacks, that are recently 

ranked among the top vulnerabilities according to the reports of the most  

important international network and information security centers over last 

years. 

Fasttext is one of the important tools in the field of natural language 

processing (NLP), through its reliance on the concept of N-gram, it is 

characterized by its ability to represent new words outside the text, or co-

called Out of Vocabulary (OOP), and to recognize not only the semantic 

similarity between words, but also the morphological association between 

them. 

In this paper, a model based on Fasttext is  proposed to extract features and 

use Logistic Regression and Gradient Boost algorithms to detect SQL 

injection attack. In Addition, two other features extraction techniques such 

as Word2Vec and TF_IDF are  used for comparison, the results show a clear 

superiority of Fasttext over its counterparts with 99.73% for accuracy, which 

makes the proposed model the most appropriate model for detecting SQL 

injection attack. 

Keywords: SQL Injection Attack, Cyber Security, Natural Language 

Processing, Machine Learning, TF-IDF, Word2Vec, Fasttext. 
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 مقدم :ال
 ول تببرنسة للييبب هج ببات ولمنبة عببسة م ببنيوت محرببى ولآن لا ،بزول 

،ر بببببب  علببببببى س بببببل  البببببب    SQLممبببببن ضببببب نها دجببببببيم حقبببببن 
مفبببببببق  شببببببب ل ولإ ر  بببببب ولرهسيببببببسوت وةمنهببببببل ولإلكر م هببببببل عبببببببب  

 شببا، فقببس  ،وحصببائهات م وكببز  مببن ول ةليمببات مولشببب ات ولسملهببل
  شبببببب مع  مببببببان لرلبهقببببببات ولييبببببب  ول هريحببببببل ل ولرق يبببببب  ولتببببببنيي 

OAWSP  مببببن ،لبهقببببات ولييبببب   %74 ن  2221اببببلال عببببام
 مبببا ماالبببل ولا،سببباد  ، [1]بشببب ل عبببام  بببات ولسقبببنع ضبببل لهج

صببببنهرها اثببببا    ENSIAوةم،ببببب  ةمببببن ولشببببب ات مول ةليمببببات 
لهةو فهب  ،شب ل ولرسبسي  ،[2] 2020 ال  ،هسيس ولكر م   لةام

 وةب م  مام اب وء مم وكز  من ول ةليمات مولشب ات.

عبببا،ة عببن دجببيم ب مجبب  ضببس ،لبهقببات  SQLإن دجببيم حقببن 
 فبب  إداببالات ،لب ببق SQLولييبب  يرببهم لل هبباسه حقببن ،ةله ببات 

من  سل وليصيل غ ب  ولشب ع  لل ةليمبات ول يسبيدة فب   وليي 
 ساعسة ولبها ات مول ادم ول ئهت  للشب ل.

مببب  ولرصبببة س ول تبببر   لهبببةو ولهجبببيم، موسهببب    ا بببل ولرصببب هل 
ات ولييبب  ولةسيببس مببن ول شبب لات ولرقل س ببل مسببس،ون ح ا ببل ،لبهقبب

ن للجبيء إلبى ،قنهبات ولبرةله  ف  ولتنيوت وةا  ة، م ا دف  ولباحث
مسبس ،به  ،ولآل  لاسر و  حليل  كث  ملاءمل للرصسي لهبةو ولهجبيم

إسببب وء ولةسيبببس مبببن وةبسبببام حبببيل و بببر سوم ايو،ممهبببات م رلهبببل 
 ج لا ،زول ولساسل ملسل إلبى ،ستب ن ولن بام   لك  ،للرةله ولآل 

 لبك   هبا  ،ولر  ،ه ،ليي دبا فب  ولتبابق للرةامبل مب  دبةو ولهجبيم
لببه ،صببل لسببل شببامل مببن ح ببم ولسسببل مولشبب يلهل فبب  تببل  جببا  

 .ول  ر س ن ف  ،ليي    ال بهه لاسرهام آلهات ولسفاع ول  رلهل
 :SQLماهوم هجوم حقن -1

ل ل ولا رةلام ولهه لهل مد  ولل بل على  SQLدجيم حقن  ترنس 
ول تبببر سمل لإسببب وء ع لهبببات علبببى سيوعبببس ولبها بببات مولبببرس ه بهبببا، 
ح بببم  سبببيي ابببل ،لب بببق مبببن ولرلبهقبببات علبببى ساعبببسة ولبها بببات 
ول اصببببل بببببه مولربببب  ،سرببببيي بببببسم،دا علببببى ول ةليمببببات ولستا ببببل 

 لل تر سم ن مولش اات مولة لاء مول ر تات مما إلى  لك.

 يببببره دمببببي مسرببببي  مببببسالات ول تببببر سم فبببب  ،لب ببببق ولييبببب  مبببب 
مببن سبببل ول لببي، لإسبب وء متههببل مة نببل  ولا ببرةلام ول سببسد متبببقاض 

( ممن .select, insert, update, etcدوال ساعسة ولبها ات مثل )
ول هرببب ه لهبببة  ول بببسالات  ن ،سبببيي علبببى مةليمبببات  صبببهل  م 
،س هببببل، إلا  ن ول هبببباسه  سببببامل و ببببر لالها فبببب  حقببببن ،ةله ببببات 

ول تبق ولبةي  برنسمي ،لبك سسيسة بهسف ،     صه ل ولا رةلام 
ولرةله ببببات ول ضببببافل مةببببه ل رسببببيل لا ببببرةلام آابببب   ة ببببس  رهجببببل 

لهببةو فببلن ولتببب   عببن ولنرهجببل ولربب   ،وددببا ول لببي،. م رلهببل الهبباض 
دبببببي ولثقبببببل ولزوئبببببسة فببببب  ولبها بببببات  SQLوة ا ببببب  لهجبببببيم حقبببببن 

ول قسمبببل مبببن سببببل ول تبببر سم ن، ح بببم  قبببيم ول ب مجبببين ب راببببل 
ا  برلبهقببات ولييبب  دمن ،صبب هل مببسالات ولكببيد ولب مجبب  ول بب

وةمب  ولبةي ول تر سم  م إس وء ،سقق مةقيل من سا   ول ادم، 
فب  ،لبك ول بسالات مبن  سبل  SQL ت م بسقن بةض ،ةله ات 

مبالرال  ، من سبل ولرأث   على ،نه ة ولا رةلامات ول سسدة متبقاض 
،   ببببب  صبببببه ل ولا بببببرةلام وةصبببببل  م،نه بببببة ع لهبببببات لبببببهس مبببببن 

   لل هاسه ،نه ةدا.ول ص  
 :الدراساا المرجع: -0

فببب  ولآم بببل وةا ببب ة ،بببه ،لبببيي  ولةسيبببس مبببن ولن بببا ج للرةامبببل مببب  
 ،و بببببرنادوض إلبببببى ايو،ممهبببببات ولبببببرةله ولآلببببب  SQLدج بببببات حقبببببن 

 م  ره مناسشل ولبةض منها.

(   ي سبببباض لاكرشبببباف 2212مآابببب من ) Zhuang Chenطبببب   
ولتبب ات  لا بر  وج Word2Vecبا بر سوم  SQLدج بات حقبن 

آلببل ول رجببه ،صببنههه عببب  ايو،ممهببل  ممببن ثببه م، ث ببل ولا ببرةلام
، بلببببد مةببببسل ولكشببببف Support Vector Machine ولببببسوعه

،سيي مج يعل ولبها ات ف  دة  ولي،سل على  ،%75.4ولإ جاب  
 مصبب   اب ثببل، 1222ع نببل  بله ل م 1222ع نبل فقببط،  2222

بها ببات ،ضببه عببسد  كببب  ولس،و بل برببس،ي  ولن ببي ج علببى مج يعببل 
من ولا رةلامات ول ب ثل مولتله ل مبن  سبل ولسصبيل علبى  دوء 

 . [3] فةال
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 TF-IDF  ي سببببببباض با بببببببر سوم ط يقبببببببل ( (Hoang 2020 وسرببببببب  
من  Decision Tree لا ر  وج ولت ات مايو،ممهل شج ة ولق و،

م لبببك للكشبببف عبببن  ،بببب    بببيوع مبببن ولهج بببات  ولرصبببنه ، سبببل 
(SQLi, XSS, CMDi, and path traversal،)  بل ب  ولسسبل

بلببد حجببه مج يعببل ولبها ببات ولربب   ،٪72.59ولإس الهببل للن ببي ج 
  .[4] 910299،ضه ولهجيمات وة،بةل 

 Word2Vec ط يقبببل( 2020مآاببب من ) Ding Chenو بببر سم 
مببببببببن  سببببببببل  CNNم MLPلا ببببببببر  وج ولتبببببببب ات ماببببببببيو،مم ر  

 ،٪72.59ولسسببببل وةفضببببل  MLPحققبببب  ايو،ممهببببل  ولرصببببنه ،
 24522مع نبببل اب ثبببل  25429،كي ببب  مج يعبببل ولربببس،ي  مبببن 

ع نبل ،به  2222 مبا مج يعبل ولاارببا، فقبس ضب    ح  سة،ع نل 
 .[5] ،يميةها مناصهل ب ن ع نل ح  سة مع نل اب ثل

مب   ، رائي س بسة ولن ا ج ول تر سمل ف  وةبسام ولتابقل  عل 
 ،سس  قلل من فةال رهبا فب  بةبض وةحهبان سيد ي   لك ث ل  ب 

وللببب   ول تبببر سمل فببب  و بببر  وج ولتببب ات مثبببل  مةابببه  لبببك  ن
Word2Vec مTF-IDF ولربببب  لببببه  لا ،تببببرله  ، ث ببببل ولكل ببببات

وةم  ولةي سبس  ولرس،ي ،،رس،ب بش ل متبق عل ها الال م حلل 
عنبببس ولرة بببهه مولرلب بببق ولة لببب    سبببس مبببن دسبببل ولن بببي ج مفةال ربببه

 Out Of،تببببب ى دبببببة  ولكل بببببات  سسيبببببسة،علبببببى ع نبببببات 

Vocabulary  وارصببا،وضOOP  مغالببباض مببا يببره ولا رةاضببل عنهببا
عنبببس ،لب بببق ولن بببي ج علبببى  ،ه وليوسببب  بته بببل فا،غبببل  م مرجبببه 

 .Null Vectorفا،غ 
و بببر  وج  دبببة  ولي،سبببل،بببه فببب   مثبببل دبببةو ولتببب نا،ييلبببةو ملرلافببب  

،قنهل حسيثل ف  مجبال مةالجبل ولل بل وللبه هبل  با ر سوم ولت ات
،ببببببسعى دببببببة  ولل يقببببببل  ،OOV،تببببببرله  ولرةامببببببل مبببببب  ال ببببببات 

Fasttext  ك ا ،ه   ضبا و بر سوم وللب   ولتبابقل م لبك مبن  سبل
اهاء،ها  Fasttextح م  ثبر  ، Fasttextمقا، ل  دوئها م   دوء 

 .ا ا   رضم  لك ف  ولهق وت وللاحقل ولةالهل
 النموذج المقترح:-0

 لللببببب    مفقببببباض بنهبببببل ولن بببببي ج ول قرببببب   ييضبببببم  (1) ولشببببب ل

 ف  فق وت لاحقل.ره ،يضهسها   ولر   مول يو،ممهات

 

 
 

 .( بن:  النموذج المقترح1الشكل )

 مجموع  الب:اناا:تحضير  4-0
لةببسم   اب وض  شب ل إ جباد مج يعببل ولبها بات ول نا بببل للبسبم ،سببس اض 

 مولاعر ببباد،ببيف  مج يعبببل بها بببات م ها،يبببل    ببن وليصبببيل إل هبببا 
، عل هببا فبب  و ببر  وج ولتبب ات م،ببس،ي  ايو،ممهببات ولببرةله ولآلبب 

فبب   إسبب وء بسببم م ثببف مسضبباء مسبب  طييببل  تبببهاض م ببا وسرضببى 
هبببا علبببى ولة نبببات ئ بببب  ولةسيبببس مبببن ول صببباد، مولرأكبببس مبببن وحريو

بهبببسف ،كبببيين مج يعبببل بها بببات شببباملل ماافهبببل ، م لبببك ول نا ببببل
علبببببى  مبالاعر ببببباد ،SQL،رضببببب ن م رلبببببف   بببببيوع دجبببببيم حقبببببن 

، ،ببببه ،شبببب  ل مج يعببببل بها ببببات [9]م [8]م [7]م [6] ،ول صبببباد
فببب  دببببة  مبببن ابببلال دمبببي ولة نبببات ولبببيو،دة  هبببة  ولي،سبببل هائهبببل ل

 .ول صاد، مةاض 
بةبببس ولا رهببباء مبببن م حلبببل ولج ببب  ،بببه ولا رقبببال ل  حلبببل ولرجه بببز، 
ح ببببم ،ببببه ،ناهبببب  س هبببب  ولا ببببرةلامات مولنصببببي  ولصبببب يسل 

، lower case = trueم،سييلهببا إلببى حالببل وةحبب ف ولصبب   ة 
، ابةلك ،به NMمع نبل ح  بسة  Mممن ثه ف مدا إلى ع نل اب ثل 

ولر ل  مبن ولا برةلامات  م ولنصبي  ول ركب ،ة ولرب  سبس ،برث  
على  دوء ولن ي ج م،جةلبه ينسبام فب  ولنربائي، مولاحرهباي بج هب  

Dataset Preparation 

NM M 

Features Extraction 

(Fasttext) 

ML Algorithms 

(LR, GB) 

N M 
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وةسببببيو  معلامببببات ولربببب نهه ولربببب     ببببن  ن ،بببب د ضبببب ن ولة نببببل 
ةن ولا برةلام ول ب بم عبادة مبا ،كثب  فهبه وةسبيو   وليوحسة  اب وض 

ف ولببببببن  ولصببببب يم مولا ببببببرةلام معلامبببببات ولرببببب نهه علببببببى ابببببلا
 تباعس ولن بي ج علبى  ولس  س، مولر  سس  ش ل اثب ة ،ك و،دبا دلب لاض 

، ف  ولنها ل مبةس إ جام ال ول ليوت ولتابقل ،ه حهظ ولرصنه 
 .CSVمج يعل ولرس،ي  ض ن ملف موحس بلاحقل 

ب ببا  ن مببسالات ول تببر سم فبب  ،لبهقببات ولييبب   ببرسيي اببلال 
 عببسد  كببب  مببن ولة نببات ولس  ببسة مقا، ببلض ولا ببرث ا، ولهةلبب  علببى 

بالة نبات ول ب ثببل، فقبس مسبب  ول هبا، علببى  ن ،كبين  تبببل ولة نببات 
ولس  ببسة ضبب ن مج يعببل ولبها ببات ضببةف  تبببل ولة نببات ول ب ثببل 

مببببن  سبببس، ،ق يببببب فبببب  ولنربببائي ملرسق ببببق  ولا سهبببامم لبببك لرلافبببب  
ج ولا تبجام مب  وليوسبب  ولهةلب  للتببها  ولبةي  بب ره ،يتهب  ولن ببي 

مدب   False Positiveفهه لاحقاض، ممن  سل ولإسلال من حالات 
ولسببالات ولربب   قببيم ف هببا ولن ببي ج برصببنه  ع نببل ح  ببسة بشبب ل 

 عبببببسد مبببببنعلبببببى   هبببببا ع نبببببل اب ثبببببل، فقبببببس ،بببببه إضبببببافل  اببببباط 
ولا بببرةلامات ولتبببله ل إلبببى مج يعبببل ولربببس،ي  موعربا،دبببا ع نبببات 

ى ولر   ببز ح  ببسة، م لببك مببن  سببل مببنم ولن ببي ج سببس،ة  فضببل علبب
ببب ن ولة نببل ولس  ببسة مولة نببل ول ب ثببل مولإسببلال سببس، مببا  م ببن مببن 

 .FPحالات 
بلبببد عبببسد ولة نبببات ولإس بببال  فببب  مج يعبببل ولبها بببات ول تبببر سمل 

 27225مع نبببببل اب ثبببببل  14211ع نبببببل، مقتببببب ل إلبببببى  44299
، ولجبسمل  بلههع نل ح  سة ،ضه ابل مبن  ب  صب يم مو برةلام 

  .دة  ولي،سل ات ول تر سمل ف  ( ييضم بنهل مج يعل ولبها1)
 ( مجموع  الب:اناا المستخدم .1الجدول ) 

Total 

Samples 
Non-Malicious Samples 

Malicious 

Samples 
Benign Plain Text 
11595 18230 

44036 29825 14211 
 
 استخراج السماا: 0-0

ايو،ممهبببببببات ولبببببببرةله ولآلببببببب  مبببببببن ولرةامبببببببل مببببببب  حربببببببى ،بببببببر  ن 
ولا ببببرةلامات مولرببببس،ب علببببى ،صببببنههها إلببببى و ببببرةلام اب ببببم  م 

ح  س لا بس ف  ولبسو ل من ،سييل ال و رةلام إلى نهه ،س هل يره 
 .،س   ولرةب   عنها من الال شةاع
دي ف   ها بل ول لباف عببا،ة  SQLإن  ي و رةلام مصاغ بل ل 

مبببببن سببببببل   ا بببببل إدو،ة سيوعبببببس  عبببببن  ببببب  طبهةببببب  يبببببره ، س ربببببه
 ،قنهبات مةالجبل ولل بل وللبه هبل و بر سوم مبالرال     ن ،ولبها ات

مو بر سوم  و ر  وج ولت ات مبن ولا برةلامات م، ث لهبا ،س هباض ف  
 .ولن ي ج لرس،ي  لاحقاض   لثدةو ولر 

 بببررنامل دبببة  ولهقببب ة وللببب   ول تبببر سمل فببب  و بببر  وج ولتببب ات 
بالإضبببببافل  ،Word2Vecم TF_IDFابببببلال وةبسبببببام ولتبببببابقل 

 .Fasttext دة  ولي،سلللل يقل ولجسيسة ول تر سمل ف  
-TF)تاار   المسااتند ال كسااي -تاار   الكلماا  1-2-3

IDF:) 

دبة  ولل يقبل عببا،ة عبن متهبا  إحصبائ  يبره مبن الالبه ،شب  ل 
سببامي  بالكل ببات محتبباب ،ك و،دببا مبب  إضببافل ممن  سببسد مبببس  

ولا رةلام ولر  ،سرييهبا، ،رجلبى دبة   د هل ولكل ل بالنتبل لج لل 
وةد هبل مببن اببلال ولر ا ببز علببى عبسد مبب وت تهببي، ولكل ببل لببهس 

، ببل فب  بتهبل ولج بل   ضباض  ،ف  س لل ولا رةلام وليوحسة فستب 
فببب  مةابببه ولا بببرةلامات  رسصبببل  فالكل بببات ولرببب  ،ركببب ، اث ببب وض 

 ببه ين  علببى ممن مببن هض، بال قابببل فببلن ولكل ببات وةسببل ،كبب و،وض 
 .[10]ممن م ،ه  لها 
 (:Word2Vec)تضمين الكلماا  2-2-3

دي ولرس،ب على ،ةله  مسه ولرشابه  Word2Vecإن ولهسف من 
م،ةر ببس ببب ن ولكل ببات مببن اببلال مج يعببل اب بب ة مببن ولنصببي ، 

علببى حتهقببل مهاددببا   ببه    ببن ولرنبببر ب ل ببل مة نببل فبب  س لببل مببا 
فلن ولكل بات من الال ولتها  ولةي    ن  ن ،أ،  به، مبالرال  

ولرب  ،بأ،  فب   هبس ولتببهاسات ،س بل مةبا   مرقا،ببل مبن ولناحهببل 
 ولسلالهل.

بر ث ببل اببل ال ببل بشببةاع ،س بب ، ممببن اببلال  Word2Vec،قببيم 
حتببببباب ول تبببببافل بببببب ن شبببببةاع ن    بببببن مة فبببببل د،سبببببل ولرقبببببا،ب 

 .[11] مولرشابه ب ن ولكل ات
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دببة  ،ركببين  ،CBOW،تبب ى  دببة  ولي،سببلول تببر سمل فبب  ولبنهببل 
طبقبببل  ،مبببن شبببب ل عصببببي هل بتبببهلل مبببن ثبببلام طبقببباتولبنهبببل 

 ،شببب ل طبقبببل ولبببسال ،ولبببسال مطبقبببل ا هبببل موحبببسة مطبقبببل ول ببب ج
 م  ولكل ببببل ول بببب ود ولرنبببببر بهببببا ربببب  ،سببببيي علببببىولتببببها  ول كل بببات

ب ن با  جتبس  ، هتبها ولهسف  ما ول  ج فهي ولكل ل ،ولكل ل ولهسف
ول للببيب ول س بب  ةاع عببسد الا ببا وللبقببل ول  هببل عببسد  بةبباد ولشبب

 .CBOW Word2Vec( ييضم بنهل 2ولش ل ) للكل ل،

 
 .CBOW Word2Vec [12]( بن:  2الشكل )

 (:Fasttext)النص السريع  0-0-0
 ،مبببن ح بببم ول ببببس  Word2Vecط يقبببل  Fasttext،شببببه ط يقبببل 

هبببب  ف ،N-gram مههببببيم باعر اددببببا علببببى عنهببببا،ر  ببببز  اإلا   هبببب
 مببببببن مج يعببببببليببببببره ،قتببببببهه ولج لببببببل إلببببببى  Word2Vec ط يقببببببل

مولرةامببببل مبببب  اببببل ال ببببل  ،ولربببب  ،ركببببين منهببببا ول تببببرقلل ولكل ببببات
 برجبببببزيء،قبببببيم  Fasttext مبببببا ايو،ممهبببببل  ،متبببببرقلل علبببببى حبببببس 

مفق عسد مسسد وله عهل  كل ات هتها لةسد من ول ول ترقلل ولكل ل
 ول تببرقلل ممببن ثببه يببره ولرةامببل مبب  ولكل ببات، N مببن ولرقتببه ات

 .[13] كل ات وله عهل ول شرقل منهالهة  ول مفقاض 
  ث بلفب  ، ، امباض  Word2Vecط يقبل  ف  وليس  ولةي ،هشل فهه

ملا ،تبرله  فهبه  ولكل ات ولجسيسة ولرب  لبه ،ربس،ب عل هبا مبن سببل
فب  ط يقبل  N-gramمههبيم يرهم  ولر وبط ولقيوعسي ب ن ولكل ات،

Fasttext عببببسد  كببببب  مببببن ولكل ببببات ول تببببرقلل حرببببى م ن  ، ث ببببل
بشبببب ل  ولببببن  ولببببةي ،ببببه ولرببببس،ب علهببببه ببببها  كا ببب  مببببن اببببا،ج 

سته لا ببأ  ببه مبن ولل بات  ولكل ات ف  على وعربا،  نمتبق، 
من بةضبها،  ُ،شرق ع لهاض مثل ولل ل ولة بهل مولإ كل زيل موةل ا هل 

 اتالرة ف لبببهس علبببى ول ةبببا   ولسلالهبببل للكل ببببببب ك بببا   بببه  تببب م
 .اةلك وةم  بل على ولر وبط ولقيوعسي فه ا ب نها فست ،

 :ع ل  ،لب قمن الال  كث      ن ،يضهم ولصي،ة
 ,injection) ولكل ببببات ولآ،هببببل ،بببب د فهببببه بببب   بهبببب ه مسببببيد

injected, injector) ،بببرقيم  Word2Vec  ال بببلبر ث بببل ابببل 
مببب   للتبببها  ولبببةي سببباءت فهبببه مفقببباض  بشببب ل متبببرقل علبببى حبببس 

 ،ولةي سبس  ج ةهبا بالكل بات وةاب   ،جادل ،ام للر وبط ولقيوعسي 
سسيبسة مبن فب  ، ث بل ال بل  علامة علبى  لبك فل هبا  رهشبل ، امباض 

 علببى ولبب غه مببن   هببا مريوسببسة (inject) ال ببل مثببلاببا،ج ولببن  
 مبببببا فببببب   ،ال بببببات ولبببببن  وة ا ببببب ضببببب ن  كرتلتبببببل مس فببببب 

Fasttext  عهبببل مفببق مههبببيمف    تبباعس ،قتبببهه ولكل ببل إلبببى مقبباط 
N-gram ث  وت،لاف  مثل دة  ول على. 

ف عهببل  ال بباتإلببى  ولكل ببات ولتببابقل( ،قتببهه 2ييضببم ولجببسمل )
مضبببب  ولكل ببببل  ح ببببم  ةر ببببس ولرقتببببهه علببببى ،N=3عنببببسما   ببببين 

ممبن ثبه   سيو  من  يع >< مولر  ،ةرب  سزءو مبن ولكل بل ض ن
 ،قته ها لكل ا،ها وله عهل.

 .N-gram( ماهوم 2الجدول )

3-gram Words  

         <in, inj, nje, jec, ect, cti, tio, ion, 

on> 

<injection> 

<in, inj, nje, jec, ect, cte, ted, ed>       

    

<injected> 

<in, inj, nje, jec, ect, cto, tor, or>        

   

<injector> 

 

ول  تبل يب ن ولجسمل وشبر و  ولكل بات ولتبابقل بال قباط  وله عهبل 
ب شبف ولربب وبط  Fasttext ل يو،ممهببل دببةو ولرقتبهه  تب م ،وةملبى

ر ث بل ا ا   ه  ةل ها ف صبل ل ،بصي،ة دنهقلب نها  فه ا ولقيوعسي
 اا بب فبب  حببال ( injectمثببل ) مببن اببا،ج ولببن  كل ببات سسيببسة

 فقط. مشرقا،ها على موحسة من مس،بل ول يو،ممهل
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بب مجل  Facebookسام م رب  ولةااء ولصنة  ف  ش ال  مرا وض 
مراحل ض ن م ربل مهريحل ول صس،  Fasttextط يقل 

 ن  حسد ا متر سم ،قسم دة  ول  ربل   ي س ،لأغ وه ولةاملل
 مولآا  لرض  ن ولج ل م،صنههها. ولكل ات لرض  ن

 
 .Fasttext [14]( بن:  3الشكل )

 

ول تر سمل  Fasttext،ه ولاعر اد على ايو،ممهل  دة  ولي،سلف  
ك ببا ييضببسها  دببة  ولبنهببل،رببألف  ،فبب  ،ضبب  ن ولج ببل م،صببنههها

م ي بببببل مبببببن ثبببببلام  بتبببببهلل مبببببن شبببببب ل عصببببببي هل( 3ولشببببب ل )
ولربب  ،رببألف منهبببا ولكل بببات وله عهببل طبقببات، ، ثببل طبقببل ولببسال 

 يببره ،شبب  ل شببةاع موحببس مببن ،(X1, X2, XN-1, XNولج لبل)
ممببن ثببه يببره  ،ول ري ببط  اببة  م ضببهإمببا بل يقببل ول دببة  ول قبباط 

 ،ضبببب بها ب صببببهيفل وةممون ببببب ن طبقببببل ولببببسال موللبقببببل ول  هببببل
عببسد  بةبباد ولشببةاع ول للببيب ولربب  ،جتببس وللبقببل ول  هببل  تببرقبل،

مبببن و بببر سوم ،ببباب   مببببسلاض  ،ول بببيممن  دبببةو ولبببسال لر ث بببل ولج لبببل
،هة بببببل ضببببب ن وللبقبببببل ول  هبببببل ا بببببا دبببببي شبببببائ  فببببب  ولشبببببب ات 

للبقببببل  ن م ول ببببيم  دببببةو ولببببسال بر  يبببب يببببره ولاكرهبببباء  ،ولةصبببببي هل
بةبببس ضببب به ب صبببهيفل وةممون بببب ن وللبقبببل ول  هبببل مبببب ن  ول ببب ج

(، ف  طبقبل ول ب ج يبره Linear)،ت ى دة  ول لية طبقل ول  ج 
 بببال و ر ببباء ولج لبببل لصبببف لستببباب وحر Softmax ،لب بببق ،ببباب 

 .[14] مة ن

ايو،ممهبببببل ،صبببببنه  ااملبببببل بلم ا هبببببا حتببببباب  Fasttext،جتبببببس 
، مبببنهس وليسبب  فل هببا ،ببسعه وحر ببال و ر بباء ولج لببل لصببف مةبب ن

عببببب   و ببببر  وج ولتبببب ات لج لببببل مة نببببل بةببببس ،ببببس،ي  ول يو،ممهببببل
، لةو ممن  سبل إ،احبل get_sentence_vectorو ر سوم وليتههل 

ل قا، بببل دبببة  ول يو،ممهبببل مببب  طببب   و بببر  وج ولتببب ات وله صبببل 
 .وةا   ،ه ف  دة  ولي،سل ولا رةا ل بها لا ر  وج ولت ات فقط

 خوارزم:اا التصن:ف: 0-0
إن ولهبسف مبن دببةو ولبسبم دببي ،صبنه  ولا ببرةلام إلبى و ببرةلام 

ممبببببن  سبببببل ولسصبببببيل علبببببى  فضبببببل ولنربببببائي  ،اب بببببم  م ح  بببببس
 ،للرصببببببنه اببببببيو،مم ر ن ،ببببببه ولاعر بببببباد علببببببى مول قا، ببببببل ب نهببببببا 

ولرةامبببل مببب  ولبها بببات ولرببب  ،ر  بببز بقبببس،،ها علبببى  LRايو،ممهبببل 
بي ةها إ جاد وة  باط  ر ول GB لمايو،ممه ولقابلل للهصل الهاض 

 غ   ول لهل ب ن ولبها ات.
 (:LRنحدار اللوجستي )ال  1-3-3
 على إحصائ   ةر س   ي ج سسو، ولليستر  ةرب  ايو،ممهل ولا،ُ 

متههببل  ،Sigmoidيببسعى  ،بباب  ،ياضبب   ةسببل ول ر  بب وت مفببق 
دبببةو ولرببباب  وشبببرقا  ولةلاسبببل بببب ن ول ر  ببب وت ولرببب  ، ثبببل ولتببب ات 

بالاعر بباد علببى  ولربباب مول بب ج ولببةي   ثببل صببف مةبب ن، إ   قببيم 
مببن  1م 2ول جببال ببب ن نببهه ول ر  بب وت بلعلبباء نه ببل ،قبب  ضبب ن 

،ر  ببز  .لهببةو ولصببف  م  و  ول بب ج و ر بباء  سببل ولرنبببر باحر ببال
بالبتبباطل مولتبب عل ولكب بب ة فبب  ،صببنه  ولبها ببات ولقابلببل للهصببل 

 باللين ولب ،قبال  Sigmoid،اب  ش ل ( 4ييضم ولش ل )، الهاض 
 .xل ر    لبالنتبل 

 
 .Sigmoid( تابع 4الشكل )

 

 (:GBالت زيز المتدرج ) 2-3-3
مدببب  ايو،ممهببببل ،ةلببببه آلببب  ،نر بببب  للببببنهي ولرج هةببب  ولببببةي  قببببيم 

إلبببى مبببرةله سبببيي  Weak Learnerبرسييبببل ول بببرةله ولضببب ه  
Strong Leaner  عببن ط يببق ولرج هبب Ensemble،  إن   ببي ج

 

Y 

X 

0 

1 

0 
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ول ببرةله ولضبب ه  دببي ولن ببي ج ولقبباد، علببى ولرنبببر ب ةببسل الببأ 
ةزيبز دب   فضل بقل ل من ولر   ن ولةشيوئ ، ولهك ة ول ئهتبهل للر

م  ال ،كب و، م،س،يببه  إضافل   ا ج مرةله ض ه  بش ل مرراب 
علببببى ،قل ببببل ول لببببأ ولنببببا،ي عببببن مج يعببببل ول رةل ببببات ولضبببب ههل 

 ولتابقل مولر  ،ه ،س،يبها حرى ولآن.

 وت ولهةالهببل  ن ببا ج،ةر ببس ول يو،ممهببل علببى  اببة مج يعببل مببن ول
،لبببي م،بببس،يبها وليوحبببس ضببب ههل مولرببب  ،تببب ى ببببال رةله ولضببب ه  ول

لاحببق ودر امببه    ببي جاببل يل  يببمعنببس اببل ،كبب و، سسيببس  ،ابب ولآ
م،ركب ،  ،ولتابق فب  ،صبنههها ن ي جول أ اللنقاط ولبها ات ولر  

 ا ببببل ل ج يعببببلدببببة  ولة لهببببل إلببببى  ن ،صبببببم ولسسببببل ولإس الهببببل ل
منهبب دة ولربب  ،ة ببل بل يقببل   رةل ببات ولضبب ههل فضببل مببن دسببل ول

[16] [15]. 
 

 
 .[17]تدرج مت زيز الال( خوارزم:  5الشكل )

رةزيببببز ول( ولل يقببببل ولربببب  ،ة ببببل بهببببا ايو،ممهببببل 5يببببب ن ولشبببب ل )
مدببب  ولسالبببل  ،با بببر سوم شبببج ة ولقببب و، ا بببرةله ضببب ه  ربببس،ج ول

ح ببببم   ثببببل  ،دببببة  ول يو،ممهببببلعنببببس و ببببر سوم  وةكثبببب  و ببببر سوماض 
 ،Iteration  ببي ج ول ببرةله ولضبب ه  فبب  اببل ،كبب و،  Fولسبب ف 

ولهبببسف ولنهبببائ  دبببي ،صبببنه  ولبببسموئ  مول  بةبببات ول يسبببيدة فببب  
عبب   F1فب  ولبسو بل  قبيم ولن بي ج  ،(X, Yفضاء ثنبائ  وةبةباد)

 1برصبنه  ول مبيم ولرب  ،أابة نبهه  صب   مبن  T1شبج ة ولقب و، 
 1اببسموئ  ب ن ببا يببره ،صببنه  ولتببهه وةكببب  مببن  Xعلببى ول سببي، 

 اباط ف بشب ل سبس صبن F1من وليوضم  ن ولن ي ج  ،ك  بةات
دببة   ،ولببسموئ  ولببثلام ول   ببزة ببباللين وةح بب  علببى   هببا م بةببات

ف  مثل دة  ولسالل يبره  ،F1ولسموئ  ولثلام د   الاء ولن ي ج 
 كببببب  مببببن  بببببسم، صببببه   ممون  علببببى لهببببة  ولببببسموئ  ولببببثلام )،

ول مببيم وةابب  ( بس ببم    ببن للركبب و، ولثببا   إ شبباء شببج ة سبب و، 
دبةو مبا  قبيم ببه ولن بي ج  ،بش ل صسهم بتهلل  ا   للرنبر بها

معلى ول غه من  ،T2م T1مدي مزيي من وةشجا،  F2ول سسم 
إلا   ه ،ه بالهةل ،قل ل  ،و،،كابه الأ ف  ،صنه  ول  ب  وةم،  

 .F1مقا، ل بب   F2ول لأ ولإس ال  لب 

بةس  لك يره ،قل ل  ممون ولسموئ  ولس ب وء ولبثلام ول صبنهل بشب ل 
إلبى ول تببري  وللبهةب ، ميبزدود ممن ول  ببب   F2صبسهم بيو بلل 

اببلال ولركبب و، ولثالببم  تببرله   ،وةم،  ول صببنف بشبب ل ابباط 
 T3م T2م T1ولببةي يرببألف مببن مج ببيع وةشببجا،  F3ولن ببي ج 

فصل ول  ب  وةم،  عبن س هب  ولبسموئ  م،صبنه  س هب  ول مبيم 
 .[17] بنجا 

فببببب  وليوسببببب   شبببببا،ت بةبببببض ولس،و بببببات إلبببببى سبببببية ماهببببباءة ولبببببنهي 
ربببس،ج بشبببب ل  رةزيبببز ولولولرج هةببب  بشببب ل عبببام م لبببى ايو،ممهبببل 

 19فقبببس سببباء ، ، ببب  ول يو،ممهبببل فببب  ول قسمبببل مبببن بببب ن  ،ابببا 
م لبببك ابببلال ،لب بببق دبببة  ول يو،ممهبببات علبببى  ،ايو،ممهبببل  اببب   

 [.18] مج يعل بها ات ،ابةل ل تائل ،صنه  م رلهل 199
 النموذج المقترح: خطواا بناء-1

 LENOVO ideapadولن ي ج على حا   مس يل  بناءوعر س 

 2م وكبببب ة ،ئهتببببهل ،بلببببد  AMD Radeon R4ب ةبببالي  110
، مسبببس ،بببه Windows 10 Homeم ابببام ،شببب  ل  سهجابايببب 

اب ئل ب مجهل منا بل ف  ،ص هه ولن بي ج  Pythonو ر سوم ل ل 
م رببات مرنيعبل ،تباعس فب  إ جبام هبا علبى ئل  م رها موحريو  ا وض 

عبببن ،بببيف  شببب محات  ولن بببا ج ول تبببرنسة إلبببى ،ةلبببه ولآلبببل، فضبببلاض 
،هصببببب لهل علبببببى ولإ ر  ببببب  لبببببرةله ولل بببببل، ول  رببببببات ول تبببببر سمل 
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 ,numpy, pandas, nltk, matplotlib, sklearnدبب :)

genism, fasttext.) 
ولإس وءوت ول ربةبل ابلال ولرصب هه ببال ليوت   ده    ن ،يضهم

 :ولآ،هل

سبببب وءة ول لببببف ممضببببةه ضبببب ن  :بها بببباتسبببب وءة ملببببف مج يعببببل ول
، بالإضبافل للرأكبس ولة نبات مبن  سبل ولرةامبل مب  pandasسسمل 

مببب ة  اببب   مبببن و بببر سوم حالبببل وةحببب ف ولصببب   ة معبببسم وحربببيوء 
 .ول ج يعل على ف وغات  م ع نات مرك ،ة

ابل ع نبل  ،سييل :Tokenization ،جزئل لل ه دوت إس وء ع لهل
  م ول هبب دوت كل بباتإلببى سائ ببل بال مج يعببل ولبها ببات سببسمل  فبب

tokens وة با  ولبةي  برقيم   رش ل دبة  ول لبية ،وليو،دة ف ها
 ولتب ات،ط   و ر  وج ولتب ات بالا برناد علهبه مبن  سبل ،يل بس 

 م ول هببب دوت  ولكل بببات حتببباب عبببسد ،بببه ابببةلك فببب  دبببة  ول لبببية
 ولكل ببباتبلبببد عبببسد  ،ولبها ببباتسبببسمل مج يعبببل ضببب ن  ولإس بببال 
 كل ل. 92292 ولإس ال 

مج يعببل  سببسمل بةثبب ة ولة نببات ضبب ن :بها ببات،قتببهه مج يعببل ول
 بشببببب ل عشبببببيوئ  ممبببببن ثبببببه ،قتبببببه ها إلبببببى مج بببببيعر ن بها ببببباتول

، لاارببا، ج يعل ول 99م% ،لرس،ي  ج يعل ول %99: ف ع ر ن
ولربس،ي   مج يعبل( ييضم عسد ولة نبات فب  ابل مبن 3ولجسمل )

 .ولااربا، مج يعلم 
 ( مجموع  التدريب ومجموع  الختبار.3الجدول )

Total 

Samples 
Non-

Malicious 

Samples 
Malicious 

Samples 
Dataset 

29504 20054 9450 Train 

14532 9771 4761 Test 

44036 29825 14211 Sum 
 

 :ماببببيو،مم ر  ولببببرةله ولآلببببب  و ببببر  وج ولتبببب ات ،قنهببببات ،جه ببببز
 ،GBم LRم TF_IDFلببب  النتبببلب  sklearnبالا ببرةا ل ب  ربببل

 fasttextمب  رببببل  ،Word2Vec لبببببالنتببببل  genismمب  ربببل 
 .ولصهيف ول نا بل م،جه ز بناء،ه  Fasttext لببالنتبل 

 ول ةبباملات شبب ل ضبببط بشبب ل عببام  :ولهائقببل ول ةبباملات ضبببط
،لبك  بةبضةن   اب وض  ،م حلل مه ل ممس  ة بةض ولشب ء  حها باض 

مبن ولتبهه، مب   لبك ث بل بةبض  مو بةاض  سبس  أابة  لاسباض  ول ةاملات
  م ول جبال ،تباده فب  مة فبل ولته بل سبس ولرب وة ال   ول نهجهبل 

 .وة ت  لل ةامل

ولتببهه  إ جباد sklearnفب  م رببل  GridSearchCVيربهم ولصبف 
ط يقبببببل م  لكبببببل مبببببن ول يو،ممهبببببل ول اصبببببل  ةببببباملاتلل وةفضبببببل

ول تبر سمل  س ب  ول يو،ممهبل   بنح م   ،مةاض  و ر  وج ولت ات
وارهبا، م  Pipelineمن ابلال   ييلض م  ط يقل و ر  وج ولت ات 

  دهة مجال  م نهه مسسدة
ولتبهه عن س وء بسم شامل إ ممن ثه ،منه ا الف  ت  ةاملاول 

 .وةفضلولر  ،ة س ولسسل  لل ةاملات  ت وة

ولتبببهه وة تببب  ةدبببه ولرلب بببق ولة لببب  ل ة فبببل ( 4يبببب ن ولجبببسمل )
لا ببر  وج  Word2Vecط يقببل م  GBايو،ممهببل  فبب  ول ةبباملات

 .cv=3عنس م لك  ولت ات
 .Word2Vecو GB( ضبط م املاا كل من 4الجدول )

 المعامل المكتبة الصف
القيم 

 المحددة

القيمة 

 الأفضل

Word2Vec gensim 

vector_size 

(12 ,

52 ,

122 ,

152) 

122 

epochs 

(25 ,

52 ,

122 ,

222) 

222 

GB sklearn 

n_estimators 

(12 ,

52 ,

122) 

122 

learning_rate 

(2.21 ,

2.25 ,

2.1) 

2.1 

 بةبببباد ولشببببةاع  vector_size  ثببببل  Word2Vec بالنتبببببل لببببب
عبببسد ولركببب و،وت  epochsول س ببب  ول للبببيب للكل بببل، ب ن بببا   ثبببل 

ولببلامم لليصببيل للته ببل ولببس ها لربباب  ول تببا،ة،  مببا فبب  ايو،ممهببل 
GB  ثببل  n-estimators  عبببسد وةشبببجا، ول ببب ود ،لبهقهبببا ابببلال

مةببسل ولاسرب وب مبن ولته ببل  learning_rateولرةزيبز، ب ن با   ثبل 
 ولس ها لراب  ول تا،ة.
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لصبهيف س هب  و م،جه بز بةبس ولا رهباء مبن بنباء ،بس،ي  ولن بي ج:
موليتببببائف ولب مجهببببل وللاممببببل لإ جببببام ول لببببيوت ول شببببا، إل هببببا 
 علا ، ،ه ،س،ي  ولن ي ج على مج يعل ولرس،ي  ممن ثبه ،لب بق 
ولن ي ج ول س،ب على مج يعل ولاارببا، محتباب مقبايهس وةدوء 

Performance Metrics. 

 Accuracy،ه و بر سوم مقبايهس وةدوء ) مقايهس وةدوء:حتاب 

Precision, Recall, F1-Score لرق بهه ولن بي ج ول قرب   مفقبباض ) 
م ( 5) نولجبسملا يبب ن، Confusion Matrixل صهيفل ولا،،ببا  

مول قبببايهس ولرببب  يبببره حتبببابها بنببباءض علبببى  مصبببهيفل ولا،،ببببا ( 6)
 دة  ول صهيفل على ولريول .
 ( مصاوف  الرتباك.5الجدول )

True Positive (TP) 
التي تم تصنيفها الاستعلامات الخبيثة 

 بشكل صحيح على أنها خبيثة

False Negative (FN) 

 الاستعلامات الخبيثة التي تم تصنيفها

 ةبشكل خاطئ على أنها حميد

False Positive (FP) 
 الاستعلامات الحميدة التي تم تصنيفها

 بشكل خاطئ على أنها خبيثة

True Negative (TN) 
 تصنيفهاالاستعلامات الحميدة التي تم 

 بشكل صحيح على أنها حميدة
 

 ( مقاي:س الأ اء.6الجدول )
 الوصف المقياس

𝐀𝐜𝐜𝐮𝐫𝐚𝐜𝐲 =
𝐓𝐏+𝐓𝐍

𝐓𝐏+𝐓𝐍+𝐅𝐏+𝐅𝐍
  

معدل الكشف الإجمالي بالنسبة 

لجميع العينات الخبيثة والحميدة 

في مجموعة الاختبار, يعُتبر 

المقياس الأساسي لقياس أداء 

 النموذج بشكل عام.

 

𝐑𝐞𝐜𝐚𝐥𝐥 =
𝐓𝐏

𝐓𝐏+𝐅𝐍
  

معدل الكشف الإيجابي بالنسبة 

للعينات الخبيثة في مجموعة 

الاختبار, يعكس هذا المقياس 

مدى قدرة النموذج على 

تصنيف الاستعلامات الخبيثة 

 بشكل صحيح.

 

𝐏𝐫𝐞𝐜𝐢𝐬𝐢𝐨𝐧 =
𝐓𝐏

𝐓𝐏+𝐅𝐏
  

معدل الكشف الإيجابي بالنسبة 

النموذج للعينات التي صنفها 

على أنها خبيثة )وقد لا تكون 

جميعها كذلك(, كلما كان هذا 

المؤشر أعلى كلما كان هذا 

دليلاً على أن عدد الاستعلامات 

الحميدة المصنفة بشكل خاطئ 

 على أنها خبيثة قليل.
 

𝐅𝟏_𝐒𝐜𝐨𝐫𝐞 = 𝟐 ×
𝐑𝐞𝐜𝐚𝐥𝐥 ×𝐏𝐫𝐞𝐜𝐢𝐬𝐢𝐨𝐧

𝐑𝐞𝐜𝐚𝐥𝐥+𝐏𝐫𝐞𝐜𝐢𝐬𝐢𝐨𝐧
  

 Recallالمتوسط التوافقي لـ 

, يعُتبر المقياس Precisionو

الأهم في تقييم أداء النموذج 

 ومدى قدرته على التعميم.

 
 

 :والمناقش النتائج  -5

ولربب  ،ببه ولسصببيل عل هببا عنببس  ولكاملببل ( ولنرببائي7) جببسمليببب ن ول
م ،بببل بشبب ل  ،،لب ببق ولن ببي ج ول ببس،ب علببى مج يعببل ولااربببا،

 .Accuracy ولسسل ،نامل  مفق متها 

 ( النتائج ال مل:  للنموذج المقترح.7الجدول )

Classifi

er 

Features 

Extractio

n 

Tech 

Accura

cy 

 

Precisi

on 

 

Recal

l 

F1-

Score 

LR Fasttext 0.9973 0.9983 
0.993

5 

0.995

9 

GB Fasttext 0.9972 0.9981 
0.993

5 

0.995

8 

GB 
Word2V

ec 
0.9922 0.9893 

0.986

8 

0.988

0 

GB TF-IDF 0.9915 0.9942 
0.979

8 

0.987

0 

LR 
Word2V

ec 
0.9882 0.9809 

0.983

2 

0.982

1 

LR TF-IDF 0.9796 0.9784 
0.958

8 

0.968

5 

 

 
  ق  النموذج المقترح.( 6الشكل )
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(  ترة ه ولنرائي  و،ها بل يقل ، بيمهل بةبس ،ج هةهبا 6ولش ل )
بةبببب ن  Accuracyمفقبببباض لل صببببنف ول تببببر سم مبببب   اببببة متهببببا  

 ولاعربا،.
 :ولآ،    ن ملاحال  بالاطلاع على ولنرائي

 ولسسببببل وةفضببببل بل بببب  ، رببببائي س ببببسة ولن ببببي ج ول قربببب  حقببببق - 
لا ببببر  وج ولتبببب ات  Fasttextعنببببس و ببببر سوم ط يقببببل  77.99%

 ا صنف. LRمايو،ممهل 
على س ه  طب   و بر  وج ولتب ات  Fasttext ط يقل ،هيس -ب

ولرصبببنه  ول تبببر سمل  ابببيو،مم ر  مببب محققببب  ولنربببائي وةفضبببل 
،هت    لك    ن ف   ،F1-Scoreم Accuracyم لك من ح م 

 ولببببةي  علببببى ف صببببل لر ث ببببل N-gramوعر اددببببا علببببى مههببببيم 
 مج يعببل ولااربببا، ضبب ن ولجسيببسة ولكل ببات مدبب  OOVكل ببات 

)غ ببب   م حلبببل ولربببس،ي ابببلال مولرببب  لبببه يربببس،ب عل هبببا ولن بببي ج 
بلبببببد عبببببسددا فببببب  ح بببببم  ،ميسبببببيدة ضببببب ن مج يعبببببل ولربببببس،ي (

 .ال ل 7519 مج يعل ولااربا،

  رببببائيبال قا، ببببل مبببب   Fasttext ط يقببببل مثبببببات  رببببائي فةالهببببل-ج
 ةل  فك ة  ن ولل يقل ولر  يبره ط   و ر  وج ولت ات وةا   

 وةدببهول  ازيببل ةرببب  ول لببية ،ُ  ن مببن ولبببهببا و ببر  وج ولتبب ات 
 ،ف  متبائل مةالجبل ولل بل وللبه هبل بشب ل عبام موةكث  حتا هل

مدببةو مرشبب  مهببه عنببس د،و ببل دج ببات  ابب   ،ةر ببس علببى ولببن  
 .ف  آلهل ع لها

إ جاد ولةلاسات غ    على GBايو،ممهل ول غه من سس،ة على -د
 ،تببببببرله  لامولربببببب   ولبها ببببببات ول لهببببببل موة  بببببباط ول ةقببببببسة ببببببب ن

إلا  ن  دوء  ،إ جاددببببببببببببببا LRمثببببببببببببببل  ول يو،ممهببببببببببببببات ول لهببببببببببببببل
مرقا،باض لسس اب   ،بةاض لل يقل و ر  وج ولتب ات  وبس  ر نول يو،مم

 .ول تر سمل

 اختبار النموذج على عيناا جديدة: -6
مولرلب بق من  سل ولرأكس من سس،ة ولن بي ج ول قرب   علبى ولرة بهه 

 ،ببه وللجببيء ل  حلببل واربببا، إضببافهل لببه ُ،تببر سم مببن سبببل ،ولة لبب 
ح م ،ه واربا،  على ع نبات سسيبسة  اب    ،وةبسام ولتابقل ف 

،بببببه س ةهبببببا ببببببنهس ط يقبببببل س ببببب  م،سضببببب   مج يعبببببل ولبها بببببات 
 وة ا هل.

للسصببببيل  Libinjectionلرسق ببببق  لببببك ،ببببه ولاعر بببباد علببببى  دوة 
دبببببة  وةدوة مة مفبببببل فببببب  مجبببببال وةمبببببن  ،علبببببى ع نبببببات اب ثبببببل

ُ،تببر سم علببى  لببا  مو بب  ولتبب ب و   مدبب   دوة مهريحببل ول صببس، 
مببب  ولجبببسو، ولنبببا،ي علبببى ول بببادم مبببن  سبببل اشبببف دجبببيم حقبببن 

SQL  مدجبببيمXSS  سبببيي علبببى  ،با بببر سوم ولرسل بببل ول ةج ببب،
 ات ،ضبه عبسد اب ب  مببن ولة نبات ول ب ثبل لكبل مبن ولهجببيم نملهب

 بةبض  ما ولة نات ولس  سة فره ولسصيل عل ها من الال ،[19]
 راحببل للا ببر سوم ولةببام فبب  مجببال ولببرةله ولنصببهل ول ج يعببات ول

 .[20] ولآل 
،جه ببز مج يعببل ولبها ببات مببن الالهببا  ،ببه ول لببيوت ولربب مبببنهس 

بلببد عببسد ولة نببات  ول ج يعببل ولجسيببسة ولربب  ،ببه ،جه ببز ،وة ا ببهل
مولربب  ،ببه وارها،دببا بشبب ل عشببيوئ  مببن ول صبباد،  ف هبباولإس ببال  

 92219ع نببببل اب ثببببل م 17972،ضببببه  ،ع نببببل 52929 ولتببببابقل
ولإس بببببال  فقبببببس بلبببببد  tokens  مبببببا عبببببسد ال ا،هبببببا ،ع نبببببل ح  بببببسة

 ي   هبببببا  كبببببب  حربببببى مبببببن مج يعبببببل ولبها بببببات  ،ال بببببل 42219
 وة ا هل.

،ببه واربببا، ولن ببي ج ول قرببب    ولة نببات ،سضبب  ولا رهبباء مببن بةببس 
( يبب ن 8ولجبسمل ) ،ولجسيسة ول س،ب من سبل على دة  ول ج يعل

ولنربببائي بل يقبببل  هبببس (  ةببب ه 7 مبببا ولشببب ل ) ولاارببببا،، ربببائي 
  .Accuracyمفقاض ل تها   ، يمهل

 على ال يناا الجديدة. المقترح ( نتائج اختبار النموذج8الجدول )
Classifier 

Features 

Extraction Tech 
Accuracy 

LR Fasttext 0.9928 

GB Fasttext 0.9926 

LR Word2Vec 0.9832 

GB Word2Vec 0.9806 

GB TF-IDF 0.9407 

LR TF-IDF 0.9384 
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من الال و رة وه  رائي واربا، ولن ي ج ول قر   على ولة نات 
 ولجسيسة    ن ملاحال ولآ، :

، اشببهاض مبب  ولببن ط ولببةي ،ببه ،صببس  فبب  ،سل ببل  رببائي مج يعببل - 
 Fasttextولااربببا، وةصببلهل فبب  ولهقبب ة ولتببابقل، حافابب  ط يقببل 

علبببببببى ،هيسهبببببببا مو بببببببرق و،  رائجهبببببببا بشببببببب ل موضبببببببم مببببببب  س هببببببب  
ول صبببنهات، وةمببب  ولبببةي  جةبببل منهبببا ولل يقبببل وة تببب  للرة بببهه 

عببببسد  مولرلب ببببق علببببى  ،ه وليوسبببب ، م لببببك علببببى ولبببب غه مببببن  ن
 ال ل. 92241ض ن ول ج يعل ولجسيسة بلد  OOVكل ات 

و  هبببببببض  دوء ط يقرببببببب   OOVمببببببب  ومد ببببببباد عبببببببسد ال بببببببات -ب
Word2Vec مTF_IDF  بشببببببب ل موضبببببببم مااصبببببببلTF-IDF ،

، OVVمدةو  م  مريس   رهجل   ه ا لا ،ترلهةان ، ث ل ال ات 
دةو يرش  إلى   ه ال ا و رلاع ول  ر   و ر سوم ال ات سسيسة 

OVV  ولهجبيم، فبلن ف صبه فب  ولاارب و   بيف ، ،هب  علبى  ف
 وة،سم ف  حال اان ولن ي ج مةر سوض على دا، ن ولل يقر ن.

ببببسو  دوء ايو،ممهبببات ولرصبببنه  مةر بببسوض بشببب ل موضبببم علبببى -ج
ولل يقببل ولربب  ،ببه و ببر  وج ولتبب ات مببن الالهببا، مدببةو يراببس مبب ة 

  وج  ابب   م، اشببهاض مبب  ولببن ط ول لاحببظ علببى  د هببل م حلببل و ببر
 ولت ات.

 

 
 

 (  ق  النموذج المقترح على ال يناا الجديدة.7الشكل )
 

 :والآفاق المستقبل:  اتم خال-7
 SQL،ببه ،لببيي    ببي ج لاكرشبباف دجببيم حقببن  دببة  ولي،سببلفبب  

لا ببببر  وج ولتبببب ات ممقا، ببببل  Fasttextبالاعر بببباد علببببى ط يقببببل 
با ببببر سوم م لببببك  Word2Vecم TF-IDF دوئهببببا مبببب  ط يقربببب  

 .GBم LR،ةله آل  للرصنه   ايو،مم ر ن
 SQLولهسف ول ئهت  من دةو ولن ي ج دي وكرشاف دجيم حقبن 

م وكببز  مببن ول ةليمببات مولشببب ات  لإحصببائهات  شبب ل مفقبباض ولببةي 
ُ تبببر سم دبببةو  ،لولإلكر م هبببمبببن  الببب  ولهج بببات  موحبببسوض  ولسملهبببل
لااربب و  ،لبهقببات  مببن سبببل ول رتببلل ن علببى  لببا  مو بب  ولهجببيم

وليي  على ولإ ر    موليصيل غ ب  ولشب ع  إلبى سيوعبس بها ا،هبا 
م،جبامم  م،ةبسيلها  م حبةفها مو ر  وج ول ةليمبات ولستا بل منهبا

 .بش ل ،ام ول ادموار و   ول صادسل م ا  وض 
وةدوء  نرببببببائي ولربببببب  ،يصببببببل إل هببببببا ولن ببببببي ج ول قربببببب  ول تهبببببب ت 

 ،سببببام ولتببببابقل  وت ولصببببللوةب   ببببا ج وةفضببببل مقا، ببببل بنرببببائي
 Accuracyبالنتبببببببببل ل تهببببببببا   ٪77.99 إلببببببببى بنتبببببببببل ،صببببببببل

ا بببببا  كبببببست م حلبببببل  ،F1-Scoreبالنتببببببل ل تهبببببا   %77.57م
سس،،به علبى ولن بي ج ول قرب   ولااربا، ولإضبافهل ولرب  ،به ،نه بةدا 

 على ولرة هه مولرلب ق ولة ل .
 :متا،ين   ن  ن ي از ولجهس ول ترقبل  لرليي  ولبسم على 

،ضبب  ن ولج ببل فبب  وارببا، ،قنهببات ،ةلببه آلبب   اب   متببر سمل - 
دبببة  ممقا، بببل  رائجهبببا مببب   ربببائي  ،فه بببا ب نهببباموكرشببباف ولرشبببابه 

م لببببك مببببن  سببببل  ،Fasttext ط يقببببل مااصببببل مبببب   رببببائي ولي،سببببل
لهةو ولنيع مبن ولهج بات  وةدوء وةفضل للرصسيولسصيل على 

 ولإلكر م هل.
ضبببب ن مج يعببببل ولبها ببببات لهشبببب ل    لببببا  ولهج ببببات ه،ي بببب-ب

بش ل  ولسقن دج اتمغ    من  XSS دج ات  ا   مثل دجيم
 عام.

 
 ،سبببببه مفبببببق دمشبببببق سامةبببببل مبببببن م بببببيل ولبسبببببم دبببببةو :التمويااااال

 (.510011101505)ولر ييل
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