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  3القطعانأغيد    2هيام خدام   1*هرموش حسن ضياء
 جامعة دمشق. -كلية الهندسة الميكانيكية والكهربائية -طالب دكتوراه في قسم هندسة الحواسيب والأتمتة . 1*
   DiaaHarmoush@damacusuniversity.edu.sy 
 جامعة دمشق. -كلية الهندسة الميكانيكية والكهربائية -قسم هندسة الحواسيب والأتمتة  ،. دكتور2

                                          Hiyamkhaddam@Damascusuniversity.edu.sy 
 .جامعة دمشق -كلية الهندسة الميكانيكية والكهربائية -قسم هندسة الحواسيب والأتمتة ، . دكتور3

                                                AghiadAlkatan@Damascusuniversity.edu.sy 

 :الملخص 
( أحبد نمبا   Graph Neural Networks)  GNNبالبيبا تعتبر الشبكات العصببونية الممللبة 

 التعلم الآلي واسعة الانتشار و لك لتميزها الكبير في عدد من التطبيقات الخاصة بنمذجة 
 الرسوم البيانية وتحليلها.

وعلببا الببرنم مبببن كهبباشب هبببذه الشبببكات العاليبببة بمهببام تصبببنيا العقببد والتنبببب  بالارتبببا  وحتبببا 
 أ  أ  تييير بسي  في طوبولوجيا البيا  أو صصبائا العقبد سبي  ر إلا ،تصنيا البيا  ككل

 سلباً علا أداش هذه الشبكات واستقرارها وسي د  الا نتائج نير مرنوبة.
( وكيفيببة تببدر بها GNNالشبببكات العصبببونية الممللببة بالبيببا  ) تببم فببي هببذا البحببب دراسببة بنيببة

 ،( المعبرو  بشببكة الاقتباسباتCitation Networkلتصنيا العقد الخاصة بالبيا  الشهير )
 ودراسة أ ر الهجمات العدائية علا هذه الشبكات وكيفية الكشف عنها.
والبذ  تتبيا الهرصبة  GNNتظهر النتائج التجر بية الأ ر السلبي للهجمات العدائية علبا أداش 

القبدرب علبا كشبف كما أظهرت النتبائج  ،للمهاجمين لاستيلال الليرات الأمنية وتقييد تطبيقاتها
 .هذه الهجمات الحاصلة علا الشبكة

 الهجمات العدائية.، الشبكات العصبونية الممللة بالبيا  مفتاحية:الكلمات ال
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Abstract: 
Graph neural networks are one of the widespread learning models due to its 

great advantage in a number of applications for modeling and analyzing  

graphs. 

Despite the high efficiency of GNN in the tasks of classifying nodes, 

predicting edges, and even classifying the graph as a whole, any slight 

change in the topology of the graph or the characteristics of the nodes will 

negatively affect the performance and stability of these networks and will 

lead to undesirable results. 

In this research, the structure of  GNN was studied and how to train them to 

classify the nodes of the famous graph (Citation network), and to study the 

impact of hostile attacks on these networks and how to detect them. 

 Experimental results show the negative impact of hostile attacks on the 

performance of GNN, which allows attackers to exploit security 

vulnerabilities and restrict their applications.  

The results also show the ability to detect these alopecia attacks on the 

network. 
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 المقدمة:
بقبببدر  (GNN)حظيبببل الشببببكات العصببببونية الممللبببة بالبيبببا  
و لبك لأدائهبا المميبز ،كبير من الاهتمام في السنوات الأصيبرب 

ونمبببذجتها ملبببل فبببي العدتبببد مبببن مهبببام تحليبببل الرسبببوم البيانيبببة 
 تصنيا العقد والتنب  بالارتبا .

لكببن العدتببد مببن الدراسببات تحببد ل عببن كببعف هببذه الشبببكات 
الهجمات العدائية إ  أ  أ  تعدتل طفيا علا العقبد أو  أمام

الحببببببوا  سببببببي د  الببببببا انخهببببببا  فببببببي أداش هببببببذه الشبببببببكات 
 واستقرارها.

 الدراسات المرجعية: 1.
تمل دراسة الهجمبات العدائيبة علبا نمبا   البتعلم العميبق فبي 
كببل مببن الببتعلم الآلببي والمجتمعببات الأمنيببة والعدتببد مببن أنببوا  

وأحببببد  ،النمببببا   المختلهببببة التببببي تتببببل ر سببببلباً بهببببذه الهجمببببات 
النمببا   التببي تمببل دراسببة أ ببر الهجمببات عليهببا هببي الشبببكات 

ة لهبذه الهجمبات العصبونية العميقة والتي تعتبر حساسة لليايب
[1,2]. 

أمللببة تهتببر  اليالبيببة العظمببا مببن الهجمببات والببدفاعات أ   
مسببتقلة ومسبببتمرب  التببي تببتم انشببباشها بيببر  الهجببوم البيانببات

 وهبببذا لا تنطببببق مبببر مهبببام الرسبببوم البيانيبببة المتعلقبببة بتصبببنيا
و لبك لأ  العقبد المتشبابهة بشببكل كبيبر تعتببر نبو  مببن  العقبد 

لمهم جدا التمييز ببين الهجمبات العدائيبة من ا ،أنوا  الهجمات
فالقيم المتطرفة قد يكبو  سبببها طبيعبي فبي  ،والقيم المتطرفة 

الرسببوم البيانيببة لببذلك نالبببا مببا تببتم انشبباش أمللببة معاديببة بشببكل 
متعمببببد بهببببد  تذببببليل نمببببا   الببببتعلم الآلببببي ونالبببببا مببببا تببببتم 

 . [3,4]تصميمها بحيب تكو  نير ملحوظة
قام أحد الباحلين بقياس التيييرات التي تحبد  فبي  2017في 

الرسبببم البيببباني و لبببك أ نببباش القيبببام بمهبببام العنقبببدب عبببن طر بببق 
اكببببافة كببببجيج الببببا هببببذا البيببببا  الببببذ  يملببببل نظببببام أسببببماش 

 .DNS [5]النطاقات 
ببببدأ البببباحلو  مببب صرا بدراسبببة الهجمبببات العدائيبببة علبببا البببتعلم 

الهجمببات التببي تحببد  العميببق للرسببوم البيانيببة  و لببك بدراسببة 
أ  بعبببببد تبببببدر ب النمبببببو  )  (Test time)وقبببببل الاصتببببببار 

evasion attack علا تصنيا البيبا  ككبل وتصبنيا العقبد )
ومبببر  لبببك فهبببم لبببم تتحبببد وا عبببن  ، GNNبشبببكل صبببا  فبببي

( poisoning attackالهجمببات التببي تحببد  وقببل التببدر ب )
لهجبوم كما أ  العمل اقتصر علا نقل الهجوم أو قابليبة نقبل ا

مببن صبببلال حببذ  الحبببوا  فقبب  لتيييبببر التنببب  الخبببا  بعقبببدب 
 .[6]واحدب فق  

وزملاؤه بالنظر فبي الهجمبات  zugnerقام الباحب  2018في 
وقببببل التببببدر ب ووقببببل الاصتبببببار علببببا تصببببنيا العقببببد و لببببك 
بالاعتمباد علبا نمبو   ببدتل  ابببل وتنهيبذ الهجمبات علبا هببذا 

المصبنف علبا البيبا   النمو   وتقيبيم أ رهبا مبن صبلال تبدر ب
 .GNN [7]المعدل بواسطة 
تعبببدتل سبببمات العقبببد علبببا  بببكل ب [8]فبببي  كمبببا قبببام الباحبببب

متجهبببات  نائيبببة بهبببد  تيييبببر الصبببنف الخبببا  بعقبببدب معينبببة 
وقل الاصتبار من صلال التل ير المبا ر علبا هبذه العقبدب أ  
بإكببافة أو حببذ  كببلر مبا ببرب عليهببا أو مببن صببلال جيرانهببا 

لكببن هببذه الهجمببات كانببل جيببدب لاسببتهدا  العقببد أ  بالتببل ير 
 .الهردية

ظهببرت أحببد الدراسببات الأ ببهر فببي الهجمببات العدائيببة وكيفيببة 
 اجرائها علا الشبكات العصبونية الممللة بالبيا  

لإنشببباش   transfer learningنقبببل البببتعلم و لبببك  باسبببتخدام 
( بالتبالي تعبدتل poisoning  attackهجمبات أ نباش التبدر ب)

بعببببد التببببدر ب أ  ز ببببادب  GNNبيانببببات التببببدر ب لتقليببببل أداش 
معببببدل الخطببببل أ نبببباش التببببدر ب لتعمببببيم الأداش المببببنخه  بعببببد 

 .[9]التدر ب 
 Clusterقببام أحببد الببباحلين بهجببوم العنقببدب  2022فببي عببام 

Attack   و لبك بمهاجمبة بعب  العقبد  ،علبا تصبنيا العقبد
حقن هبذا البيبا  بعقبد   عن طر ق  في الرسم البياني الاصلي

مما أدى الا تقليل  ،مز هة الهد  منها التل ير علا تلك العقد
بشببببكل ملحببببوع علببببا العقببببد المسببببتهدفة ونيببببر   GNNأداش

 .  [10]المستهدفة بشكل عام
بدراسبببة متانبببة  2022كمبببا قبببام عبببدد مبببن البببباحلين  فبببي عبببام 

GNN  ب كببد الهجمببات العدائيببة التببي قببد تحببد  وقببل التببدر



 

( و لببك مببن label poisoning attack)علببا تسببمية العقببد 
 عليهبببا GNNصبببلال تعبببدتل تسبببمية بعببب  العقبببد قببببل تبببدر ب 

ودراسببة الببا أ  مببدى تكببو  هببذه النمببا   مقاومببة أو عركببة 
  [11] .لملل هذه الهجمات

تركبببز الدراسبببات السبببابقة علبببا دراسبببة أ بببر الهجمبببات العدائيبببة 
تقتصببر تلببك الهجمببات دو  الكشببف عنهببا كمببا GNN علببا 

 علا الرسوم البيانية نير الموزونة.
الا  citation networkتم في هذا البحب تحو ل البيا  لذا  

بيا  موزو  )يملل اكافة الوز  اكافة ورقة بحلية عبدد مبن 
المببببرات( بهببببد  اجببببراش هجمببببات علببببا أوزا  الأكببببلا  مببببر 
 اكافة بع  الأكلا  بين عقدب وأصرى ودراسبة أ بر الهجبوم

علبببا أداش هبببذه الشببببكات  Evasion attackوقبببل الاصتببببار 
واستقرارها فذلا عن الاسبتهادب مبن كبل مبن صصبائا البتعلم 

 العميق وبنية البيا  للكشف عن الهجوم.
 تعاريف ومصطلحات: 2.

: هبي تعبدتلات ((Adversarial Attacks الهجمبات العدائيبة
البيببببببا  لتقليببببببل أداش الشبببببببكات العصبببببببونية  اعلبببببا طوبولوجيبببببب
عبن مبا  واعطباش العقبد أصبنا  مختلهبة GNNالممللة بالبيبا  

 هي عليه في الحقيقة.
لكببببل عقببببدب مجموعببببة مببببن  :(embeddingالحالببببة الذببببمنية )

السبببمات )الخصبببائا(التي تعببببر عبببن الحالبببة الذبببمنية لهبببذه 
متجبه  العقدب فبي الحالبة الابتدائيبة تملبل هبذه السبمات بواسبطة

والتي تشبير البا وجبود  0/1من الكلمات الخاصة  ات القيمة 
والببذ  تتكببو  أو غيبباا الكلمببة المقابلببة مببن قبباموس الكلمببات 

 كلمة فر دب تعبر عن صنف كل عقدب. 1433من 
صببلال عمليببة التببدر ب تببتم تحببدتب حالببة كببل عقببدب مببن صببلال 

تملبببببل الحالبببببة وصبببببولا البببببا الطبقبببببة النهائيبببببة ل GNNطبقبببببات 
 من قبل الشبكة. لها الخر  المتوقرية لكل عقدب الذمن
 (:Message Passingمر بببر الرسبببائل أو تببببادل الرسبببائل )ت

علببا تبببادل الرسببائل بببين الجببوار لتحببدتب حالببة GNNتعتمببد 
كببببببل عقببببببدب صببببببلال عمليبببببببة الببببببتعلم وصببببببولا الببببببا الاسبببببببتقرار 

 النهائي)الخطل أقل ما يمكن (.
 المشكلة العلمية:. 3

المبببراد التعامبببل معهبببا مبببن كبببمن المهبببام  ببببه تنبببدر  المهمبببة 
الشبببكة جببزش مببن العقببد  ابالتببالي سببتعط ،الخاكببعة لر ببرا 
بينمببببا ببببباقي العقببببد  (train nodes)ة فبببب ات التسببببمية المعرو 

  .test nodes)) ستكو  نير معروفة التسمية
علبببا  هبببي قبببدرتها السبببمات المميبببزب فبببي هبببذه الشببببكاتاحبببدى 

أ بببكال تببببادل الرسبببائل ببببين التعمبببيم فهبببي تسبببتخدم  بببكل مبببن 
العقببد اعتمببادا علببا بنيببة البيببا  وتحببدتلها باسببتخدام الشبببكات 

 :كببببمن طبقاتهببببا )ممكببببن أ  نببببو  مببببن الشبببببكات العصبببببونية
طبقببة صطيببة أو التها يببة( تسببما عمليببة الانتشببار هببذه بتمر ببر 

 (:Message Passingالرسائل أو تبادل الرسائل )
تبتم تحبدتب الحالبة GNN يأ نباش كبل تكبرار لتمر بر الرسبائل فب

( لكببل عقببدب فببي البيببا  اعتمبباداً علببا embeddingالذببمنية )
 المعلومببببببببببببببات المجمعببببببببببببببة مببببببببببببببن جببببببببببببببوار هببببببببببببببذه العقبببببببببببببببدب.

 يمكبببببببببن التعبيبببببببببر عبببببببببن هبببببببببذا التحبببببببببدتب لتمر بببببببببر الرسبببببببببائل:

 
hu

k+1 = UPDATEK(hu
k , AGGREGATEK({hv

k, ∀v ∈
N(u)}))  

UPDATEK(hu
k, mN(v)

k ) … . (1)    = 
 حيب أ :
∶ ℎ𝑢

𝑘+1 الحالة الذمنية للعقدبu  في التكرار.k+1 
 h𝑢

𝑘 الحالة الذمنية السابقة للعقدب:u . 
 hV

k الحالة الذمنية لجيرا  العقدب:u  في التكرارK. 
AGGREGATE.دالة التجمير : 

UPDATE.دالة التحدتب : 
mN(v)

k :  الرسالة المجمعة من جيرا  العقدبU. 
تلصذ دالة التجمير GNN في   Kفي كل تكرار وفقا لما سبق:

( AGGREGATE) الخاصة بجيرا  العقدب الحالة الذمنيةu) 

التبببي تملببببل  (m) ( كمبببدصلات لهبببا وتقبببوم بتوليبببد الرسببببالة
 (.(uالمعلومبببببببببببببببببببببببببببببات القادمبببببببببببببببببببببببببببببة مبببببببببببببببببببببببببببببن جيبببببببببببببببببببببببببببببرا  

مببر m) بببدمج الرسببالة ) (UPDATE) ببم تقببوم دالببة التحببدتب 
السبببابقة لنحصبببل علبببا الحالبببة الذبببمنية النهائيبببة  (uحالبببة )
 . uب للعقد

لكل عقدب في الحالة الابتدائية مجموعة من المعلومات 
المميزب )سمات العقدب( والتي يطلق عليها الحالة الذمنية 



 

وتتيير هذه الحالة من طبقة لأصرى اعتمادا  (h)الابتدائية 
علا أوزا  طبقات الشبكة العصبونية وصولا الا الطبقة 

الخر  ائية )تملل الأصيرب والتي تعبر عن الحالة الذمنية النه
 GNN وفقا لما سبق تتم تعر ا تمر ر رسالة  (.النهائي

 الأساسية:
hu

k = σ (wself
k hu

k−1+ wneigh
k ∑

v∈N(u)
hv

k−1

+ b 
k) 

….(2) 
𝑤𝑛𝑒𝑖𝑔ℎحيببببب ا  

𝑘 , 𝑤𝑠𝑒𝑙𝑓
𝑘 هبببببي أوزا  الطبقببببات العصببببببونية. 

∶ ℎ𝑢
𝑘 الحالة الذمنية للعقدبu  في الطبقة.k 

 ℎ𝑢
𝑘−1 الحالة الذمنية للعقدب:u .في الطبقة السابقة 

ℎ𝑣
𝑘−1  الحالة الذمنية لجيرا  العقدب:u .في الطبقة السابقة 

𝜎 .تابر تهعيل لاصطي : 
 مما سبق:

علبا عمليبات صطيبة  GNNتعتمد عمليبة تمر بر الرسبائل فبي 
( حيبب 𝜎)دالة المجمبو ( متبوعبة بعنصبر واحبد نيبر صطبي )

 )الواردب من الجيرا  برسالة واحدب ) تتم جمر الحالة الذمنية

m   لتببدمج مببر  الحالببة الذببمنية للعقببدب فببي الطبقببة السببابقة
وأصيبببببرًا يطببببببق تبببببابر تهعيبببببل  ،باسبببببتخدام تبببببابر تهعيبببببل صطبببببي

 لاصطي.
بإيجببباز  GNN يمكبببن أيذًبببا تعر بببا العدتبببد مبببن  ببببكات 

باسببتخدام معببادلات علببا مسببتوى الرسببم البيبباني ككببل. يمكببن 
 للنمو   علا النحو التالي:كتابة المعادلة 

H 
k = σ(AH 

k−1wneigh
k + H 

k−1wself
k ) … (3) 

A مصبببهوفة الجبببوار فبببي الرسبببم البيببباني والتبببي ستسببباعد فبببي :
تحدتبببد الجبببوار الخبببا  بكبببل عقبببدب عنبببد القيبببام بعمليبببة تمر بببر 

 الرسائل. 
H 

k( مصببهوفة تتذببمن الحالببة الذببمنية :(embedding  لكببل
 .kالعقد في الطبقة 

H 
k−1من الحالببة ): مصببهوفة تتذبب(embedding  لكببل العقببد

 .k -1في الطبقة 
لتبسببي  نهببج تمر ببر الرسببائل مببن الشببائر اكببافة حلقببات  اتيببة 
البببا الرسبببم البيبببباني )تمليبببل للحالبببة السببببابقة للعقبببدب ( وحببببذ  

 صطبببببببببوب التحبببببببببدتب الصبببببببببر حة أ  أ  التحبببببببببدتب كبببببببببمني .

لمصببببهوفة  (I)المصببببهوفة الواحديببببة  إ  إكببببافة حلقببببات  اتيببببة
مشباركة المعلمبات ببين  لمعادلة السابقة تمكبن مبنفي االجوار 
𝑤𝑠𝑒𝑙𝑓وفة الأوزا  مصه

𝑘  للعقدب المذروبة بالحالة الذمنيةu  
𝑤𝑛𝑒𝑖𝑔ℎومصببهوفة الأوزا    فببي الطبقببة السببابقة

𝑘   المذببروبة
 فببببببي الطبقببببببة السببببببابقة uالحالببببببة الذببببببمنية لجيببببببرا  العقببببببدب ب

 𝑤  بمصبببببهوفة واحبببببدب
𝑡  مبببببن مشببببباركة كبببببل مبببببن ن كمبببببا تمكببببب

مصبببببهوفة الحالبببببة الذبببببمنية لعقبببببد الجبببببوار ومصبببببهوفة الحالبببببة 
 واحببدب هببي بمصببهوفة ة فببي الطبقببة السببابق uللعقببدب الذببمنية 

𝐻 
𝑡−1 : لينتج المعادلة 

𝐻 
𝑡 = 𝜎((𝐴 + 𝐼)𝐻 

𝑡−1𝑤 
𝑡) … (4) 

علببا  دها هببذه الشبببكات فببي الببتعلملطر قببة التببي تعتمببتظهببر ا
و قصبد ببالهجوم بلنبه تعبدتلات عركة للهجمات العدائيبة أنها 

 كيببة ونيببر ملحوظببة علببا طوبولوجيببا البيببا  )اكببافة حببوا  
أو ازالتها وحتا حبذ  عقبد( أو صصبائا العقبد سبي د  البا 
اكطرابات في تعلبم هبذه الشببكات أ  عبدم اسبتقرارها بالتبالي 
انخها  كبير في الأداش ونتائج نير دقيقة تنجم عنها اعطاش 

 ن تسمياتها الحقيقية.العقد تسمية مختلهة ع
لذلك تعتبر المشكلة الأساسية متانة هذه الشبكات واستقرارها 

 أ ناش عملية التعلم.
 دراسة الحالة: 5.

الممللببببببة الشبببببببكات العصبببببببونية  ظهببببببرت الحاجببببببة لاسببببببتخدام
 سببببباالألتحليبببل الرسببببوم البيانيبببة ونمببببذجتها   GNNبالبيبببا 

 :عدتدب منها
  التقليديببة التعامببل مببر لا يمكببن للشبببكات العصبببونية

البيببا  كببدصل فهببي تكببدس سببمات العقببد بترتيببب معببين فذببلا 
 عن تجاهل التراب  بين العقد )بنية البيا (.

 ة لتمليل البيا  ملل هناك الحاجة لأكلر من مصهوف
ر ومصبببهوفة السببببمات التبببي تملببببل صصببببائا او مصبببهوفة الجبببب

 . العقد
  لا يمتلبك البيببا   بكلا  ابببل و مكبن أ  يكببو  هنبباك

 نهس المصهوفة لبيانين مختلهين.

تشبببير البببا معمار بببة التبببي  GNN لبببذلك تبببم اسبببتخدام  ببببكات
العصبببونية التببي تعمببل علببا البيببا  لمهببام تصببنيا  الشبببكات



 

المعببببببببرو  بشبببببببببكة الاقتباسببببببببات  لبيببببببببا العقببببببببد الخاصببببببببة  با
Citation) network)  لقاعبببدب البيانببات الشبببهيربCORA 

dataset. 
فببببا  كببببل عقببببدب فببببي  CORAوفقببببا لقاعببببدب البيانببببات الشببببهيرب 

أصبببنا   7البيببا  تعببببر عبببن ورقببة بحليبببة لصبببنف معببين مبببن 
 .(1موكحة في الجدول )

بذببببلر يعبببببر عببببن و ملببببل الاقتببببباس بببببين كببببل عقببببدب وأصببببرى 
 (.1العلاقة التي ترب  بينهما كما هو موكا في الشكل )

 

 
 [14]( شبكة الاقتباسات1الشكل )

بشببكل مخصببا لمهببام   CORAتببم تصببميم قاعببدب البيانببات 
 8272عقببدب تربطهببا 2772 تصببنيا العقببد والتببي تتكببو  مببن 

سببمة تملببل باقببة مببن الكلمببات التببي  1333وصببلة ولكببل عقببدب 
كل عقدب  ،الرسم البياني ايحتو هتعبر عن صنف العقدب التي 

ب لأصبببرى تملببل ورقببة بحليببة والذببلر يملبببل الاقتببباس مببن عقببد
كمبا أصنا  علا الترتيبب  7هي و  ،يستشهد بها كمن البيا 
 (.1هو مبين في الجدول )

 Citation network. [14]( أصناف العقد في 1الجدول )
 الصنف عدد العقد

298 Case Based 
418 Genetic Algorithms 
818 Neural Networks 
426 Probabilistic Methods 
217 Reinforcement Learning 
180 Rule Learning 
351 Theory 

( عببببدد العقببببد وفقببببا لكببببل صببببنف فببببي الرسببببم 1تببببين الجببببدول )
 البياني.

لتصببنيا عقببد هببذا  GNNالهببد  الأساسببي هببو بنبباش نمببو   
تقليببل البيببا  الببا الأصببنا  المببذكورب فببي الجببدول مببن صببلال 

النتبائج علبا بباقي  تسميتها لتعمبيممعروفة الخطل علا العقد ال
مبببر الأصبببذ بعبببين الاعتببببار أ  جميبببر  ،test nodes)العقبببد )

العقد ستشارك في عملية التعلم و لك وفقا لتمر ر الرسائل في 
GNN . 

علا الرنم من قوب هبذه الشببكات فبي مهبام تصبنيا العقبد الا 
أ  الطر قببة التببي تعتمببدها تجعلهببا عركببة للهجمببات العدائيببة 

تجبباه جعببل النمببو   تتجببه بامببن صلالهببا لالمهبباجم التببي يسببعا 
 لبيبببببببببببببببببببببببببببببببببق( أو التoverfitting) التلبيبببببببببببببببببببببببببببببببببق الزائبببببببببببببببببببببببببببببببببد

( لمعرفببببة التعببببدتلات اللازمببببة علببببا  underfittingالنبببباقا)
 البيا  .

إكبافة سبمات جدتبدب بناش علا  لك وللكشف عن الهجبوم تبم 
 وهي:)صصائا العقد( لسمات العقد 

 مجمو  أوزا  كل عقدب 

 عدد وصلات كل عقدب 

الهجببوم بشببكل واكببا أ ببر عنببد اكببافة هببذه السببمات سببيظهر 
والسبببببب فببببي  لببببك أ  التعببببدتلات التببببي  ،علببببا أداش النمببببو  

سبببيقوم بهبببا المهببباجم سبببتتملل بإكبببافة أو حبببذ  الأكبببلا  أو 
حتببا تيييببر وز  كببلر وهببذا الأمببر سببي  ر بشببكل كبيببر علببا 

 عملية التعلم وظهور النتائج علا الأداش بشكل واكا.
 :قترحمالنموذج ال1.5. 

مبن ة الشببكة نمذجبتمبل ( بنية النمبو   حيبب 2تبين الشكل )
 ،صبببلال طبقتبببين مبببن طبقبببات الشببببكات العصببببونية الالتها يبببة
حيبب تببم اسببتنبا  الهكببرب مببن الأداش المميببز لهببذه الطبقببات فببي 
معالجبببة الصبببور و لبببك عنبببد اسبببتخرا  الميبببزات الخاصبببة بكبببل 
 بكسببل مبببن جيرانببه وبشبببكل مشببابه تبببم اسببتخدام هبببذه الطبقبببات

 لتحدتب حالة كل عقدب اعتمادا علا جوارها. 
 يملبببببل دصبببببل الشببببببكة كبببببل مبببببن مصبببببهوفة الجبببببوارA 

adjacency matrix  ومصبببهوفة السبببمات )الحالبببة الذبببمنية
 . features matrixالابتدائية للعقد(



 

  طبقبةGCN1 مبر تبابر تهعيبل Relu .(rectified 

linear unit )  
  طبقة dropout   الهد  منها تقليل احتمالية حدو

overfitting . 

   طبقببببببة الخببببببرGCN2  مببببببر تببببببابر تهعيببببببل لاصطببببببي
(softmax )( 7لانتببببببا  احتمببببببال كببببببل تصببببببنيا .) أصببببببنا

 

 
 ( بنية النموذج2الشكل)

 ( دقة النمو   بعد تدر به:2توكا الجدول )
 ( دقة النموذج بعد التدريب2الجدول )

Suppo
rt 

F1_ 
score 

Recal
l 

Precisio
n 

 

298 0.75 0.81 0.69 Case Based 

418 0.89 0.97 0.83 
Genetic 

Algorithms 

818 0.78 0.68 0.93 
Neural 

Networks 

426 0.78 0.77 0.80 
Probabilistic 

Methods 

217 0.72 0.88 0.61 
Reinforce_

ment 
Learning 

180 0.80 0.83 0.77 
Rule 

Learning 
351 0.67 0.68 0.66 Theory 
2708 0.78   ACCURACY 

2708 0.77 0.80 0.76 
MACRO 

AVG 

2708 0.78 0.78 0.80 
WEIGHTED 

AVG 

أ  دقببببة النمبببو   المقتببببرا جيببببدب وأ  النمببببو    (2)تببببين الجببببدول
قبببادر علبببا تصبببنيا العقبببد بالدقبببة المطلوببببة بالتبببالي فبببا  الشبببكل 

 (:3النهائي للتصنيا سيكو  كما هو موكا في الشكل )

 ( الشكل النهائي للعقد بعد التصنيف3الشكل )
 : Adversarial (Attack)الهجمات العدائية 6.  

فبي البيبا  هجومبا حقيقيبا علبا البيببا   لا يعتببر أ  تعبدتل بسبي 
لأ  المهبببباجم يسببببعا بشببببكل أساسببببي لإجببببراش تعببببدتلات ممنهجببببة 

الهد  منها هبو تقليبل أداش النمبو   وز بادب معبدل الخطبل  ،و كية
بالتالي اعطاش بع  العقد تسمية مختلهة عبن التسبمية التبي هبي 
عليببه لببذلك فببا  المهبباجم سببيجر  تعببدتلات  كيببة ونيببر ملحوظببة 

 .GNNلتذليل 
 :Evasion attack)الهجوم وقت الاختبار )1.6 



 

يبببببا  نظيبببببا يعنببببي أ  النمبببببو   المسببببتهد  تبببببتم تدر ببببببه علببببا ب
 واصتباره علا بيا  مهاجم.
المهببباجم يمكنبببه تشبببو ب بنيبببة البيبببا   مبببن وجهبببة نظبببر المهببباجم:

 (المدرا مسبقاً.GNN) نمو  لخدا  
يسبببببعا المهببببباجم لمهاجمبببببة عقبببببد معينبببببة وقبببببل الاصتببببببار ليييبببببر 
الصنف الخا  بها من صبلال الهجبوم المبا بر علبا هبذه العقبد 

ا  أ  الهجبوم يحصبل علبا أو بالتل ير عليها من صبلال الجيبرا  
عقد معينة لتقليل أداش النمو   وتيييبر الصبنف الخبا  بهبا مبن 
صبببلال اكبببافة أو حبببذ  كبببلر البببا جيبببرا  هبببذه العقبببد أو حتبببا 

 اجراش تعدتل في الخصائا.
مبن العقبد بهبد  تيييبر الصبنف  ددتم اجراش هذا الهجوم علبا عب

الخببا  بهببا مببن صببلال اجببراش بعبب  التعببدتلات البسببيطة علببا 
 نية البيا  علمبا أ  المشبكلة الأساسبية فبي هبذه الهجمبات تتملبلب

بقدرب المهاجم علا معرفة التعدتلات اللازمة لتقليل أداش النمو   
وتييير الصنف الخا  بهذه العقد بالتالي فا  المهمة الأساسبية 
 v للمهبباجم جعببل الخطببل كبيببرا بمببا تتناسببب مببر اعطبباش العقببدب

( عبببببن الصبببببنف الأصبببببلي القبببببديم قببببببل 𝑐𝑛𝑒𝑤صبببببنف مختلبببببف )
 كما توكا المعادلة : 𝑐𝑜𝑙𝑑التعدتل 

𝑙𝑠(𝐴, 𝑋, 𝑊, 𝑣0) = max 𝑐≠𝑐𝑜𝑙𝑑
[𝐴2𝑋𝑊]𝑣0𝑐 −

[A2XW]v0cold
… (𝟓)  
يمتلببك المهبباجم نمببو   بببدتل يسببتطير توقببر تسببمية كببل  •

 .GNNعقدب في البيا  قبل تطبيق الهجوم علا 
راد سبببببي  ر الهجبببببوم بشبببببكل أساسبببببي علبببببا العقبببببدب المببببب •

تعتمد علا تببادل  GNNمهاجمتها وعلا عقد الجوار و لك لأ  
 الرسائل بين العقد.

تم مهاجمة بعب  العقبد بشبكل نيبر مبا بر مبن صبلال  •
 جوار هذه العقد.

تببم اجببراش الهجببوم باكببافة أكببلا  موزونببة مببر تيييببر  •
بعببببب  الأوزا  وملاحظبببببة مقبببببدار ز بببببادب الخطبببببل للوصبببببول البببببا 

تي تجعل الخطل كبيرا بما تتناسب مبر التعدتلات الملائمة التي ال
 الهجوم.

 النتائج:7.
وفقا  بق علا البيا  المعدلالنمو   السا تم اصتبار  •

 :التاليللجدول 

 
 

 ( دقة النموذج بعد الهجوم:3الجدول)
Suppo

rt 

F1_ 

score 
Recall 

Precisi

on 
 

298 0.73 0.77 0.70 Case Based 

418 0.74 0.98 0.60 
Genetic 

Algorithms 

818 0.73 0.60 0.93 
Neural 

Networks 

426 0.77 0.73 0.81 
Probabilisti

c Methods 

217 0.74 0.86 0.65 

Reinforcem

ent 

Learning 

180 0.77 0.77 0.79 
Rule 

Learning 

351 0.64 0.62 0.66 Theory 

2708 0.73   
ACCURAC

Y 

2708 0.73 0.76 0.73 
MACRO 

AVG 

2708 0.73 0.73 0.77 
WEIGHTE

D AVG 

 :(3)تبين الجدول
لتقيببيم أداش النمببو    F1-Scoreالاعتمباد علببا مقيبباس  •

 و لك لتعدد الهئات كما أنه تم حساا المتوس  الحسابي المرجا

Macro avg ونيبر المبرجاweighted avg    لأ  توز بر الهئبات
 نير متواز .

بالبحببببب عببببدد النتببببائج المتعلقببببة  :Recallالاسببببترجا    •
 .النتائج الكلية عدد علا
عدد النتائج المتعلقبة بالبحبب علبا  Precision:الدقة   •

 .الكلية المسترجعة النتائج
والببذ   Macro avgانخهببا  المتوسبب  نيببر المببرجا  •

الكليبببببة باسبببببتخدام المتوسببببب  الحسبببببابي لجميبببببر  F1يملبببببل درجبببببة 
 لكل فئة. F1درجات 

والبببذ   weighted avgانخهبببا  المتوسببب  المبببرجا  •
لكببببببل فئببببببة مببببببر مراعبببببباب دعببببببم كببببببل  F1يملببببببل متوسبببببب  درجببببببات 

 (supportصنف)
لكل فئة من الهئات بشكل واكا  F1-Scoreانخها   •

 و لك لتراب  العقد مر بعذها البع .

التعببدتلات أ  علببا الببرنم مببن  انخهببا  أداش النمببو   •
 . %5لم تتجاوز التي تم اتخا ها علا البيا  



 

 السببمات( أ ببر الهجببوم علببا الكهبباشب بإكببافة 4توكببا الجببدول )
 ومقارنة الأداش قبل وبعد الهجوم:

 ( أثر الهجوم على الكفاءة بإضافة السمات.4الجدول )

Ratio After Before Accuracy 

6.4% 0.73 0.78 Accuracy 

3.9% 0.73 0.76 
Macro 

precision 

5% 0.76 0.80 
Macro 

recall 

3.8% 0.73 0.77 
Macro f1-

score 

3.7% 0.77 0.80 
Weighted 

precision 

6.4% 0.73 0.78 
Weighted 

recall 

6.4% 0.73 0.78 
Weighted 

f1-score 

 :(3) تبين الجدول
أ ر الهجوم قد ظهبر بشبكل واكبا علبا البرنم مبن أ   •

الهجمبات كانبل مقتصبرب علبا بعب  الأكبلا  مبر تيييبرات فببي 
 .%5بنسبة  الأوزا 
الشبببببببكة بشببببببكل واكببببببا نتيجببببببة الهجببببببوم تببببببدهور أداش  •

 .المطبق
( أ ببببر الهجببببوم علببببا الكهبببباشب بببببدو  إكببببافة 5توكببببا الجببببدول )

 :سماتال
 :السماتأثر الهجوم على الكفاءة بدون إضافة  (5الجدول )

Ratio After Before Accuracy 

2.5% 0.76 0.78 Accuracy 

1.3% 0.76 0.76 
Macro 

precision 

2.5% 0.78 0.80 
Macro 

recall 

1.3% 0.76 0.77 
Macro f1-

score 

2.5% 0.78 0.80 
Weighted 

precision 

2.5% 0.76 0.78 
Weighted 

recall 

2.5% 0.76 0.78 
Weighted 

f1-score 

 :(8) تبين الجدول
ولكبن لبيس كمبا فبي حالبة إكبافة أ ر الهجبوم قبد ظهبر  •

 سماتلمرتبطة بالبيا  إلا جدول الالعقد ا سمات

تسببببباعد بشبببببكل كبيبببببر علبببببا  سبببببماتإكبببببافة البالتبببببالي  •
 والكشف عنهاظهار أ ر الهجوم 

( أداش النمو   باكافة السبمات وحبذفها مبر وجبود 4تبين الشكل)
 :GNNنهس الهجوم علا 

 
 ( أداء النموذج باضافة السمات وحذفها قبل وبعد الهجوم4الشكل)

 :النتائج 8.
  أ ببر الهجبببوم تظهببر النتببائج أ  اكبببافة السببمات يظهبببر

 .بشكل واكا علا أداش النمو  
  مبز ج مبن  الشبكات العصبونية الممللبة بالبيبا   تعتبر

الببتعلم العميببق ونظر ببة البيببا  وا  أ  هجببوم علببا هببذه الشبببكات 
يمكبن الاسبتهادب مبن بالتبالي  ستظهر آ اره علا معاملات الشببكة

بعبب  نظر ببات البيببا  للكشببف عببن الهجببوم مببن صببلال المطابقببة 
المهببباجم والبيبببا  نيبببر المهببباجم عبببن طر بببق حسببباا ببببين البيبببا  

والمحبدد  ،الأ بر ، الهرق بين بع  المعاملات الممللبة: بالوسبي 
 ،Incidence matrix))الارتبببببببببا   :لكببببببببل مببببببببن مصببببببببهوفة

قبببل  Adjacency matrix))الجببوار ،Degree matrix)الدرجببة
 وبعد الهجوم .

 المصهوفة التالية : تم تعر اأجل تقليل الكلهة الحسابية  من
Mymat=ADJ+DEG…..(6) 

تملبببل هبببذه المصبببهوفة حاصبببل جمبببر كبببل مبببن مصبببهوفة الجبببوار 
 ومصهوفة الدرجة.

 الحسابات التالية علا هذه المصهوفة وفقا للجدول: تم اجراش 
 
 
 
 
 
 
 



 
 ( الكشف عن الهجوم:6الجدول )

After Before Accuracy 

0 0 

Determinat

e of 

adjacency 

matrix 

0 0 
Mean of 
laplacian_

matrix 

0.00073842492471

66162 

0.000738552437

2230429 

Mean of 

incidence 

matrix 

0.00899585777901

900 

0.001439468154

971647 

Mean of 

Degree 

Matrix 

66004.0 10556.0 
trace 

Mymat 

0 0 
Det 

Mymat 

0.01782207759055

1766 

0.002878936309

943294 

Mean 

Mymat 

 :(6)من الجدول  
تظهبببببر آ بببببار الهجبببببوم بشبببببكل واكبببببا علبببببا معببببباملات  •

 .Mymatالمصهوفة 
( الهببببرق بببببين المعبببباملات قبببببل وبعببببد 5توكببببا الشببببكل) •

 الهجوم:

 
 ( الفرق بين المعاملات5الشكل)

 
 الاستنتاجات والآفاق المستقبلية:9.    
بقيامهبببببببا بمهبببببببام  GNNيمكبببببببن الاسبببببببتهادب مبببببببن قبببببببدرب  •

مستوى البيا  ككل للكشف عن الهجوم في حبال علا التصنيا 
 كا  الهجوم علا صصائا العقد )بالتالي أ ناش التدر ب(.

ا  مقبببببببدار التييبببببببر الحاصبببببببل فبببببببي المعببببببباملات التبببببببي  •
اسببتخدمل للكشببف عببن الهجببوم قببد تسبباعد بمعالجببة الهجببوم لكببن 

مر الأصذ بعين الاعتبار أ  هذا التييير قد ت  ر سلباً علا العقد 
معرفببببة العقببببد المصببببابة قبببببل  لا بببببد مببببنهبببباجم لببببذلك التببببي لببببم ت

 استخدام هذه المعاملات. 
لا بببببد مبببببن وجبببببود معامبببببل يسببببباعد فبببببي حسببببباا حجبببببم  •

 .الهجوم و لك لتنهيذ هجمات بلحجام مختلهة
تتملبببل معالجبببة الهجبببوم باسبببتعادب البيبببا  الأصبببلي مبببن  •

 البيا  الذ  تمل مهاجمته.
 

وفبببق رقبببم  هبببذا البحبببب ممبببول مبببن جامعبببة دمشبببق التمويلللل:
 .(510011101505التمو ل)
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