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إحةةةةدت التتشيةةةةات الستتدمةةةةة التةةةة  تتؽسةةةةا تدةةةةرعة لةةةة  مجةةةةا  الاترةةةةالات هةةةة  دمةةةة  الحؽسةةةةبة 
 مؼ السسكؼ التغمب عمى  أصبحالحؽسبة الدحابية  ظهؽرالدحابية ما إنترنت الأشياء، ما 

 مثل التخزيؼ والطاقة. يدعى تكامل  محدودية السؽاردالت  تعان  مؼ  الحداساتمذاكل 
مدةتؽيات جددةدم مةؼ الكةةاءم ( إلةى تحتيةق CC( ما الحؽسبة الدةحابية )IoTإنترنت الأشياء )

يعةةد الأمةةال والخرؽصةةية مةةؼ العؽامةةل الرئيدةةية التةة  تعسةةل عمةةى إتطةةاء و  لةة  تتةةديػ الخةةدمات
لأل  ا  نعةةةر و ة الدةةةحابية. الؽاسةةةا لكةةةل مةةةؼ إنترنةةةت الأشةةةياء والحؽسةةةبالشذةةةر الاعتسةةةاد الدةةةريا و 

السرةةر  غيةةر الؽصةةؽ  مةةؼ لةةل  التشرةةت أو السرسةةمة معر ةةة لمتهددةةدات والتدةةمل  البيانةةات
لحسايةةة السعمؽمةةات التةة  دةةتػ  الهجةةيؼ دةةتػ اسةةتخدان تتشيةةة التذةةةير لةة  هةةلو الؽرقةةة البحثيةةة ،تةة 

ةي  اسةتخدان لليةة التذةةير الهجةيؼ . ترنت الأشةياء إلةى الخةادن الدةحاب إرسالها مؼ أجهزم إن  ؼسك 
ير غيةةةر الستسا ةةةل مةةةؼ لةةةل  تطبيةةةق لؽار ميةةةة تذةةةةر مزايةةةا أداء التذةةةةير الستسا ةةةل و يتةةةؽلمةةةؼ 

اسةتخدان هةلو لتؽليةد السةةاتيح و  ECC (Elliptic-curve cryptography)السشحشة  اههميمجة  
 AESلؽار ميةةةة مريةةار التعسيةةة الستطةةةؽر تاسةةتخدان  البيانةةاتتذةةةير ولةةغ تذةةةةير لالسةةةاتيح 

(Advanced Encryption Standard)  .تشةيةل الشعةان الستتةر  تةػ لتؽلير بيئةة حؽسةبة مؽ ؽقةة
ودراسةةة  ،تالدةةحاتة وتؽصةةيم  CONTIKI COOJA 3.0اسةةتخدان السحةةاك  تنتةةائ   ارظهةةإو 

اسةةةةتهلط الطاقةةةةة ومعةةةةد  الحةةةةزن السدةةةةتمسة و مةةةةؼ تشةيةةةةل  ثةةةةلم متةةةةاديس الأداءمجسؽعةةةةة مةةةةؼ 
 .هجؽن الثتب الأسؽد  دالذبكة إمكانية كذف وحرانة الخؽار مية، إ الة لمتحتق مؼ 

هجةؽن  ،هجةيؼالالتذةير أمؼ البيانات،  انترنت الأشياء، الحؽسبة الدحابية، كلمات مفتاحية:ال
 الثتب الأسؽد.
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Abstract: 
One advanced technology that is expanding quickly in the communications 

area is the integration of Cloud computing with the IoT, with the presence of  

cloud computing, it becomes possible to overcome the problems of sensor  

nodes that suffer from limited storage capacity and energy. The integration 

of the Internet of Things (IoT) with cloud computing (CC) seeks to achieve 

new levels of efficiency in service delivery. Security and privacy are key 

factors that slow down the rapid and widespread adoption and deployment of 

both IoT and cloud computing. Since the information sent between the send-

er and recipient is vulnerable to threats and attacks through eavesdropping or 

unauthorized, in this paper, encryption technology is used to protect the in-

formation that sent from the IoT devices to the cloud server. The security is 

achieved by using a hybrid encryption mechanism that provides the perfor-

mance advantages of symmetric and asymmetric encryption algorithms. The 

Elliptic Curve Cryptography (ECC) algorithm is used for key generation and 

the AES (Advanced Encryption Standard) algorithm is used for encryption 

and decryption of the data to provide a reliable computing environment. We 

have implemented the proposed system and showed the results using CON-

TIKI COOJA 3.0 connected with the cloud service provider and evaluate a 

set of performance metrics such as power consumption, packet delivery ra-

tio, algorithm execution time, and verify the network immunity against the 

blackhole attack. 

Key words: Internet of Things, Cloud Computing, Data Security, Hybrid 

Encryption, Blackhole Att. 
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 المقجمة
 CCوالحؽسةةبة الدةةحابية  IoTشةةهد كةةل مةةؼ انترنةةت الأشةةياء  

تطةةةةؽرا  مدةةةةتتل  لةةةة  الأجهةةةةزم والبةةةةرام  الخاصةةةةة بهةةةةػ لدةةةةشؽات 
عدددم. تؽاج  إنترنت الأشياء العددد مؼ السذةكلت مثةل سةعة 

ونعةةةرا  ، سةةةتهلط الطاقةةةة والتةةةدرات الحدةةةابيةالتخةةةزيؼ وكةةةةاءم ا
لددها مؽارد وقدرات غير محدودم تتريبا ، يسكشها دعػ  CCلأل 

إنترنةت الأشةياء لةة  تعةؽيي التيةؽد التكشؽلؽجيةةة مثةل السعالجةةة 
والتخةةةزيؼ والطاقةةةة. وكةةةللغ، يسكةةةؼ هنترنةةةت الأشةةةياء أل يسةةةشح 

CC  الةرصة لمتعامل ما كائشةات العةالػ الحقيتة  تطريتةة أكثةر
ددشاميكيةةة لتتةةديػ لةةدمات وتطبيتةةات جلاتةةة جددةةدم لةة  تعةةةي 
التطبيتةةةةات العسميةةةةة. تةةةةالشعر إلةةةةى اهمكانةةةةات الهائمةةةةة لهةةةةاتيؼ 
التتشيتةيؼ والطريتةة التة  يكسةلل بهةةا تعزةهسا الةبعي، لتةد تةةػ 

اتة الأشةةةياء دمجهسةةةا لتذةةةكيل مةةةا يذةةةار إليةةة  عسؽمةةةا  تاسةةةػ سةةةح
(CoT-Cloud of Things هةةلا التكامةةل مةيةةد لأل الشعةةان .)

الشةات  يكةؽل أكثةر قةؽم و،كةةاء ويتةدن حمةؽلا  واعةدم لمسدةةتخدميؼ. 
( دؽاجةة  عةةدد كبيةةر مةةؼ التحةةديات مثةةل CoTومةةا ،لةةغ، لةة ل )

الأمةةةةةةؼ والخرؽصةةةةةةةية والسؽ ؽايةةةةةةةة، وقابميةةةةةةةة التؽسةةةةةةةا، وعةةةةةةةدن 
  .[1]لقياس  وغيرها التجانس، واستهلط الطاقة، والتؽحيد ا

تةةةتػ مشاقذةةةةة الأمةةةةؼ والخرؽصةةةةية تذةةةةكل متكةةةةرر لةةةة  سةةةةيا   
الأمةةؼ كةل مةؼ إنترنةت الأشةياء. لة  كثيةر مةةؼ الأحيةال، يذةير 

أو تذةةةةةةةكل أكثةةةةةةةر دقةةةةةةةة، أمةةةةةةةؼ ولرؽصةةةةةةةية  -والخرؽصةةةةةةةية
يذةةةةةةير أمةةةةةةؼ ، حيةةةةةة  إلةةةةةةى مةهةةةةةةؽميؼ مختمةةةةةةيؼ -السعمؽمةةةةةات 

تة   السعمؽمات إلى حساية البيانات مؼ الؽصؽ  غيةر السرةر 
)مةةةةةؼ قبةةةةةل الستدةةةةةمميؼ( مةةةةةؼ لةةةةةل   ةةةةةسال الدةةةةةرية والشزاهةةةةةة 

وتذةةير لرؽصةةية السعمؽمةةات إلةةى قةةدرم الةةةرد عمةةى  ،والتةةؽالر
الةتحكػ يةيسؼ يسكشة  الؽصةؽ  إلةى بياناتة  لة  ظةل أ  ظةةرو  

أغةةرا . مةةؼ الؽا ةةح أل كةةل مةةؼ الأمةةؼ والخرؽصةةية  ةولأيةة
ات مةهؽمال مهس ال، مةا الألةل لة  الاعتبةار كسيةة ونةؽا البيانة

التةة  يحتسةةل أل تكةةؽل لاصةةة والتةة  تجسعهةةا إنترنةةت الأشةةياء. 
 ل ل الأمؼ ل  سيا  إنترنت الأشياء دتزسؼ أيزا  مةهؽن 

 

الدةةةلمة، أ  حسايةةةة البذةةةر والبيئةةةة واللات مةةةؼ لذةةةل الشعةةةان 
( السةةاييػ الأمشيةة 1، دؽ ح الذةكل )[2]الل  قد يكؽل  ارا  

 .الهامة ل  سيا  تطبيتات انترنت الأشياء

 
 [3]( الأمن والخرهصية في انتخنت الأشياء1الذكل )

التة  تدتزةي   السخةدماتمةؼ عةدد كبيةر مةؼ  الدحاتةكؽل تت
التطبيتةةةات السدةةةنولة عةةةؼ تشةيةةةل عسميةةةات السعالجةةةة الحاسةةةؽبية 

 ،[4] السجسعة مةؼ أجهةزم انترنةت الأشةياءالثتيمة عمى البيانات 
هجةةؽن  عر ةةة لمعددةةد مةةؼ الهجسةةات مثةةل الذةةبكةتكةةؽل  لةةللغ

، MIM (Man in the Middle) الرجةةةل لةةة  الؽسةةة  
Sinkhole attack ،Vampire Attack،  التذةةةؽيشهجةةةؽن 
Jamming Attack وأحةةد أهةةػ الهجؽمةةات التةة  تعةةان  مشهةةا ،
هةةةةةةةؽ هجةةةةةةةؽن الثتةةةةةةةب الأسةةةةةةةؽد  السرةةةةةةةادرالذةةةةةةةبكات محةةةةةةةدودم 

Blackhole attack،  ةةةشد   الةةةل ل عمةةةى طبتةةةة الذةةةبكة تذةةةكل ة 
 ستاط جسيةا الحةزن ت الت  تتؽن ةالسهاجسعتدم الأساس  بؽاسطة 

  السعمؽمات بهد  سرقة، (2الذكل ) إلى عتدم ألرت  السرسمة
[. عمةةى الةةرغػ 5]الهامةةة أو بهةةد  هةةدر مةةؽارد الطاقةةة تالذةةبكة

مةؼ الشاحيةة الهيكميةة،  هجؽن الثتةب الأسةؽد دبةدو تدةي مؼ أل 
ملحعت  لأل العتد الت  تتؽن تةالهجؽن  جدا   الرعبإلا أن  مؼ 

سةةةةةؽت إسةةةةةتاط الحةةةةةزن. يسكةةةةةؼ أل تعةةةةةل عتةةةةةدم  لا تةعةةةةةل شةةةةةيئا  
طؽيمةةةة أ شةةةاء تشةيةةةل  السهةةةاجػ غيةةةر ممحؽظةةةة لةةة  الذةةةبكة لةتةةةرم

 .إستاط الحزمة
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 [7]( هجهم الثقب الأسهد2الذكل )
 الستبادلةةة لةة  الذةةبكة والسخزنةةة عمةةى الدةةحاتةلحسايةةة البيانةةات 

يدةةاعد عمةةى نتةةل البيانةةات ت مةةةال  الةةل دةةتػ اسةةتخدان التذةةةير 
والدةةةةةرية وتكامةةةةةل  لسؽ ؽايةةةةةةعبةةةةةر الؽسةةةةةي  اللسةةةةةمك  ويةةةةةؽلر ا

 .[6]البيانات وعدن التشرل
 Encryptionلؽار ميةةةةةةةةات التذةةةةةةةةةير دةةةةةةةةتػ ترةةةةةةةةشي    

Algorithms لؽار ميةةة التذةةةير هسةةا  [6] لةة  لئتةةيؼ عةةامتيؼ
 وتدةسى (Symmetric Encryption Algorithm) الستسا ةل

 تذةةةير(، ولؽار ميةةة الPrivate-Key) تذةةةير السةتةةا  الخةةا 
( Asymmetric Encryption Algorithm)غيةةةر متسا ةةةل 
 (. 3) ل( الذكPublic-Key) السةتا  العانوتدسى تذةير 

تدةةتخدن تتشيةةة السةتةةا  الستسا ةةل مةتاحةةا  واحةةدا  يدةةسى السةتةةةا  
الدر  الل  يدةتخدن ريا ةيات أقةل، ويشةت  عشة  حدةا  أقةل، 
مؼ ناحية ألرت، تدتخدن تتشية السةتا  غير الستسا ل كل  مةؼ 

 السةاتيح العامة والخاصة، وتند  إلى مزيد مؼ السعالجة 
تكةةةةؽل أكثةةةةر قةةةةؽم  لكةةةةؼ السةةةةةاتيح وتدةةةةتهمغ السزيةةةةد مةةةةؼ الطاقةةةةة

 [.8]وأمال

 
 [8ترنيف خهارزميات التذفيخ] (3الذكل )

متعامةل مةا تحةديات ول ؼ والخرؽصةيةل  إطار متطمبات الأم
، يسكةةؼ ،كةةر تعةةي البشةةؽد الأساسةةية [8]أمةةال إنترنةةت الأشةةياء

  : لالتيار لؽار ميات التذةير عمى الشحؽ التال
السةةؽارد حمةةؽ  لفيةةةة الةةؽ ل ومتسا مةةة لةةدعػ الأجهةةزم ،ات  .1

 .السحدودم
أنعسةةة إدارم مةةةاتيح لفيةةةة الةةؽ ل لتسكةةيؼ إنذةةاء علقةةات  .2

 تةةةة وتؽ يةةةا مةةةؽاد التذةةةةير تاسةةةتخدان الحةةةد الأدنةةةى مةةةؼ مةةةؽارد 
 الاترةا  والسعالجةة، تسةا دتؽالةق مةا طبيعةة السةؽارد السحةدودم

 لأجهزم انترنت الأشياء. 
تتشيةةات التذةةةير التةة  تسكةةؼ مةةؼ تخةةزيؼ البيانةةات السحسيةةة  .3

ومعالجتهةةا ومذةةاركتها، دول أل يكةةؽل محتةةؽت السعمؽمةةات لةة  
 .متشاو  الأطرا  الألرت 

تتشيةةةات لةةةدعػ مةةةةاييػ ) الخرؽصةةةية حدةةةب الترةةةسيػ (،  .4
 .تسا ل  ،لغ تحددد البيانات والسرادقة وإلةاء الهؽية

، دتطمةةةةب تذةةةةةير الحداسةةةةات محةةةةدودم السرةةةةادرلةةةة  شةةةةبكات 
ؼ لتخةةزيؼ السةتةةا  التخةةزيمدةةاحة مةةؼ  السةتةةا  الستسا ةةل مزيةةدا  

بةةيؼ جسيةةا عتةةد الذةةبكة، ولةة  تذةةةير السةتةةا  غيةةر الستسا ةةل، 
ا دمةةزن السزيةةد مةةؼ وقةةت الحدةةا  لتذةةةير البيانةةات ولةةغ تذةةةيره

لةة  كثيةةر مةةؼ الدراسةةات اقتةةرا  نعةةان تذةةةير هجةةيؼ  تةةػ لةةللغ
التذةةةير الستسا ةةل  ميةةاتمةةؼ لؽار   مزايةةا كةةل دم  بةةيؼدةة والةةل 

السةةةراد لتةةةؽلير مزيةةةد مةةةؼ الأمةةةال عمةةةى البيانةةةات وغيةةةر متسا ةةةل 
 .عمى الدحاتة تخزيشها

 عمى الشحؽ التال : البحثية تػ تشعيػ تقية هلو الؽرقة  

السرجريةةةة ييسةةةا دتعمةةةق بتحتيةةةق  ة( الدراسةةة2) الةتةةةرمدةةةتعر  ت
التكامةةةةةل ومذةةةةةاكل الأمةةةةةؼ والخرؽصةةةةةية لةةةةة  أنعسةةةةةة انترنةةةةةت 

الستبعةةةةةة هنجةةةةةا  الطةةةةةر  والسةةةةةؽاد  (3) الةتةةةةةرمتةةةةةدن تو  الأشةةةةةياء
( الشسةةةةةؽ،ق الستتةةةةةر  لتحتيةةةةةق 4) الةتةةةةةرمرةةةةةف البحةةةةة ، بيشسةةةةةا ت

كسةةا . التكامةةل المةةؼ بةةيؼ انترنةةت الأشةةياء والحؽسةةبة الدةةحابية
دراسةةات مةا ومتارنتهةةا متةاديس الأداء دراسةةة مجسؽعةة مةةؼ دةتػ 
الاسةةةتشتاجات  تعةةةيدةةةتػ ،كةةةر  أليةةةرا  (، و 5لةةة  الةتةةةرم ) ألةةةرت 

 .(6الةترم ) والتؽصيات لمشسؽ،ق الستتر  ل 
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 المخجعية: ةالجراس .4
أولةةةةةى السحةةةةةاولات لةةةةةدم  شةةةةةبكات الحداسةةةةةات اللسةةةةةمكية مةةةةةا 

يدةةةسى  مسةةةادتةةة لف الشعةةةان السعتسةةةد  [.9] 2009الدةةةحاتة عةةةان 
مرةةةةةةسسة مةةةةةةؼ أجةةةةةةل  filtersوالسرشةةةةةةحات  pipesتالأنابيةةةةةةب 

نابيةةةةب عةةةةادم لا تشتةةةةل الأ الدةةةةحاتة،الشعةةةةان السدتزةةةةا  عمةةةةى 
البيانات )التادمةة مةؼ الحداسةات( لكةؼ تةالعسؽن تتةؽن بتخزيشهةا 
وتةةةةةةةنمؼ لليةةةةةةةةة اترةةةةةةةةا  مؽحةةةةةةةدم لتؽصةةةةةةةةيل السعمؽمةةةةةةةةات الةةةةةةةةى 

تتةةةةؽن تعسميةةةةات السعالجةةةةة ونتةةةةل  السرشةةةةحات. أمةةةةا السرشةةةةحات
عسميةةةةات تخةةةةزيؼ ) الترةةةةفيةالسعمؽمةةةةات مةةةةؼ الحداسةةةةات مثةةةةل 

انةةات عشةةدما دتجةةاو  البيانةةات لةة  قاعةةدم البيانةةات أو حةةل  البي
 .(حدود عتبة ما

 الحداسةةةةةات اللسةةةةةمكيةشةةةةةبكات يسكةةةةةؼ تحتيةةةةةق التكامةةةةةل بةةةةةيؼ 
نذةةةةاء ندةةةةي احتياطيةةةةة مةةةةؼ إوالحؽسةةةةبة الدةةةةحابية مةةةةؼ لةةةةل  

 ،لة  الدةحاتة الحداسات والسعمؽمات السخزنةة عميهةا الترا ةيا  
تةةةتػ عميهةةةا نةةةةس العسميةةةات الحدةةةابية التةةة  دةةةتػ اجرا هةةةا عمةةةى 

مةةؼ لةةل  نسةةؽ،ق تدةةي  يعسةةل عمةةى  [9] الحداسةةات الةعميةةة
 DSM-Distributed)مبةةةةةدأ الةةةةةلاكرم السؽ عةةةةةة السذةةةةةتركة 

Shared Memory). 
أو يسكؼ تحتيق التكامل تالاعتساد عمى مبدأ السعالجةة متعةددم 
السدةةتؽيات حيةة  دةةتػ تشةيةةل وظةةائف محةةددم عمةةى كةةل مدةةتؽت 

 30حي  دتػ نتل البيانات السجسعة كل  مؼ مدتؽيات الذبكة،
 SPL (Sensor Processing مدةةتؽت التحدةةس  انيةةة لةة 

Level)  البيانات  تحميل إلى مدتؽتDAL (Data Analysis 

Level)   يعتبةةةةةةةر الؽاجهةةةةةةةة السحميةةةةةةةة بةةةةةةةيؼ الحداسةةةةةةةات الةةةةةةةل
ويتكةةؽل مةةؼ  والسشرةةات الحؽسةةبية والسدةةتخدميؼ والالرةةائييؼ

لؽار ميةةات محميةةة لتجسيةةا البيانةةات وإنةةلار الأحةةدا  التةة  دةةتػ 
  الدحابالتشبن يدسح مدتؽت  حي  لى الدحاتةإ ومش  مهاتذغي

CPL (Cloud Prediction Level بتخةزيؼ وتةرات  البيانةات )
لزةةةةةسال سةةةةةرعة رد الةعةةةةةل لةةةةة  حالةةةةةة  يةةةةةؽلر حمةةةةةؽلا  و  ،والتشبةةةةةن

هةلا  .لؽار ميات التشبةن السعتةدم إ الة إلى استخدانالطؽارئ، 

ا لةةةة  مركزيةةةةة تخةةةةزيؼ البيانةةةات ومعالجتهةةةة يحةةةةل مذةةةكمةالةةةشه  
  . [10]الدحاتة، الأمر الل  دتطمب عدد كبير مؼ السؽارد 

[ بشيةةةة عامةةةة تدةةةسى إنترنةةةت الأشةةةياء 11اقتةةةر  البةةةاحثؽل لةةة  ]
وتعةال  التحةديات التة   IoTaaS (IoT as a service)كخدمة 

تعيةق التكامةةل بةيؼ انترنةةت الأشةياء والحؽسةةبة الدةحابية، وتتةةدن 
حل  شامل  لتطبيتات إنترنت الأشةياء السختمةةة. تدةتخدن البشيةة 

تتتر  إ الة لدمات جددةدم لةدعػ و الخدمات الدحابية الحالية 
التطبيتات السختمةة ولمتحتق مؼ صحة البشية تػ تطبيق تعةي 

ات السددشةةةة اللكيةةةة، تةةةدعػ البشيةةةة الأمةةةال مةةةؼ لةةةل  سةةةيشاريؽه
تةؽلير بؽاتةة لمشةة تةرب  نعةان إنترنةت الأشةياء تالدةحاتة، ودعةػ 

يتةةؽن تذةةةير البيانةةات التةة  دةةتػ تسريرهةةا مةةؼ / إلةةى الدةةحاتة، و 
زةةسال وصةةؽ  الأطةةرا  السرةةر  لهةةا لتةة  تمةةددر السرةةادقة 

ؽيي إلةةى نعةةان إنترنةةت الأشةةياء والخةةدمات الدةةحابية، وتةةػ تةةة
جسيةةةةا عسميةةةةات قاعةةةةدم البيانةةةةات إلةةةةى مةةةةددر ومعةةةةال  البيانةةةةات 

 لزسال تشةيل العسميات الرحيحة لت .

إنترنةةةةةت الأشةةةةةياء الرةةةةةغيرم لةةةةة  الغالةةةةةب أجهةةةةةزم دةةةةةتػ تذةةةةةغيل  
 وقةدرممؼ الةلاكرم  محدودا   بؽاسطة طاقة البطارية، وتستمغ قدرا  

وترةةةةسيػ لليةةةةة أمشيةةةةة يسكةةةةؼ أل تتشاسةةةةب مةةةةا هةةةةلو  ،السعالجةةةةة
مخةةةةاو  مةةةةؼ ل هشالةةةةغ كسةةةةا أ م الرةةةةغيرم مهسةةةةة شةةةةاقةالأجهةةةةز 

مدةةةنول  مركةةةز البيانةةةات الدةةةحابية حيةةة  يكةةةؽل لهةةةػ لةةة  هةةةلو 
الحالةةةةة التةةةةدرم عمةةةةى الؽصةةةةؽ  إلةةةةى البيانةةةةات التةةةة  تةةةةػ جسعهةةةةا 

تةةةػ اقتةةةرا  تتشيةةةات ومةةةؼ أجةةةل حسايةةةة هةةةلو البيانةةةات ، وتعةةةددمها
 .[4]مختمةة مثل التذةير

عةدم دراسةة ل LabVIEW 2016أظهرت نتائ  محاكام برنام  
تتشيةةةةةة  ألزةةةةةلهةةةةة   AESأل  [12]لةةةةة   تذةةةةةةير لؽار ميةةةةةات

تذةير مؼ حي  الدرعة واهنتاجية والأقل مةؼ حية  اسةتهلط 
الطاقةةة، أ  يسكةةؼ الحرةةؽ  عمةةى كةةةاءم أعمةةى مةةا وقةةت أقةةل 

، لأنة  يسكشةة  تذةةةير AES-256عمةى الةةرغػ مةؼ تعتيةةد ترةةسيػ 
بةةةةت )وهةةةؽ أكبةةةر تذةةةةةير كتمةةةة لخؽار ميةةةةات  128 تحجةةةػ كتمةةةة

لؽار ميةةة مريةةار تذةةةير  لتةة .  ةةػ تةة ت  دورم 14التذةةةير( لةة  
تالسرتبةةة  DES (Data Encryption Standard)البيانةةات 
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الثانية ك لزل أداء أ شاء عسميات التذةير ولغ التذةةير، بيشسةا 
تتةةةدن نةةةةس مدةةةتؽت  RC2و 3DES (Triple DES) تكانةةة

أعطةةةةةةةةةةت  RSA(Rivest–Shamir–Adleman)الأداء، أمةةةةةةةةةةا 
 أدنى مدتؽت أداء مؼ حي  الدرعة واهنتاجية.

نسةةةؽ،ق مرةةةادقة معتسةةةد عمةةةى  [6لةةة  ] اقتةةةر  البةةةاحثؽل كسةةةا 
الهؽيةةةة مةةةؼ أجةةةل شةةةبكات انترنةةةت الأشةةةياء الهجيشةةةة تالاعتسةةةاد 

 SDN-Software Defined عمةى الذةبكات السعرلةة برمجيةا  

Network السركزيةةة لةة ، تتةةؽن وحةةدم الةةتحكػ SDN  بترجسةةة
الهؽيةةات السختمةةةة الخاصةةة تالتكشؽلؽجيةةا مةةؼ الأجهةةزم السختمةةةة 

 لالترا ةةةةةةيةا اويؼعشةةةةةةالإلةةةةةةى هؽيةةةةةةة مذةةةةةةتركة تدةةةةةةتشد إلةةةةةةى 

IPv6(Internet Protocol v6) تسرةةادقة الأجهةةزم  وتتةةؽن
للأجهزم والبؽاتةة،  ECCدتػ تؽليد السةاتيح تاستخدان  .والبؽاتات

خطةةةةةة  لمةةةةةةؼ  ةةةةةةد هجسةةةةةةات التشكةةةةةةر أظهةةةةةةرت الشتةةةةةةائ  أل الس
 اهعادم. وهجسات MIMهجساتو 

[ نعةةان تذةةةةير 13قتةةر  البحةة  ]ولةة  سةةيا  التذةةةير الهجةةةيؼ ا
سةةةؼ مةةةؼ كةةةل مةةةؼ محالؽار ميةةةات مختمةةةةة لتةةة ميؼ  مةةةؼهجةةةيؼ 

-ECDH (Ellipticن اسةتخدتا غيةر متسا ةلالتذةير الستسا ةل و 

curve Diffie–Hellman)  لتؽليةةةد السةةةةاتيح وإجةةةراء التؽايةةةا
 AESالرقسةةةةة  لتحتيةةةةةق السرةةةةةادقة وبعةةةةةد ،لةةةةةغ دةةةةةتػ اسةةةةةتخدان 

، وأ بتةةةت العددةةةد مةةةؼ البحةةةؽ  الألةةةرت كةةةةاءم التذةةةةير لمتذةةةةير
سطمؽبةةةة والحةةةةام عمةةةى مرةةةادر الهجةةةيؼ لةةة  تةةة ميؼ الحسايةةةة ال

 الذبكة.
نهةةةة  تذةةةةةير هجةةةةيؼ تالةةةةدم  بةةةةيؼ  [16]واقتةةةةر  البةةةةاحثؽل لةةةة  

دةةةةةةتػ تحسيةةةةةةل حيةةةةةة   ElGamalولؽار ميةةةةةةة  ECCلؽار ميةةةةةة 
، لةة  قشةةؽات مختمةةةة السعمؽمةةات السذةةةرم لةة  الدةةحاتة لمتخةةزيؼ

إ،ا قةةةةةةةةان السدةةةةةةةةتخدن تسرةةةةةةةةادقة وبكمسةةةةةةةةات مةةةةةةةةرور مختمةةةةةةةةةة، 
الاستراتيجيات، ييسكؼ تشزيل البيانةات السذةةرم ويةتػ لةغ تذةةير 

ن لؽار ميةةة اسةةتخدتاالبيانةةات الأصةةمية بؽاسةةطة مةتةةا  متةةزامؼ 
ECC-ElGamal السحاكةام تاسةتخدان ةيةلوتةػ تش MATLAB 

2014a  الأداء السختمةةةةةةة مةةةةةؼ حيةةةةة  وقةةةةةت  متةةةةةاديسحدةةةةةا  و
ومتارنةةةة هةةةلو الشتةةةائ  والتةةة لير التشةيةةةل ، وندةةةبة تدةةةميػ الحةةةزن ،

ييسةةةا  %8،  %31، %12تتةةةدن  تةةةالطر  التتميديةةةة ووجةةةد أنهةةةا
 ووقت التشةيل. الت ليردتعمق بةشدبة تدميػ الحزن و 

لةةةةة  اعتسةةةةةاد نهةةةةة  التذةةةةةةير الهجةةةةةيؼ لةةةةة  هةةةةةلو الؽرقةةةةةة  سةةةةةيتػ
انترنةت الأشةياء  لمةؼ بةيؼ الخؽار ميةة الستترحةة لتطةؽير تكامةل

 والحؽسبة الدحابية.
 مهاد وطخق البحث: .2
 core i5 (2.20 Ghz) – 8جها  حاسؽ  تسعال   استخدانتػ 

GB RAM   10نعان تذةغيل ويشةدو (64 Byte اسةتخدمت ،)
لتذةةةغيل  VMware virtual Machineالأدام الالترا ةةةية 

وتةةػ تشةيةةل ( GB RAM 8و ) Ubuntu (64 Byte)نعةةان 
شةبكات الةل  دةدعػ  CONTIKI COOJA 3.0عمةى السحاكةام

ل  مجا  الذةبكات البروتؽكؽلات انترنت الأشياء ويدعػ جسيا 
أ  أل أداءو  simulator ولةةةيس emulatorكسةةةا أنةةة  يعتبةةةر 

حقيتةة  للأجهةةزم السؽجةةؽدم لةة  بتذةةغيل  أقةر  لمؽاقةةا لأنةة  يتةةؽن
 يجعةةةل الشتةةةائ  التةةة  نحرةةةل عميهةةةا دايتةةةة أكثةةةر الذةةةبكة مسةةةا
، لغةة Skymoteالعسل عمةى عتةد مةؼ نةؽا ، تػ وتحاك  الؽاقا

 .Cالسحاكام السدتخدمة 
تسكةةيؼ مجسؽعةةة مةةؼ عتةةد الحداسةةات اللسةةمكية تاسةةتخدان  تةةػ 

والتؽجيةةة  تاسةةةتخدان بروتؽكةةةؽ   (،IEEE 802.15.4شةةةبكة )
RPL (Routing Protocol for Low Power and Lossy 

Networks)  ربةة  الذةةبكة تالدةةحاتة تاسةةتخدان بروتؽكةةؽ  ويةةتػ
MQTT (Message Queue Telemetry Transport 

Protocol)  كبروتؽكةةةةةةةؽ  طبتةةةةةةةة تطبيتةةةةةةةات،  ةةةةةةةػ دةةةةةةةتػ تةةةةةةة ميؼ
الاترةةةةةا  بةةةةةيؼ كالةةةةةة العتةةةةةد تالذةةةةةبكة مةةةةةا السخةةةةةدن الدةةةةةحاب  

 الهجيؼ ولق ما دم :  تاستخدان التذةير تالشسؽ،ق

   ( تؽليةةةةةد السةةةةةةاتيح لةةةةة  العتةةةةةدم السجسعةةةةةةSink node) 
وهةةةةؽ نهةةةة   ECCعتةةةةد الحداسةةةةات تاسةةةةتخدان وتؽ يعهةةةةا عمةةةةى 

لخؽار ميةةةة تذةةةةير السةتةةةا  العةةةان عمةةةى أسةةةا  البشيةةةة الجبريةةةة 
لمسشحشيات اههميمجية لمحتؽ  السحدودم يدةاعد بت سةيس مةتةا  

يانات عبر شبكات عامةة، سر  بيؼ طرل  اترا  دتبادلال الب
يدةةةةةاعد عمةةةةةى تؽليةةةةةد مةةةةةةاتيح تحجةةةةةػ مشاسةةةةةب لمعتةةةةةد محةةةةةدودم 
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السرةةةةةةادر ومةةةةةةؼ الرةةةةةةعب تخسةةةةةةيؼ السةةةةةةةاتيح الخاصةةةةةةة بهةةةةةةلو 
 الخؽار مية.

   استخدان لؽار ميةAES مةى حةدت لتذةةير ل  كل عتدم ع
لى الدةحاتة، تةنمؼ إرسا  البيانات مذةرم إبيانات الحداسات و 

يانةةات أ شةةاء نتمهةةا وتجشةةب تعةةددمها، الخؽار ميةةة حسايةةة لعالةةة لمب
لتةؽلير بيئةة حؽسةبة مؽ ؽقةة حية  يدةاعد الشسةؽ،ق الستتةر  لةة  

 تحديؼ قؽم عسمية التذةير والأمال.

 إ ةةالةدةةحاب  و التخةةزيؼ الػ لدمةةة يتةةدكسةةا تةةػ ترةةسيػ مؽقةةا لت
عمةى السؽقةا تحية  يسكةؼ  الهجةيؼ الستترحةةلؽار مية التذةير 

وأل البيانات مخزنة تطريتةة لمشةة  ةالتحتق مؼ عسل الخؽار مي
ومحسيةةةةةة عمةةةةةى الدةةةةةحاتة ويسكةةةةةؼ لةةةةةغ تذةةةةةةيرها لمسدةةةةةتخدميؼ 

 .السخؽليؼ تالدلؽ  لت 
 :لتطهيخ التكامل النمهذج المقتخح .2

السبةيؼ ولةق السخطة  التةدلت  لة  الذةكل  الستتةر  الشسةؽ،قل  
 :السراحل التاليةولق تشةيل التػ د، (4)

بت سةةةةةيس  RPLعشةةةةةد ت سةةةةةيس الذةةةةةبكة يتةةةةةؽن بروتؽكةةةةةؽ    .1
ولةةةةق مخطةةةة   Sinkمدةةةةارات التؽجيةةةة  وتعيةةةةيؼ العتةةةةدم الجةةةةلر 

DODAG (Destination Oriented Directed Acyclic 

Graphs)  والت  تتؽن بتؽ يةا السةةاتيحPSK (Pre-installed 

Symmetric Key)  حيةة  تتةةؽن العتةةد بتخةةزيؼ السةةةاتيح لةة ،
تتؽن تحساية رسائل التحكػ الستبادلةة تالذةبكة ،اكرتها الخاصة ل

هجةةةراء عسميةةةة السرةةةادقة، دةةةتػ تذةةةكل دور  تحةةةدد  السةةةةاتيح 
 تغر  الحساية.

 ECCتاستخدان لؽار مية  sinkتؽليد السةاتيح ل  العتدم  .2

 وتؽ يعها عمى العتد ل  الذبكة.

( تالسةتةا  الةل  PSKالسةتا  الستشةاظر السخةزل ) تحدد  .3
لزةسال  ECCتاستخدان لؽار مية  Sinkلعتدم دتػ تؽليدو ل  ا

 السؽ ؽاية وت ميؼ مةتا  التذةير.

 ل  العتد لتذةير البيانات.  AESتطبيق لؽار مية  .4

السخةةةةدن إلةةةةى مذةةةةةرم كالةةةةة العتةةةةد تالذةةةةبكة  نتةةةةل بيانةةةةات  .5
 .الدحاب 

 ولةقالسدةتخدن لغ تذةةير البيانةات عشةد الطمةب مةؼ قبةل   .6
 التحكػ تالؽصؽ . تاستراتيجيا

هجةةةةؽن الثتةةةةب الأسةةةةؽد عمةةةةى الذةةةةبكة واكتذةةةةا  تطبيةةةةق   .7
 .لعالية اللية الستترحةو لمتحتق مؼ حرانة الذبكة 

 
 ( المخطط التجفقي للنمهذج المقتخح4الذكل )

 ةةل  سةةيشاريؽهات عمةةى عةةدد متزادةةد مةةؼ لةة  العسةةل تةةػ تشةيةةل و 
العتةةد بهةةد  دراسةةة تةة  ير عسةةةل الخؽار ميةةة عمةةى تزادةةد كسيةةةة 

 عتةةةدم تالترتيةةةب( 20-15-10)مةةةؼ أجةةةل البيانةةات الستبادلةةةة 

m 100*100تسداحة شبكة )
2): 

شةةبكة انترنةةت : دراسةةة (ساسةة )الشسةةؽ،ق الأ الدةةيشاريؽ الأو  •
أ  لؽار ميةات  الأشياء مترمة تالسخدن الدحاب  دول تطبيةق

 .تذةير
تطبيق لؽار مية : دراسة )سيشاريؽ التذةير( الديشاريؽ الثان  •

التذةةةةير الهجةةةيؼ الستترحةةةة عمةةةى نةةةةس الذةةةبكة لةةة  الدةةةيشاريؽ 
الحةةزن واسةةتهلط  تدةةميػمةةؼ معةةد  ل الأو  ومتارنةةة الشتةةائ  لكةة

 . مؼ تشةيل الخؽار مية الستترحة لمتذةيرالطاقة و 
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تطبيةةةق هجةةةؽن الثتةةةب : ؽ الهجةةةؽن()سةةةيشاري الدةةةيشاريؽ الثالةةة  •
الأسةؽد عمةةى الذةةبكة وكذةف الهجةةؽن مةةا تؽ ةيح لائةةدم وسةةيمة 

 .الحساية الستترحة
مةةةةةةةةةةا مؽقةةةةةةةةةةا سةةةةةةةةةةحاب   COOJAتةةةةةةةةةةػ تؽصةةةةةةةةةةيل السحةةةةةةةةةةاك  

smarterasp.net  الةةةل  يعطةةة  إمكانيةةةة بشةةةاء سةةةحاتة لاصةةةة
وحجةةز وتعةةددل الخؽار ميةةات حدةةب الحاجةةة عةةؼ ( 5الذةةكل )

 الستشؽعة.طريق مجسؽعة مؼ الخدمات 

 
 المهقع الدحابي( واجهة 5الذكل )

عةر  اةيػ الحداسةات السرسةمة إلةى السؽقةا الدةحاب  لمتخةزيؼ 
مذةةةرم وإجةةراء عسميةةة لةةغ التذةةةير لتةة  مةةؼ قبةةل السدةةتخدميؼ 

كةةةةؽد لةةةةغ التذةةةةةير الخةةةةا  الةةةةلدؼ لةةةةددهػ السخةةةةؽليؼ تالةةةةدلؽ  
 تالذبكة مسا دنمؼ الدرية والسؽ ؽاية.

 
 الحداسات مذفخة على المهقع الدحابي( عخض قيم 6الذكل )

تاسةةتخدان كةةؽد  عةر  اةةيػ الحداسةةات تعةد عسميةةة لةةغ التذةةير
 لغ التذةير الخا :

 
 داسات بعج فك التذفيخ على المهقع( عخض قيم الح7الذكل )

 الدحابي

 النتائج والمقارنة: .1
الشسةؽ،ق مةا  الستتةر  ومتارنتة  الشسةؽ،قتػ التبار وتحميةل أداء 

 .الحاليةالأتحا    ػ متارنة الشتائ  ما السرجع 
 :(%PDR) الحدم تدليممعجل  5-1

 PDR (Packet Delivery Ratio)الحةزن  تدةميػمعةد   يذةير
إلةةى ندةةبة عةةدد حةةزن البيانةةات اهجساليةةة السدةةتمسة لةة  الؽجهةةة 

الكميةةةةةة السرسةةةةةمة أ شةةةةةاء ت إلةةةةةى العةةةةةدد اهجسةةةةةال  لحةةةةةزن البيانةةةةةا
  :دتػ التعبير عش  ولق السعادلة ،[7]السحاكام

       
∑                         

∑                     
  

عبةةارم عةةؼ مجسؽعةةة مةةؼ الجمدةةات التةة  تةةػ إنذةةا ها  Sحيةة  
هةة  عةةدد الحةةزن  npacketsReceived (i.d)أ شةاء السحاكةةام و

عدد الحزن  ه  npacketsSent(i.s)و dالسدتمسة ل  الؽجهة 
 .iالسرسمة مؼ السردر لل  الجمدة 

نلحةةةةه أنةةةة  مةةةةؼ أجةةةةل الدةةةةيشاريؽ الأو  والثةةةةان  لا دؽجةةةةد أ  
أ  أل الخؽار ميةةة  100% التدةةميػلدةةارم تةةالحزن حيةة  معةةد  

، أمةةةةا الستترحةةةةة لةةةةػ تدةةةةبب أ  لدةةةةارم لةةةة  الحةةةةزن لةةةة  الذةةةةبكة
ا ةةةةح أل العتةةةةدم تالشدةةةةبة لدةةةةيشاريؽ الهجةةةةؽن نجةةةةد أنةةةة  مةةةةؼ الؽ 

 .(8تالذكل ) السهاجسة تدبب  ياا كبير تالحزن
مراابةةةة عةةةدد الحةةةزن  (9كسةةةا يسكةةةؼ مةةةؼ السخطةةة  لةةة  الذةةةكل )

الزيةةةةةادم السمحؽظةةةةةةة لةةةةة  العةةةةةدد الكمةةةةةة   وملحعةةةةةةالسدةةةةةتمسة، 
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عشةةد تطبيةةق هجةةؽن الثتةةب لمرسةةائل الستبادلةةة لةة  العتةةد تالذةةبكة 
تدةةبب  يةةادم عةةدد رسةةائل الةةتحكػ التةة  الأسةةؽد والزيةةادم تكةةؽل 

الانزةةسان إعةةادم ترسةةمها العتةةد التةة  تعر ةةت لمهجةةؽن محاولةةة 
 .لمذبكة

 
 PDRالحدم  تدليم( معجل 8الذكل )

 
 ( عجد الحدم الكلية في حالة الهجهم9الذكل )

 معجل استهلاك الطاقة: 5-2  

 يعط  السحاك  مجسؽعة مؼ القيػ الستعمتة تاسةتهلط الطاقةة

مؼ قبل كل عتدم عمةى حةدت وبذةكل تةرةيم   (mWبؽاحدم )
(CPU power، LPM power، Listen power، 

Transmit powerنهائيةةةة لاسةةةتهلط الطاقةةةة تكةةةل  ة( ونتيجةةة
، وبذةةكل وسةةط  لكامةةل عتةةدم وهةة  مجسةةؽا كةةل القةةيػ الدةةاتتة

ولق استهلط الطاقة ل  الذبكة يتػ التعبير ، و عسمية السحاكام
  :[15]المعادلة

            
                             

                     
  

Energest value    Current, Voltage, الطاقةةة والتيةةار  اةةيػ
 هؽ,RTIMER   SECONDوالةؽل  دتػ أللها مؼ السحاك  

 .تردد ساعة
التزادد التميةل لة  الطاقةة السدةتهمكة نجد أل ( 10ومؼ الذكل )

تدةبب عسميةة تؽليةد السةةاتيح  تدبب عسمية التذةير تزادد متبؽ 
عشةد تطبيةق هجةؽن لكةؼ ، ولا دن ر عمةى عسةل الذةبكةوالتذةير 

الثتةةةةب الأسةةةةؽد يسكةةةةؼ ملحعةةةةة الزيةةةةادم السمحؽظةةةةة لاسةةةةتهلط 
الطاقةةةة والزيةةةادم ناتجةةةةة عةةةؼ رحبةةةة العتةةةةد الزةةةحية لةةة  إعةةةةادم 

 .إلى الذبكة لترسل السزيد مؼ رسائل التحكػ الانزسان

 
 (mW( معجل استهلاك الطاقة)10الذكل )

 الخهارزمية: زمن تنفيح 5-2   
  تسؽاصةةةةات ؽ تةةةػ الحرةةةؽ  عميةةة  عةةةؼ طريةةةق اسةةةتخدان حاسةةة

 SSDوهةةارد ( 8RAM)الجيةل الدةةاتا و مةةؼ Core i5معةال  
لكةةةؽل الشتةةةائ  لةةة  سةةةرعة التذةةةةير تتغيةةةر تبعةةةا  لحالةةةة الجهةةةا  

تالطبا دتػ تؽ يا السةاتيح تعد اكتذةا   msجسيا القيػ متاسة 
sink ولق اللية: ،بها ةالعتد السحيط لجسيا 

 :حدا   مؼ تشةيل الخؽار مية

 js كةؽد دتػ حدا   مؼ تشةيل الخؽار مية عؼ طريق اسةتخدان

(Java Script)  حيةة  يتةةؽنscript ا   مةةؼ عسةةل كةةل تحدةة
 .عتد كسثا  11ل، مؼ أجل عتدم ولق عدم مراح

 :حدا   مؼ تؽ يا السةاتيح 
 الذبكة السراد التؽ يا عميها  عداد الحمتة مداو لعدد عتد
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while(counter<10){ 

 انتعار وصؽ  الرسالة 

YIELD_THEN_WAIT_UNTIL(msg. equals "get") 
 pluginل  حا  وصؽ  رد تخزيش  ل  

plugin=mote. Get Simulation(). Get Cooja (). Get 

Startd Plugin)"org. conti kios. cooja. plugins. Log 

Listener" 

 :ل  حا  وصؽ  رد دتػ  يادم العداد للنتتا  لمعتدم الثانية

  if (plugin != null) { 

  counter++; 

 plugins++; 

    log.log("LogListener: Setting filter: " + 

plugin.getFilter() + "\n"); 
    if (plugin.getFilter() == null || 

!plugin.getFilter().equals("Contiki")) { 
   plugin.setFilter("Contiki");}  else{ 

  
      plugin.setFilter("MAC");} } 

 تالانتهةاء مةؼ تؽ يةا sink ةرسالعشد انتهاء الحمتة دتػ طباعة 
هؽ معةر   idالعتد ما  مؼ تشةيل العسمية حي   السةاتيح عمى

 sinkعتدم 

  log.log(time + ":" + id + ":" + msg + "\n"); 
  YIELD;)( 

دتػ انتعةار رسةالة انتهةاء  :حدا   مؼ التذةير دالل العتدم 
 3التذةير مؼ قبل عتدم ما ولتكؼ 

log.log("waiting for output from mote 3\n"); 
WAIT_UNTIL(id == 1 && msg.equals("F")); 

  :sinkحدا   مؼ لغ التذةير دالل  
الانتعةار ومةؼ  ةػ دةتػ الحرةؽ   هنهةاءدتػ و ا قيةد  مشة   

  (ID=1)الت  لها  sinkعمى ايسة الزمؼ اهجسال  مؼ عتدم 
 

TIMEOUT(50000, log.log("last message: " + msg) 

+ "\n");) 
WAIT_UNTIL(msg. equals(„finish'); 

log.testOK; )( 

مةةةؼ أجةةةل  الةةةزمؼ الةةةل ن لتشةيةةةل الخؽار ميةةةة( 11الذةةةكل )دبةةةيؼ 
عتدم تالترتيب، نلحه أل  مؼ  21-15-11عدد عتد متزادد 

تشةيةةةل الخؽار ميةةةة دتزادةةةد مةةةا تزادةةةد حجةةةػ البيانةةةات لةةة  الذةةةبكة 
و،لةةغ لتزادةةد عةةدد العتةةد السةةراد ت ميشهةةا وكسيةةة البيانةةات الةةةل ن 

 تذةيرها.

 
 (ms) ( زمن تنفيح الخهارزمية11الذكل )

 نتائج النمهذج المقتخح مع دراسة سابقة: مقارنة 5-1
   استهلاك الطاقة:مقارنة 

تاسةةةةةتخدان  [15]لةةةةة  هجةةةةةيؼ البةةةةةاحثؽل نسةةةةةؽ،ق تذةةةةةير   اقتةةةةر 
لتؽليةةد السةةةةاتيح  ECDHلتذةةةير البيانةةات مةةا AESلؽار ميةةة 
 الشسةةةؽ،ق الستتةةةر  يتةةةدن حمةةةؽ  مشاسةةةبة ونلحةةةه أل والسرةةةادقة
تبةةاد  البيانةةات لةة  كمسةةا  اد معةةد   لاسةةتهلط الطاقةةة وألزةةل
 .الذبكة

 
 [15] استهلاك الطاقة مع دراسات أخخى معجل ( مقارنة 12الذكل )

  تنفيح الخهارزمية:زمن مقارنة 

 مةةؼ تشةيةةل الخؽار ميةةة مسةةا لةة  تتميةةل الشسةةؽ،ق الستتةةر   سةةاهػ
، وبللغ نجد أل الشسؽ،ق أقل طاقة واستهلط أقلت لير  دند 

 مةةةةا متارنةةةةة وسةةةةريا الستتةةةةر  يتةةةةدن حةةةةل أمشةةةة  لفيةةةة  الةةةةؽ ل 
 .[17] ،[15] [،14]الدراسات 
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 ( مقارنة سمن تنفيذ الخوارسمية مع دراسات أخزى13الشكل )

 كذف هجهم الثقب الأسهد: 5-5
إلةةى تعطيةةل  لةة  هجةةؽن الثتةةب الأسةةؽد تهةةد  العتةةدم السهاجسةةة

ؽمات الهامة والخاصةة تالسدةتخدميؼ، لة  الخدمة وسرقة السعم
كذف الهجؽن عشد محاولة عتةدم جددةدم الشسؽ،ق الستتر  يسكؼ 

الانزسان إلى الذبكة والحرؽ  عمى السرادقة سةؽ  تدةبب 
( وأيزةا  يسكةؼ 10استهلط مرتةا ل  الطاقة كسا ل  الذةكل )

كسلحعةةة عةةدد الحةةزن الستزادةةد تذةةكل كبيةةر مةةا محاولةةة عتةةدم 
(، وعشةةد كذةةف 9مهاجسةةة الانزةةسان الةةى الذةةبكة مةةؼ الذةةكل )

إعةادم و يتػ مشعها مؼ الانزةسان إلةى الذةبكة التعدم السهاجسة س
 . sinkتؽ يا مةاتيح التذةير تذكل لؽر  مؼ عتدم

كسةةةةا أل العتةةةةدم السهاجسةةةةة لةةةةؼ تكةةةةؽل قةةةةادرم عمةةةةى لةةةةغ تذةةةةةير 
قةؽم السةةاتيح و  عسميةة التذةةير البيانات ل  الذبكة و،لغ تدةبب

تسكؼ العتةةدم السهاجسةةة مةةؼ الحرةةؽ  عمةةى تةة لةةؼالسدةةتخدمة و 
 تخسيشها.السةاتيح أو 

 الاستنتاجات والتهصيات: .5

تحتيةةةق تكامةةةل عمةةةى الشسةةةؽ،ق الستتةةةر  لةةة  هةةةلا البحةةة   سةةةاعد
لمؼ بيؼ انترنت الأشةياء والحؽسةبة الدةحابية تاسةتخدان نسةؽ،ق 

 ةةؽ  بةةيؼ ؽ ( لةة  تةة ميؼ اترةةا  مAES-ECCالتذةةةير الهجةةيؼ)
عتةةةةةةد الحداسةةةةةةةات لةةةةةةة  الذةةةةةةةبكة والدةةةةةةةحاتة وتخةةةةةةةزيؼ بيانةةةةةةةات 

التةةة  ير عمةةةى  ،لةةةغ مةةةؼ دول و ذةةةكل لمةةةؼ ومذةةةةر تالحداسةةةات 
أقةل متارنةة تشةيةل بةزمؼ و  استهلط الطاقةةو الحزن،  تدميػمعد  

 AESو ECCالت  ير السذةترط لكةل مةؼ كال  .ألرت بدراسات 
لمتتشية الستترحةة لة  التخةزيؼ الدةحاب  لمحرةؽ  عمةى  مشاسب

 .الشعان المؼ
هةةؽ الةةدم  بةةيؼ تؽالريةةة السرةةادر والحةةةام  ؼ البحةة   مةةالهةةد

نترنةت عمى السؽ ؽايةة والخرؽصةية عشةد تحتيةق التكامةل بةيؼ ا
دتةةةةؽ  عمةةةى دراسةةةات  مسةةةا جعمةةة  الأشةةةياء والحؽسةةةبة الدةةةحابية

مباتة  وشةروط  لةللغ لة ل هةلو لكل تطبيق متطوبسا أل ألرت، 
 تعتةةد انترنةةت الأشةةياء لذةةبكاتة مؽجهةةة تذةةكل أساسةة  الدراسةة

لةة  حتةةل دراسةةة دةةتػ ييةة  جسةةا الشذةةر وعذةةؽائية كةةة غيةةر متحر 
تدةرية البيانات مؼ الحداسات وإرسالها إلى الدةحاتة لتخزيشهةا 

وإجةةةراء تعةةةي العسميةةةات الحدةةةابية عميهةةةا ونعةةةرا  لدةةةرعة أداء 
الشسؽ،ق الستتةر  واسةتهلط الطاقةة السةشخةي متارنةة بدراسةات 

انترنةت ألرت يسكؼ استخدان الشسؽ،ق ل  العددةد مةؼ تطبيتةات 
الأشةةةةةياء التةةةةة  تحتةةةةةاق الدةةةةةرعة ومراعةةةةةام محدوديةةةةةة السرةةةةةادر 

  والدرية ل  نتل وتخزيؼ البيانات الحداسة.
لا تزا  هشاط حاجة إلةى قةدر كبيةر مةؼ الأمةال لة   ،لغ،وما 

السدةةتتبل لتؽسةةيا مةهةةؽن الحؽسةةبة الدةةحابية مةةؼ لةةل  تتشيةةات 
يسكةؼ تحدةيؼ هةلا البحة  عةؼ طريةةق  السدةتتبل،التذةةير. لة  

  الة طبتةات أمةال متعةددم لتعزيةز ت لهجيؼ يادم أمال الشه  ا
 .إنتاجية وكةاءم الشعان

 
وف  رقم  هذا البلث ممول من جامع  دم   :التمويل
.(511111121595التمويل)  
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