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 الممخص:                              
ػسوي ب ػوا ك  ػ   ػسو ل  ت  م ػا ّلطػ كر ّل ل قي ّلخ ماي ّل ل سواي كمزكل مي ّل ل هّ طاـ م غل ّزقّق 
ػسوي ك ػ م  لن ػػص ّل  ادػاي ا ظػا   ػ فلدسا   ػػ   خػلؿ ّليدػ  ّلطا،ػيي كيّيػ ل   م ػػا ّلطػ كر ّل ل

سو  لن ص سوي هؾ إيّ    دؾـ به إقّرة ّل ل سو . ك عسارة اخ ىي فإفل   م ا ّلط كر ّل ل   ّل ل
ػسو ي كّلم ػاـ  سو  تس ؼ   م مساي كميالج  ّلازقحػاـ فػي ّل ل ّل  اداي ّل ي  خصل مر خ مي ّل ل
بيطم اي إحصائ ل ي كمّ قسػ   ػمؾؾ ّلطرػ خ م ؽي كّل  ػ   ػؽ ّلسجطػاي. كقر لأ مػؽ ّ  طػاؿ 
ػػسوي فػػي دغػػؼ ّل  ػػ   ػػؽ ّلاق  امػػايي كّل ػػي  ّل لخ ي  لػػ ي فدػػ   ػػؼل  ؾع ػػا   م ػػا ّلطػػ كر ّل ل

ّ ي كاقلل  ّلاق  اماي كّل ػي قػ   ي ط   سوي اكللالأي ك اد الأ ّلس ث  ؽ مؤشل  مى   م ا ّلط كر ّل ل
اذلة  ؽ ّ دطاط ّلطي كف .  سوي ّل ل ّ ي هؾ ّلس ث  ؽ ادطاط ّلط كر ّل ل  يوؾف اح  هذه ّلطؤشل
ػ   ػسم ي ك ػزقّق بػيؾ   تؾيػؾق ّل لظ  دػاي ّل    ػ   ّ ي ّلسجؾـ ل س مسطل إفل ّل     ؽ مؤشل

ي  ّل  ادػاي ّلطظدؾلػ ي ك  ظ  داي ّل لؾّبا ّلاي طا ي ّل ي  س ؼ بالخصؾب ل  ك  افظ  مى  ػ ل
ككيػػؾق ّ قظ ػػ  ّلطخ  لػػ  ّل ػػي  رػػطل ت رػػ يا ّل  ادػػاي كّل ػػي قػػ  يوػػؾف مػػؽ ،ػػطظسا ت مج لػػاي 
خ    ي كّل ي غالسالأ ما   ؼل  جاهمسا مؽ ق ا ادغط  ّل     ؽ ّلاق  اـ ّلطي كف . د  ج  لذلػ 

ػػسوي ك د ػػ ؼ فيال ػػ  كاقّ  ادغطػػ  ّل  ػػ   ػػؽ ّلاق  امػػاي  ّ يػػ ل  قرّ ػػ  اقكّي   م ػػا ّلطػػ كر ّل ل
ػػسواي كخظػػؾة اكلػػى فػػي ّخ  ػػار ّلظلغػػاـ ّلطظا ػػاي ك ال ػػالأ  ظػػػؾي   مي ّل ل ػػاف بالظرػػس  لط ػػغل مسطل

 ّلظلغاـ ّلطؾيؾق ل  سؼ.
ػػػسوي م ػػػا:   ,TCPDumpيػػػ ى فػػػي هػػػذّ ّلس ػػػث قرّ ػػػ  لػػػسيض اقكّي   م ػػػا ّلطػػػ كر ّل ل

Wireshark :ي ك د  طػػػالأ لظغػػػػاميل ك ػػػػ  ّلاق  امػػػايSnort  كSuricata   مػػػػؽ داح ػػػػ : ك ػػػػ
يل  ك ػلم  كح اح لػ  ّل  ادػاي كّلطػؾّرق ّل ا ػؾ  ل  بطػا ف سػا  ّلسجطاي ّلطخ من  ّل ي  رػ س ؼ  ػ ل
هجطاي ّلدظؾّي ّلطخ  ل ؛  ؾزيع ّل طا  مى دّؾى ّلطيالج ؛ ّ  ظزّؼ ّلطؾّرق ّل ا ػؾ  ل ؛ قػ رة 

سو ل  كميالج سػاي كح ػداط ّلظلػ كق كّل لظ  سػاي؛ باة،ػاف  دغ ؼ ّل     مى ّ  مساؿ ّلظل كق ّل ل
 ل رّ   إمواد ل    ر ؽ  مػ ّ دغط .

سويي ّلط كر   م ا :المفتاحيّة الكممات  .ّلطخ  ل  ّلدظؾّي ّلاق  امايي ك   دغؼ ّل ل
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Abstract:  
Network operators and network service providers are increasingly interested 
in network traffic analysis over the past decade, and network traffic analysis 
is a method of examining data as it flows through the network. In other 
words, network traffic analysis is a procedure carried out by the network 
administration to examine the data belonging to the network users for the 
purpose of analyzing it, dealing with network congestion, perform statistical  
operations, monitor user behavior and detect attacks. To prevent sabotage, 
network traffic analysis has been employed in intrusion detection systems, 
which rely on network traffic analysis first, and secondly, searching for 
indicators and evidence of intrusions, one of which may be the search for 
abnormal network traffic patterns for known patterns. 
Detecting indicators of an attack is not an easy task, and it becomes more 
difficult with modern applications such as social media applications that care 
about privacy and maintain the confidentiality of transmitted data, and the 
presence of covert channels that allow data leakage, which may include 
malicious software, which is often ignored by well-known intrusion 
detection systems. As a result, studying network traffic analysis tools and 
evaluating the effectiveness and performance of intrusion detection systems 
are important for network operators as a first step in choosing the 
appropriate system, and subsequently developing their existing system. 
In this research, a study of some network traffic analysis tools such as: 
TCPDump and Wireshark, and an evaluation of the two intrusion detection 
systems: Snort and Suricata in terms of: detect various attacks targeting the 
confidentiality, integrity and availability of data and computer resources 
including covert channels attacks; load balancing on processing cores; 
consumption of computer resources; the ability of detection systems to 
receive and process network packets, and drop network packets and alerts; in 
addition to studying the possibility of improving these systems. 

 Keywords: Network Traffic Analysis, Intrusion Detection Systems, 

Covert Channels.            
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       :المقدّمة

مسا  دظ لاي ّلا صػالاي ّل    ػ  مػؽ  إفل  ظامي ّلط لزّي ّل ي  د ل
ػي    (ي Availability( كّة اح لػ   Capacityداح ػ  ّزقيػاق ّلرل

ػػا  ػػات ي مطل ػػسو  اك ػػ   يد ػػ لأ  ػػؽ ّلرل ييمػػس  ػػمؾؾ مرػػ خ ـ ّل ل
ييػػا ّلطرػػ خ ـ يط ػػا لا ػػ خ ّـ خػػ ماي اك ػػ   مػػى ّلاد  دػػس 

[ي ك ال لػػػالي فػػػإفل ّح طػػػاؿ حػػػ كأ ّلاد ساكػػػاي ابػػػسل اك ػػػ ي 1]
ػسو ي  مطلا ييا ّل اي  مم ل  لطّ قس  ك  م ا ّ ح ّأ  مى ّل ل

ػػػػسوي مػػػػؽ داح ػػػػ   ػػػػ كق ح ػػػػث افل   م ػػػػا ّلطػػػػ كر ّل ل   م ػػػػا ّلظل
 Packets يي  ػػػػػػػ   دظ ػػػػػػػ  ا ا ػػػػػػػ ل  فػػػػػػػي ّل لػػػػػػػ ق   ّلجظػػػػػػػائي )
 Forensic لم ػػػػسو ي كيطوػػػػؽ ّ ػػػػ خ ّـ هػػػػذه ّل لدظ ػػػػ  لمي ػػػػؾر )

مؾؾ ّلخ  ث     ّلاد  دس ]  [.2 مى آ ار ّلرل
ػسو  حرػا  سو  كفصا ح ك  مػ كر ّل ل يطوؽ   م ا ت اداي ّل ل

سػذّ ّلغػ  ي ّلظلؾعي كذلػ با  خ ّـ تّ مج مصػطلط  خصل صػالأ ل
 Packet رػػػطلى بط ملػػػلي ّلظلػػػ كق  اك مم دظػػػي ّلظلػػػ كق  

Sniffers ػػػػػسواي  Networks)(ي كاح ادػػػػػالأ م ملػػػػػلي ّل ل
Analyzers)) [2] ػػػػسو ل    ػػػػؾي ػػػػ كق ّل ل ي ب  ػػػػث افل  مػػػػػ ّلظل

لأ يطوػػؽ   م مسػػا لجطػػع اقللػػ   خػػ ـ ّل ل د ػػ   ػػ  يػػ ل ميمؾمػػاي هامل
طػػػ كر ّلخ   ػػػ  ّلجظػػػائي لم ػػػسو ي مػػػؽ ح ػػػث ّك  ػػػاؼ ح كػػػ  ّل

سو ي بطا في ذلػ م اكلاي ّلاق  ػاـي كح ػا ة  ك مؾكسا  مى ّل ل
ارلة بطا ف سػا ت مج ػاي  سو ي ك      ّل  مج لاي ّلضل ّ  خ ّـ ّل ل

[ اح  ّلنؾّئػ  3كطا ذّك  في ] .(Ransomware) [2] ّلن ي  
ل ػػػي   جملػػػى فػػػي ّ ػػػ خ ّمسا  ػػػ   قكّي ّل دػػػاط ّلظلػػػ كقي كّ ّلسامل

ػسو ي Intrusions اماي  لم     ؽ ّلاق  ( ّل ابم  في ّل ل
 Intrusion Detectionب  ث  دػؾـ ادغطػ  ك ػ  ّلاق  ػاـ  

Systems: IDS ػسو ي ( بدّ  ة ك  م ا كال ّلظلػ كق ّلطػارلة بال ل
ػسو  ي ك ظػ  ك ػ   قة مػؽ ّلسجطػاي ّل ل كمدارد سا مع ادؾعّ م  ل
 هجط  مي لظ ي يدؾـ دغاـ ّل  ػ   ػؽ ّلاق  ػاـ بػإ لـ مرػؤكؿ

سو .  ّل ل

ػػات  فػػي ّلؾقػػس ّلطظا ػػا يّي  ػػ  امػػ لأ  ّلم ػػاـ إفل  بػػالن ص ّلرل
سو  مؽ  د  ؼ د ائج   م ػا  ، كريلالأ مؽ ايا  طو ؽ مرؤكؿ ّل ل
ح كػػ  ّلطػػ كري كّ لخػػاذ ّلدػػّ ر ّلطظا ػػا بخصػػؾ  ّةيػػّ  ّي 

ة ّلطظا س  ]  [.4ّلطضاقل
[ي فػػػإفل ك ػػػ  5كمػػػؽ ّلظلاح ػػػ  ّل لي ي  لػػػ ي ككطػػػا  ػػػؼل ذكػػػ ه فػػػي ]

لاق  اـ هؾ ّل  ػ   ػؽ ّ فيػاؿ ّل ػي   ػاكؿ ّلطرػاس برػ يل  ّ
[ فإفل  طم لاي ّلاق  اـ 6مؾرق اك  لم ه اك إ اح ل هي كحرا ]

   أ  اقةلأ  ؽ ط ي  ّلطسايط ؽ ّلذ ؽ يصمؾف إلػى ّ دغطػ  
مػػػؽ ّلاد  دػػػسي اك مػػػؽ خػػػلؿ إ ػػػا ة ّلطرػػػ خ م ؽ لصػػػلح لاي 

 مػى ّم  ػازّي ّلؾبؾؿ ّلططظؾحػ  لسػؼي اك م ػاكل سؼ ّل صػؾؿ 
 كبؾؿ اك   غ   مص لح لسؼ تسا.

كّد دػػالالأ لمدظػػؾّي ّلطخ  لػػ  ّل ػػي كػػاف لسػػا شػػحف ك  ػػ  فػػي ّلس ػػث 
ّليمطػػػػي دغػػػػ لأ ةمواد لػػػػ  ّ ػػػػ غللسا مػػػػؽ ق  ػػػػا ّلطسػػػػايط ؽ فػػػػػي 
ػػسو ي ك رػػ يا ّلطيمؾمػػاي  إحػػ ّأ خػػ ؽ فػػي ادغطػػ  حطايػػ  ّل ل
رػػ  اك حا ػػؾى مػػا إلػػى ّلخػػار  مػػؽ خػػلؿ  مػػػ  مػؽ قّخػػا مؤ ل

لدظػػػػؾّيي ف ظاكلػػػػػس ّ ب ػػػػاأ طػػػػػ ؽ إد ػػػػا  ّلدظػػػػػؾّي ّلطخ  لػػػػػ ي ّ
كك   ل  ّ  غللسا مؽ ق  ػا ّلطسػايط ؽي باة،ػاف  لرػ ا ّلؾقايػ  

 مظسا.
ؿ م لة  ؼل ف سا ذك  منسؾـ ّلدظاة ّلطخ  ل  كاف مؽ خلؿ  إفل اكل

ّ     افل 7] 1973ملحغ  قالسا لامسرؾف  اـ  [ي كّلذي 
ص  لظدا ّلطيمؾماي  ّلدظؾّي ّلطخ  ل  هي ّلدظؾّي ّلغ   مخصل

 Service مى ّةطلؽي م مسا م ا  ا  تّ مج ّلخ م   
Programs[ مظذ ح ظ8(  مى اقّ  ّلظلغاـ .] سا لاقس ّلدظؾّي

هّ طامالأ ك   لأ في مجاؿ امؽ ّلطيمؾماي ] [ي ل غس  9ّلطخ  ل  
فاع ّ م يو    اـ  كّلذي  1985 ي ينالأ آخ  مؽ ق  ا كزّرة ّل ل

يص  ّلدظاة ّلطخ  ل   مى ادلسا قظاة ّ صاؿ يطوؽ ّ  غللسا 

( لظدا ّلطيمؾماي بظ يد   ظ سػ Processمؽ ق  ا إيّ   ما  
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 (.10  ا   امؽ ّلظغاـ  
لد   ؼل  در ؼ ّلدظؾّي ّلطخ  ل  إلى دؾ  ؽ ّ ظ ؽ اّش   لسطا فػي 

قظػػؾّي ّل لخػػزيؽ ّلطخ  لػػ   (1 [ي كهطػػا:10[ بالا ػػ ناقة مػػؽ ]7]
 Storage Covert Channel) ي ب  ػػػػػث  دػػػػػؾـ إحػػػػػ ى

 مػػى احػػ  ّةيػػّ  ّي بال  ابػػ  ب ػػوا مساشػػ  اك غ ػػ  مساشػػ  
ّ مػػاكؽي ت ظطػػا يدػػؾـ ّةيػػّ   ّرخػػ  بػػالدّ  ة مػػؽ ذّي ّلطوػػاف 

 Timing Covertقظػػػػؾّي ّل لؾق ػػػػس ّلطخ  لػػػػ    (2[؛ 9]

Channel)   ي ب  ث  ػ ؼل ف سػا  يػ  ا خصػائص ّلؾقػس بغػ
إخنػػػػا  ّلطيمؾمػػػػايي كيطوػػػػؽ   د ػػػػ  ذلػػػػػ مػػػػؽ خػػػػلؿ إحػػػػ ّأ 

 يػػػ  ا [ي اك  ػػػؽ ط يػػػ  9 يػػػ  ا فػػػي ّل ػػػحخ   تػػػ ؽ ّلظلػػػ كق ]
ّ  خ ّـ ّلطؾّرق بطػ كر ّلؾقػس  م ػا ّ ػ خ ّـ كحػ ة ّلطيالجػ  

 [.11ّلط كزيل ( ]
[ ّلي  ػػ  مػػؽ ّل  ك ؾكػػؾلاي كحدؾلسػػا ّل ػػي 11ي7لدػػ  ذّكػػ  فػػي ]

ق  يمؽ ّلططوؽ  ؾع نسا لظدا ّل  اداي ب وا مخنيل  كدغ لأ لم ي ل
ك دلظػػا لرػػظا بصػػ ق  ػػ ق ّل   ػػ  فػػي اشػػواؿ ّلدظػػؾّي ّلطخ  لػػ ي 

هّ طامظػػػػػا بظ يدػػػػػ   ّح طػػػػػالاي ا ّلدظػػػػػؾّي ّلطخ  لػػػػػ  بدػػػػػ ر    ػػػػػول
فدػػ   ػػؼل فػػي  يػػاطي دغػػؼ ك ػػ  ّلاق  امػػاي مػػع  مػػػ ّلدظػػؾّيي 

رّ   ّلا  طاق  مى إخنػا  ّل  ادػاي فػي ّل دمػ ؽ   TTLهذه ّل ل
كط ػاؿ يي لػ   ػؽ قظػؾّي ّل لخػزيؽ  IPمؽ ّل  ك ؾكؾؿ  TOSك 

ػػػػػا بالظلرػػػػػس  لدظػػػػػؾّي ّل لؾق ػػػػػس ّلطخ  لػػػػػ ي  فدػػػػػ   ػػػػػؼ ّلطخ  لػػػػػ ي امل
ّل يػ ل   حػ  ّ م مػ  ّل ػي  ػظذك ها لاحدػالأ. إفل مػا     ّلدمػػ  
هػػػػؾ افل ّل ظ  دػػػػاي ّل    ػػػػ  ك ظ  دػػػػاي ّل لؾّبػػػػا ّلاي طػػػػا ي 
كم ػػػػارك  ّل  ادػػػػػاي  رػػػػػ خ ـ فػػػػػي  طمسػػػػػا  مػػػػػػ ّل  ك ؾكػػػػػؾلاي 

ا  س   لأ دغ لأ لم  اداي ّلخ     ّل ي ق    ؾيسا [ي مطل 12] ا ي ول
خص ل . مػ ّلدظؾّيي اك مؽ خلؿ    ر يا ّل  اداي ّل ل

إفل ف ب  ّلخصؼ بإد ا  قظاة مخ  ل   ي    ي ل ة طالطا هظػاؾ 
[ي كطػػػػا افل ّل جػػػػؼ 7ط يدػػػػ  لمؾبػػػػؾؿ إلػػػػى شػػػػسو  ّلاد  دػػػػس ]

ّلسائا لم  ادػاي ّلطظدؾلػ    ػ  ّلاد  دػس تؾّ ػظ  ّل  ك ؾكػؾلاي 
TCP/IP   يجيػػػػػا  مػػػػػػ ّل  ك ؾكػػػػػؾلاي ت ئػػػػػ  حا،ػػػػػظ  مظا ػػػػػس

[. إفل فسؼ ّلدظؾّي ّلطخ  ل  بحدؾّ سا ككذلػ 9لمدظؾّي ّلطخ  ل  ]
ّل لس  ػػ ّي ّلط  طمػػػ  لسػػػا هػػػؾ امػػػ  ،ػػػ كري مػػػؽ ايػػػا حطايػػػ  

سو  ، ل هجطاي ّلدظػؾّي ّلطخ  لػ  ] ا   لم ل [ي 13ّلطؾّرق ّل رل
يامػػا ميسػػا فػػي ك ال لػػالي يجػػا ّل  ػػ   ػػؽ  مػػػ ّلدظػػؾّي كّل ل 

 ّلؾقس ّلطظا ا.
هػػ فالأ برػػ ظالأ يطوػػؽ إفل ّل  ػػ  ّلط ػػالي  ػػؽ ّلاق  امػػاي لػػ س 

ػػػ يع فػػػي كػػػا ل مػػػؽ  ر ّلرل   م دػػػه برػػػسؾل ي دغػػػ لأ لم يد ػػػ  كّل ظػػػؾل
ر 14ّلسجطػػػػػاي كّ دغطػػػػػ  ] [ي باة،ػػػػػاف  ليػػػػػ ـ ،ػػػػػ كرة  ظػػػػػؾل

ر ّلسجطػػػػايي كلغسػػػػؾر ّلدظػػػػؾّي  مؾّبػػػػناي ّ يسػػػػزة مػػػػع  ظػػػػؾل
ّلطخ  لػػػ  كهجطا سػػػاي ك ال لػػػالي  ظسغػػػي ّلؾبػػػؾؿ لظ ػػػائج مداردػػػ  

 ,Snortح ؽ فػػي هػػذّ ّلس ػػث  لظغػػاميل ّل  ػػ  ّلطّد ػػ  كاف ػػ  

Suricata )  ػػػػػػؤملؽ لظػػػػػػا ّلدػػػػػػ رة  مػػػػػػى ّخ  ػػػػػػار دغػػػػػػاـ ك ػػػػػػ 
  .مظ كح  شسو ل طظا ا لّ ظ   ّلق  اماي ّلا
رّ ػػػػ    ػػػػطا   ك ػػػػ  كهػػػػي:  يميػػػػا     د ػػػػ ؼ    ػػػػ ةهػػػػذه ّل ل

يل  ك ػػػػلم  كح اح لػػػػ  ّلسجطػػػػاي ّلطخ منػػػػ   ّل ػػػػي  رػػػػ س ؼ  ػػػػ ل
ّل  ادػػػػػػاي كّلطػػػػػػؾّرق ّل ا ػػػػػػؾ  ل  بطػػػػػػا ف سػػػػػػا هجطػػػػػػاي ّلدظػػػػػػؾّي 

رها دغػػػؼ ّل  ػػػ  كمػػػ ى  ّلطخ  لػػػ ؛ ققلػػػ  ّل لظ  سػػػاي ّل ػػػي ّ صػػػ  
دّػػؾى  ق  سػػا مػػؽ ط  يػػ  ّلسجػػؾـ ّل ابػػا؛  ؾزيػػع ّل طػػا  مػػى

بطا ف سا كح ة ّلطيالجػ   لطؾّرق ّل ا ؾ  ل ّّ  ظزّؼ  ؛ّلطيالج 
(؛ قػػ رة RAMيل  ( كذّكػػ ة ّلؾبػػؾؿ ّلي ػػؾّئCPUّلط كزيلػػ   

ػػػػػػػسو ل  ك  م مسػػػػػػػا  ػػػػػػػ كق ّل ل دغػػػػػػػؼ ّل  ػػػػػػػ   مػػػػػػػى ّ ػػػػػػػ مساؿ ّلظل
باة،ػػػاف  ل رّ ػػػ   ظ  سػػػاي؛ ميالج سػػػا(ي كح ػػػداط ّلظلػػػ كق كّل ل 

مػؽ داح ػ : ّلا ػ جاب  لمسجطػاي  إمواد ل    ر ؽ  مػ ّ دغطػ 
ّل ػػػػي ف ػػػػمس  ػػػػابدالأ فػػػػي ك ػػػػنسا بطػػػػا ف سػػػػا هجطػػػػاي ّلدظػػػػؾّي 

ػػػػػ ػػػػػسو ل  ك  م مسػػػػػا ّلطخ  لػػػػػ ؛ ّلدػػػػػ رة  مػػػػػى ّ ػػػػػ مساؿ ّلظل  كق ّل ل
ػػػ كق ّل ػػػي  ػػػ ؼل إ ػػػداطسا؛ باة،ػػػاق  ل ؾزيػػػع  ك دمػػػ ص  ػػػ ق ّلظل

 ّل طا  مى دّؾى ّلطيالج .
ػػ  ّلس ػػثي يّغسػػ  ّلدرػػؼ   ( قرّ ػػ  م يع لػػ  لل طػػاؿ 2فػػي   طل

كفػػ  ( يرػػ ق قرّ ػ   د  ط لػ  لػػظغؼ ّل  ػ  3ّلطّ ػاتس . ّلدرػؼ  
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ػػػػػػابد  ك ػػػػػػ قلأ  ػػػػػػسوي قكّي   م ػػػػػػا ّلطػػػػػػ ك ّلطيػػػػػػا    ّلرل  ر ّل ل
(  ػػػػػذك  مد  حػػػػػاي ل  رػػػػػ ؽ دغػػػػػاميل 4. ّلدرػػػػػؼ  ّلطّرػػػػػ خ م 

( يضػػػػػؼل د ػػػػائج ّلس ػػػػػث كخلبػػػػػ  5ّل  ػػػػ . كاخ ػػػػػ لأ ّلدرػػػػؼ  
 ّلظل ائج ّل ي  ؼل ّلؾبؾؿ لسا.

 دراسة مرجعيّة: .2
ة ا طاؿ م اتس  بغ   مداردػ  مجػاؿ ب  سػا مػع   ؼل قرّ     ل

قػػػس إل سػػػ ي كّ    ػػػاؼ ّلطيػػػا    ّل ػػػي  ظ ل ا فػػػي ب  ظػػػا ّل ػػػاليل
فػػػي  طظاق ػػ ساقرّ ػػ سا ّلطّدار دػػ ي كحيجػػػاق مجػػالاي لػػؼ  غظل سػػػا ل

 ػػػ   مداردػػػ  مػػػات ؽ دغػػػؼ ك ػػػػ   [15]ب  ظػػػا. فدػػػ   ػػػؼل فػػػي 
ػسو   بطػا ف سػا  ّلاق  اماي من ؾح  ّلطص ر ّلطي ط ة  مػى ّل ل

قةي م ػػػػػا:  (Suricataك  Snortدغػػػػػاميل  كفػػػػػ  ميػػػػػا    م ػػػػػ ل
قيلػػ  دغػػؼ ّل  ػػغ اي كق ػػؼ  ي قيلػػ   ػػ   ي ّلط كدػػ ي ق ػػؼ  ي ل ّلرل

كّلاخ صػػػار كػػػػاف  يّلظل ا ػػػاي إلال افل ّلؾ،ػػػؾح لػػػػؼ يوػػػؽ كاف ػػػػالأ 
 ك   لأ في بيض ّ ف ار ّلسامل  ّل ي ط ح سا كحكيه مدارد . 

ك  Snortتػػ ؽ ّلظلغػػػام ؽ  مداردػػ  مػػا [16]فػػي حػػ ؽ ذّكػػ  فػػي 
Suricata  ة ميػػػػػا    اهطلسػػػػػا: ّل قلػػػػػ ي ّلدػػػػػ رة  مػػػػػى ك فػػػػػ   ػػػػػ ل

قة دّػػؾى ّلطيالجػػ ي كح ػػداط ّل لظ  سػػايي إلال  ّ ػػ  طار ّل  ئػػ  م يػػ ل
رّ ػػ  لػػؼ ّ ظػػاقش مد  حػػاي ل  رػػ ؽ  مػػػ ّ دغطػػ ي كطػػا   افل ّل ل

 .Microsoftػ افل ّل د  ؼ ّق ص   مى هجطاي م صؾرة ت

ك  Snortي ح ػػػػػػػث  ػػػػػػػؼل ذكػػػػػػػ  افل دغػػػػػػػاميل [17] بالاد دػػػػػػػاؿ لػػػػػػػػ
Suricata  غ   مظا   ؽ  طامالأ  غّ   ّل  ػ   ػؽ ّلدظػؾّي

ّلطخ  لػػ ي  فل تظ  سطػػا  دػػؾـ  مػػى آل لػػ  ك ػػ   ات ػػ  مػػؽ خػػلؿ 
يطوػؽ ّل ليامػا ميسػا  مظابد  ّلدؾّ  ي ت ظطا ّلدظؾّي ّلطخ  ل  لا

ق اشػػػػػػوالسا كك ػػػػػػ ة  مػػػػػػؽ خػػػػػػلؿ مظابدػػػػػػ  ّلدؾّ ػػػػػػ  فدػػػػػػ   ل يػػػػػػ ل
م لػػػز هػػػذّ ّليطػػػا ب ػػػوا ّح طالا سػػػا كطػػػا ا ػػػمنظا  ػػػابدالأ(ي كمػػػا 

بػػ يل مػػؽ كيسػػ  دغػػ  ب  ظػػا كؾدػػه   ظػػاكؿ ّلدظػػؾّي ّلطخ  لػػ ي 
 إلا افل ّلطدارد  كادس  ظ  ل  ل  ل ما ك ن د  لمظ ائج ّليطم ل . 

آل لػػػػ  مد  حػػػػ  ل  ػػػػ    ػػػػؼل  ظػػػػاكؿح ػػػػث  ي[18] بالط ابيػػػػ  فػػػػي
   ك سػػػػػػ  مػػػػػػؽ: يػػػػػػ ّر ّلظلػػػػػػػار مػػػػػػؽ خػػػػػػػلؿّلدظػػػػػػؾّي ّلطخ  لػػػػػػ  

 Firewall)   ق  امايي كدغػاـ ك ػ  ّلدظػؾّي ّلاي دغاـ ك
. ح ػث (Covert Channel Detection System  ّلطخ  لػ 

ص ل    ّلدظؾّي  افل هذّ ّليطا ّق  ح افل هظالػ دغاـ مخصل
ي ت ظطػا كػاف مؽ خلؿ آل لػاي مي لظػ   ػ ؼل  ي ينسػا  م ػه ّلطخ  ل 

 لظلػ كقّ (Filtering  شػ ل   ،ػطؽقكر ي ّر ّلظلار  ظ صػ  
ػػسو ل   ػػ ؼل  ي ينسػػاي كقكر دغػػاـ ك ػػ   حرػػا ّلدؾّ ػػ  ّل ػػي ّل ل

ّل ابػػم  مػػؽ خػػلؿ  فػػي ك ػػ  ّلسجطػػاي  جملػػى   امػػاي قّلا
دغػؼ  قػ رةظػاقش هػذّ ّليطػا لػؼ  ّ  ك ال لػالي فػإفل  .مظابد  ّلدؾّ ػ 

 ي ك ػ  ّلدظػؾّي ّلطخ  لػ فػي فػي حػ ل ذّ سػا ك   ّلاق  اماي
 ل ليامػػا ػػؼل ّدػػؾع مػػؽ دغػػؼ ّل  ػػ  ّل ػػي  ه لػػؼ  ػػذك  ايل كطػػا ادلػػ

 .ميسا

ا بالظلرس  لػ  ك  Snortتػ ؽ دغػاميل  فد   طلس مداردػ  مػا [19]امل
Suricata  مػػػػػؽ داح ػػػػػ  ّلّ ظ ػػػػػ ي ك ػػػػػؼل شػػػػػ ح تّظ ػػػػػ  كػػػػػال مظسطػػػػػاي

قيلػػ   باة،ػػاف  لمطداردػػ  كفدػػالأ لػػسيض ّلطيػػا   ي م ػػا: ق ػػؼ  ي ل
ػػػػػػع ل ي ل ػػػػػػؽ ّق صػػػػػػ ي مداردػػػػػػ  ّ قّ   دّػػػػػػؾى ّلطيالجػػػػػػ ي كّل ؾ ل
ػػابد  فدػػ ي باة،ػػاف   فل  كّ ػػ ظزّؼ ّلطػػؾّرق  مػػى ّ  طػػاؿ ّلرل

 ّلطدارداي كادس مخ ص ة ل  ل ما.
ح ػث  ػؼل ّل ظػ لؽ ايضػالأ إلػى دغػاميل ّل  ػ   [20]بالاد داؿ لػػ 

Snort  كSuricata   كّلطداردػػػػ  ف طػػػػػا ت ظسػػػػػا كفػػػػػ : ّلا ػػػػػ جاب
لمسجطػػػػػػايي ك   لػػػػػػ  إ ػػػػػػ ّق  مػػػػػػػ ّ دغطػػػػػػ ي ق ػػػػػػؼ ّل  ػػػػػػ   اي 
كمخ ياي ّل لظ  هي بغ   ّلؾبؾؿ إلى  ؾب   ّ  خ ّـ احػ  

ػظ ي ػغ  ة كّلط ؾ ل رػػاي ّلصل إلا افل   مػػ ّ دغطػ  ،ػطؽ ّلطؤ ل
ػػػػ  م ػػػػا: ّ قّ ي  هػػػذه رّ ػػػػ  لػػػؼ ّ ظػػػػاقش ميػػػػا    مداردػػػ  هامل ّل ل

مداردػػػ   [21]ّد ػػػغال ل  ّلطػػػؾّرقي كغ  هػػػا. فػػػي حػػػ ؽ ذّك ػػػ   فػػػي 
كفػػػػػػ  ميػػػػػػا     Suricataك  Snortتػػػػػػ ؽ دغػػػػػػاميل  كطل لػػػػػػ  مػػػػػػا

قيػػ  دّػػؾى ّلطيالجػػ ي ح ػػث  ػػع ل ي كّل ليامػػا مػػع  ي ل ّ قّ ي ّل ؾ ل
ػػػػػابد ؽ لمطداردػػػػػػ  ،ػػػػػػطؽ عػػػػػػ كؼ   ػػػػػؼل إخضػػػػػػاع ّلظلغػػػػػػام ؽ ّلرل

ػػػػؽ ل ػػػػال  إ ػػػػ ّقهطا ّلاف ّ ،ػػػػيي ك،ػػػػطؽ عػػػػ كؼ إ ػػػػ ّق م رل
رّ ػػ  مظسػػاي إلا افل  اخػػ ى م ػػا   رػػ ؽ لػػؼ   ظػػ ؽ لطيػػا     ّل ل

   ر ؽ ّ  جاب  دغؼ ّل    لمسجطاي.
ا بالظلرس  لػ  Snortت ؽ دغاميل   ؼل   ق مدارد  ما فد ي [22] امل

مػػػػػػػؽ داح ػػػػػػػ  ّ قّ ي كّل قلػػػػػػػ  ،ػػػػػػػطؽ ت ئػػػػػػػ  آلػػػػػػػ   Suricataك 
(ي ب  ػػػػث كادػػػػػس ّلطداردػػػػ    ػػػػػطا Busyّف ّ ،ػػػػ ل  م ػػػػػغؾل   
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ّلظلرػػػس  ّلطئؾيلػػػ  لا ػػػ خ ّـ كحػػػ ة ّلطيالجػػػ  ّلط كزيلػػػ ي ّلػػػذلّك ةي 
ػػػػسو ي كذلػػػػػ بيػػػػ  إخضػػػػاع  مػػػػػ ّ دغطػػػػ  ل  كػػػػ  مػػػػ كر  كّل ل

ّ ػ جاب  دغػؼ  م ا ميا    مدارد  اخ ى  لؼ  ذك خ    ي ل ظلسا 
     لسجطاي ّلدظؾّي ّلطخ  ل .ّل

كغ ػ ه مػؽ  Snortّل ظ لؽ لظغػاـ  ي ح ث  ؼل [23] بالط ابي  في
فػي ك ػ  ّلاق  امػايي ب  ػث  ّلدؾّ  ّ دغط  ّلطي ط ة  مى 

كػػػػػاف ّل ػػػػػػ  ث حػػػػػؾؿ  د ػػػػػػ ؼ ّ دغطػػػػػ  ّلطد  حػػػػػػ  مػػػػػؽ داح ػػػػػػ  
 ي يضػػػسا ل  كػػػ  مػػػ كر شػػػسوي   ػػػؾي هجطػػػاي كيػػػاي إلال افل 

رّ ػػػػػػ  لػػػػػػؼ   يػػػػػػ ل  لظغػػػػػػاـ  رغػػػػػػؼ اهط ل ػػػػػػه  Suricataهػػػػػػذه ّل ل
اي سػػػػا لػػػػؼ  ظػػػػاقش هجطػػػػي كطػػػػا ادل Snortك ظافرػػػػ ل ه مػػػػع دغػػػػاـ 

ػػا  م  طمػػ  اخػػ ى  ػػؾى هجطػػاي ّلؾيػػا. [ فدػػ  يػػا  24فػػي ]امل
مػػػػػػػػػػؽ داح ػػػػػػػػػػ   Suricataك  Snortف سػػػػػػػػػػا  د  طػػػػػػػػػػالأ لظغػػػػػػػػػػاميل 

ػػػػػ ي كمػػػػػؽ داح ػػػػػ  ققلػػػػػ   ّ ػػػػػ جات سطا لػػػػػسيض ّلسجطػػػػػاي ّلطظسدل
لػػؼ رّ ػػ  ّل ظ  سػػاي ّل ػػي  ظمدسػػا  مػػػ ّ دغطػػ . إلا افل هػػذه ّل ل 

هجطاي ّلدظؾّي ّلطخ  ل ي كطا ادلسا لؼ   ي ل  لطيػا    ّ ظاقش 
 ر ؽ  مػ ّ دغط .مدارد  اخ ى كلا لطظاق     

ػػابد  ّل ػػي  صػػال فػػػي  مػػؽ خػػلؿ ّلاطػػلع  مػػى ّ  طػػػاؿ ّلرل
رّ ػػػػػاي ّق صػػػػػ ي فػػػػػي   ػػػػػ اؽ ب  ظػػػػػاي دلحػػػػػظ افل بيػػػػػض ّل ل
قة قكف ّلخػػػؾ  بطيػػػا     مدارد سػػػا  مػػػى ميػػػا    مداردػػػ  م ػػػ ل
رّ ػػاي  اخػػ ى ك  ػػوا اخػػصل ّلدظػػؾّي ّلطخ  لػػ ي كح لػػى فػػي ّل ل

دغؼ ك ػ  ّلاق  امػاي فػي ك ػ  ّلدظػؾّي  ظ لقس ل كرّل ي  
ػػػػا ّلطخ  لػػػػ ي فدػػػػ  كادػػػػس  مخ صػػػػ ة ك ن دػػػػ  لم  هػػػػاف ّليطمػػػػيل إمل

ػػػا  ّلؾّ،ػػػلي كمػػػؽ  ادغطػػػ  مّرػػػا  ة.ّلا  طػػػاق  مػػػى   د ػػػ حكحمل
رّ ػػػاي يسػػػ  اّخػػػ ىي فػػػإفل  ػػػابد  ّل ل قػػػ  ّل ػػػي قطظػػػا برػػػ قها  ّلرل

 ظاكلس إب ّرّي ق يط  مؽ دغؼ ّل   ي في حػ ؽ افل هظالػػ 
 ق  ط اي  مى ّةب رّي ّل      لاتّ ل مؽ  د  طسا.   ر ظاي 

ػابد  فػي مجػاؿ  رّ ػاي ّلرل إفل  مػ ّلجؾّدا ّل ي لؼ   ظاكلسا ّل ل
ب  ساي  جيا ّلن ب  امامظا مؾّ    لا ػ غللسا كّل ظػ لؽ إل سػا 

لمؾبػػؾؿ إلػػى قرّ ػػ   يكمظاق ػػ سا ك ؾع نسػػا فػػي هػػ ؼ ّلس ػػث
 ساي باة،ػاف  لجطػع   ط لز  ؽ  ابدا سا بالطؾّ، ع ّل ي داق 

ة ميا    مع بيضسا في قرّ   كّح ة.    ل

 دراسة تقييميّة: .3
  ي  طم لػػّمداردػػ  مػؽ خػػلؿ ّخ سػػار  دػػ يؼ فػػي هػػذّ ّلدرػؼ   ػ  ؼل 

كفػػ  ّلطيػػا    ّل ػػي  ػػؼل  Suricataك  Snortلظغػػاميل ّل  ػػ  
دغػػاـ  ك ػػظ  ا هػػذّ ّلدرػػؼ ت ي يػػا مخ صػػ  ل ػػال  ذك هػػا  ػػابدالأي

  مى ح ّ.
ي فسػػػؾ دغػػػاـ ك ػػػ  كمظػػػع ّلاق  امػػػاي Snortبالظلرػػػس  لظغػػػاـ 
ػػسوي فػػي  يمن ػؾح ّلطصػػ ر قػػائؼ  مػػى   م ػػا ح كػػ  ّلطػػ كر ّل ل

مػػػع إ احػػػ   يّلػػػزلمؽ ّل م دػػػي كّلس ػػػث ،ػػػطظسا  ػػػؽ ّلسجطػػػاي
ػػػػ ػػػػػسو ل .إمواد لػػػػ   رػػػػػج ا ّلظل يي طػػػػػ  فػػػػي  طمػػػػػه  مػػػػػى   كق ّل ل

( ّل ػػػػي Signatures - ي يػػػػا  مرػػػػم  مػػػػؽ ّلدؾّ ػػػػ    ؾّق ػػػػع 
ػػار مػػؽ ايػػا مظابدػػ  ح كػػ  ّلطػػ كر  يػػ ػػسو  ّلضل  لؼ د ػػاط ّل ل

ػػػسوي ميسػػػا لاحدػػػالأ  كك ػػػ  ّلاق  امػػػاي مػػػؽ خػػػلؿ  ظ  ػػػه  يّل ل
رّ ػػػ  ت ظصػػػ ا دغػػػاـ .[25]ّلطرػػػ خ م ؽ   قطظػػػا فػػػي هػػػذه ّل ل

Snort ـ حرػا مؾقػع دغػاـ  ذك ّةبػ ّر ّل لالػثي كّلػذي يدػ ل

Snort ق ػػػؼ  ي قيلػػػ  ّلظل ا ػػػا :ّل   ػػػ  مػػػؽ ّل ظمليػػػاي مظسػػػا 
 Threading-Multi)  ػسو ل ي كّةقػلع في ميالج  ّلظل  كق ّل ل

 .[25] ّلرل يع
ػػػػػػا بالظلرػػػػػػس  لظغػػػػػػاـ  ي فسػػػػػػؾ دغػػػػػػاـ ك ػػػػػػ  كمظػػػػػػع Suricataامل

ػػػػسو  من ػػػػؾح ّلطصػػػػ ري   يامػػػػا مػػػػع  ّلاق  امػػػػاي كمّ ق ػػػػا لم ل
ي س  ػػػػ ّي ّلطي كفػػػػ مػػػػع ّل ل مجطؾ ػػػػ  مػػػػؽ ّل لؾّق ػػػػع لطظابد سػػػػا 

ػ ياي ّ مظ ػ  ا ػكّد ساكاي ّلرل  ػكّلرل بػا قّ   يط ػاز .ارمؾؾ ّلضل
ة ي غػا   مػى ف ػصة قػاقر ة مظه كّح  ّلياليي ب  ث درخ   ػ ل

ػسويي باة،ػاف  ل ؾدػه  ػ  ؼ  ي قيلػ   ط كرّلح ك   تس مؽ ّل ل
ي كةمواد لػػ  إ ػػ ّقه بخصػػؾ  اك،ػػاع ّل ل ػػغ ا ّل ػػي  ا ػػاّلظل 

ل ػػػػي  ػػػػظ  ملؼ  ظسػػػػا  Run Modes )[26] ػػػ يطا  م سػػػػا   كّ
رّ ػػ   لاحدػػالأ خػػلؿ مظاق ػػ    رػػ ؽ ّ دغطػػ . قطظػػا فػػي هػػذه ّل ل

اقسي كّلذي  ظاكؿ  Suricataت ظص ا دغاـ  ذك ّةب ّر ّلرل
  رػػ ظاي فػػي ّ قّ ي كّلط ادػػ ي  Suricataحرػػا مؾقػػع دغػػاـ 

 .[26]كّل لساي 
 د ػػػػ ؼ دغػػػػاميل ّل  ػػػػ ي  ػػػػظ ظ لؽ لظاح ػػػػ  ّ ػػػػ جات سا ك ػػػػ  لأ ت

ّلطخ من ي ب  ث لؼ يوؽ ّلس ؼ هظا  د  ؼ اك    ػ ق لمسجطاي 
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مػػػؽ ّلسجطػػػاي ّلط  طمػػػ ي بدػػػ ر  ظػػػاكؿ اشػػػس  ّلسجطػػػاي ّل ػػػي 
يل  ك ػػػلم  ك إ اح لػػػ  ّل  ادػػػاي كّلطػػػؾّرق ّل ا ػػػؾ  ل     ظػػػاكؿ  ػػػ ل

  بطا ف سا هجطاي ّلدظؾّي ّلطخ  ل (. 

ػػػػػػوا   ػػػػػػسو ( ط ؾلؾي ػػػػػػا 1يّغسػػػػػػ  ّل ل ّلطد  حػػػػػػ  ّل ػػػػػػي  ػػػػػػؼل  ّل ل
 Virtualّل ج يػا  م سػاي كّل ػي   ػحلل  مػؽ آلاي ّف ّ ،ػ ل   

Machines ّ  ) ي لػػػػػػػػػػ   ػػػػػػػػػػؽ دغػػػػػػػػػػاميل ّل  ػػػػػػػػػػ ي كّلطسػػػػػػػػػػايؼي
ػػ  ل  ػػسويكّلضل مػػع ّةشػػارة إلػػى  .1ي كم ملػػا ح كػػ  ّلطػػ كر ّل ل

كاك ػػ  مػػؽ  يادلػػه مػػؽ ّلططوػػؽ اف يوػػؾف لػػ  ظا اك ػػ  مػػؽ مسػػايؼ
 ،  ل .

 

 
 الذّبكة المقترحة طبهلهجيا (1)الذّكل

 

 تقييم الاستجابة لمهجمات الحاسهبيّة: .1.3

ك  Snort(  د  طػػػػػػػػػالأ لظغػػػػػػػػػاميل ّل  ػػػػػػػػػ  1يّغسػػػػػػػػػ  ّلجػػػػػػػػػ كؿ  
Suricata   مػػػؽ داح ػػػ  ّلا ػػػ جاب  لػػػسيض ّلسجطػػػاي ّلطد  حػػػ

يل  ك ػػػػػػلم  كح اح لػػػػػ  ّل  ادػػػػػػاي كّلطػػػػػػؾّرق  ّل ػػػػػي  رػػػػػػ س ؼ  ػػػػػ ل
إ ظػػػػػا   ػػػػػؼل  [20]ك ظ يدػػػػػ  م ػػػػػاتس  ل ػػػػػ ل مػػػػػا لػػػػػػ  .ّل ا ػػػػػؾ  ل 

  لماي ّل لد  ؼ ل ا دغاـ  مى ح ّ كف  ّر ي:
 لم  لم   .الخانة الأولى  : 

                                                      
ج يا  م ساي   ّل ي  ؼل ّل ل ّلاف ّ ، ل  لاييطوؽ ّلاطلع  مى مؾّبناي ّر 1

ي باة،اف   ي ينساسويي ك مى قؾّ   ّل    ّل ي  ؼل ك مى   م ا ّلط كر ّل ل 
  مؽ خلؿ ّلّ ب : لم  دامج ّلذي  طلس ك ات ه ل ج يا ّلدظؾّي ّلطخ  ل 

-on-Study-https://github.com/YamenHallak/Evaluation

-Intrusions-in-Tools-Based-Analysis-Traffic-Network

Detection 

 لم  لدا  ققل  ّل لظ  ه ّلذي يّصػ ره الخانة الثّانية  :
 .  كق  ه مؽ ط  ي  ّلسجؾـ

 قػػػػه  مػػػػى ّلظلغػػػػاـ الخانةةةةة الثّالثةةةةة :  لمػػػػ   ظػػػػ   نؾل
 ّرخ  في   ق ّل لظ  ساي ّل ي اطمدسا. 

  تنفيذ الهجمات:ملّحظات حهل 
 ؼل  ظن ػذ هجطػاي: ّ ػ غلؿ  غػ ة 

2
MS12_020 ؼ  ػؽ ي ّلػ  ول

ػػػ  ل  Slowlorisي 3بّيػػػ  ب ا ػػػؾى ّلضل
 حجػػػا ّلخ مػػػ   ػػػؽ  4

ـ ّلؾيا( 5 ت ئ مؽ خلؿ  مخ ل
Metasploit كهجطاي: مرل .

ػسو ي  TCP Scanّل ل
7ي 6

UDP Scan  طلػس با ػ خ ّـ ّ قّة 
Nmap

. كّخ ّ ؽ ت اداي  رػج ا ّلػ لخؾؿ  ػؼل با ػ خ ّـ ّ قّة 8
Hydra

Code Injection. فػػي حػػ ؽ هجطػػاي: 9
 PHP ي10

Object Injection
XSSي 11

مػػػػؽ خػػػػلؿ ت ئػػػػ  ّلاخ سػػػػار  12
13

btslab كاخ ػػػ لأ هجػػػؾـ .SQL Injection
 ػػػؼل با ػػػ خ ّـ  14

SQLmapّ قّة 
Kali Linux مى دغاـ  15

ك ؾّ ػظ  ّل  ئػ   16
.btslab 
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ؽ دغػػاـ ( 1فػػي ّلجػػ كؿ  ّ غسػػ  ّلظل ػػائج   Suricataك ػػا  نػػؾل
فػػي ّ ػػ جات ه لػػسيض ّلاق  امػػايي كييػػؾق  Snort مػػى دغػػاـ 

 Suricataّح طالػػه ّ ك ػػ   فل  ػػ ق قؾّ ػػ  ّل  ػػ  فػػي دغػػاـ 
ػػا هػػؾ  م ػػه ّل ػػاؿ فػػي دغػػاـ  ي ح ػػث افل  ػػ ق Snortاك ػػ  مطل

قا ػػػ ةي فػػػػي  16,000كػػػػاف حػػػؾّلي  Snortّلدؾّ ػػػ  فػػػي دغػػػاـ 
 23,000حػػؾّلي  Suricataحػػ ؽ كػػاف  ػػ ق ّلدؾّ ػػ  فػػي دغػػاـ 

 قا  ة.
كّد دػػػػػالالأ ل د ػػػػػ ؼ ّ ػػػػػ جاب  دغػػػػػؼ ك ػػػػػ  ّلاق  امػػػػػاي لمدظػػػػػؾّي 

ػسو    قكّيكػاف لاتػ ل مػؽ ّل ظػ لؽ  ّلطخ  لػ ي ّل دػاط طػ كق ّل ل
ػػسويي  ّل ػػي  ػػؼل ّلا ػػ ناقة مظسطػػا فػػي   م ػػا ح كػػ  ّلطػػ كر ّل ل

 كفي        طاي ّلسجطاي.
( ّلط احػػ  Sniffersّلي  ػػ  مػػؽ اقكّي ّل دػػاط ّلظلػػ كق  هظػػاؾ 

ادػػػػػػالأي ك ي  ػػػػػػ   اقّة شػػػػػػائي  ّلا ػػػػػػػ خ ّـ  TCPDump [27]مجل
ػػػسو  كحيػػػّ   بيػػػض ّل ل مػػػ لي   رػػػطل بػػػالظلغ  فػػػي طػػػ كق ّل ل

ذك   [28]ك ؼل في  ي(Trace Filesّةحصائ ل  لطمنلاي ّل ل سع  
 ة مػؽ ّل ي يطوؽ ّ ػ خ ّمسا كؾّحػ TCPDumpشي  ل  ّ قّة 

ل ػػػي  ػػػسويي كّ اخػػػ ل كافضػػػا اقّكي ّل دػػػاط ح كػػػ  ّلطػػػ كر ّل ل
 ػػؾفل  ّل   ػػ  مػػؽ ّلخ ػػارّي ّل ػػي  رػػا   فػػي  نصػػ ا ّل  ادػػاي 

كّيسػ   Wireshark [29]يضػ ا  في ح ؽ ّل ي  ؼل ّل داطسا.
ي TCPDumpمرػػػػػػػػ خ ـ ر ػػػػػػػػؾم ل   ػػػػػػػػسم  ّلا ػػػػػػػػ خ ّـ إلػػػػػػػػى 

 Traffic  ك  ضػػػػطلؽ ّلي  ػػػػػ  مػػػػؽ ّل لؾق يػػػػػاي ّلط كريلػػػػػ 

Signature   ق ( ّل ػػػػػي يطوػػػػػؽ ّ ػػػػػػ خ ّمسا فػػػػػي ّل ل   ػػػػػ  ّلػػػػػػ ل
 Payload-Basedلم ظ  دػػػػػاي ّلطرػػػػػػ ظ ة إلػػػػػى ّل طؾلػػػػػػ   

Application )[1] . 

ي إلال ادلػػه حرػػا ّلطداردػػ  ّل ػػي Wiresharkكرغػػؼ شػػس ة ّ قّة 
قػػس ّ قّة [28] ػػؼل ّلم ػػاـ تسػػا فػػي   مػػى  TCPDumpي فدػػ   نؾل

ّك ة  خ ّـ ّلدم ػػػػػػػا لمػػػػػػػذل مػػػػػػػؽ داح ػػػػػػػ  ّلا ػػػػػػػ Wiresharkّ قّة 
كّلظلاقػػػػػػػ  كقػػػػػػػ رة ّلطيالجػػػػػػػ ي فػػػػػػػي حػػػػػػػ ؽ كادػػػػػػػس ّلغمسػػػػػػػ  لػػػػػػػا 

Wireshark  فػػػي ق ر ػػػه  مػػػى   م ػػػا ّلظلػػػ كق ّلطم دظػػػ  كفػػػي
 ػػ    ّلال دػػاط. فػػي قرّ ػػ ظا هػػذهي  ػػؼل ّ ػػ خ ّـ كػػل ّ قّ ػػ ؽ 

سوي. ابد  ؽ لطرا   ظا في   م ا ّلط كر ّل ل  ّلرل

ك اليؾقة لمدظؾّي ّلطخ  ل ي ك مى كيه ّل ل   ػ  قظػؾّي ّل لخػزيؽ 
1ّلطخ  لػػػ ي فدػػػ   ػػػؼل ّخ  ػػػار مو سػػػ  

Winpcap  لطػػػا  ػػػؾفل ه مػػػؽ
ّلط كدػػػ  ّل   ػػػ ة فػػػي ّل  مجػػػ  ك خصػػػ ص ّل لظ  ػػػ  بطػػػا يخػػػ ـ 
ّلس ػػػث كّلا ػػػ غظا   ػػػؽ ّ قكّي ّلجػػػاهزة كم  كقيلػػػ  ّل ليامػػػا 

ػسوي كحخنػا  ّل  ادػاي ،ػطؽ  ميساي ب  ث  ػؼل  ط  ػا ّلظلػ ق ّل ل
( ل  ػػو ا TTL, TOS كهطػػا:  IPبيػػض حدػػؾؿ ّل  ك ؾكػػؾؿ 

قظاة  خزيؽ مخ  ل ي كّل حكل  مؽ ذلػ مػؽ خػلؿ   م ػا ّلطػ كر 
ػسوي  سوي. ككط اؿ  مى ذلػػي ف طػا  مػي   م ػا لمطػ كر ّل ل ّل ل

(  ط لػػػػػا Characterيّغسػػػػػ  ك ػػػػػا  ػػػػػؼل حدػػػػػؽ ق طػػػػػ  م  ف لػػػػػ   
 IPيرػػ  ّل  ك ؾكػػؾؿ مػػؽ   ك  TTL،ػػطؽ حدػػا  ‖A―ّل ػػ ؼ 

 (:TOS ك ظ يد  م اتس  يطوؽ إخنا  م  ؼ في ّل دا 

 

 

 

 

 

                                                      
1 https://www.winpcap.org/ 



ؽ.........                                  قرّ    د  ط ل   مى ّ قكّي ّلطي ط ة  مى   م ا ح ك  كق كي حلل         حطلاق ش ل

  22 مؽ  7

 

 

 

 

 

 

 تقييم استجابة نظم الكذف لمهجمات المقترحة – (1)الجدول

ؽ  مى ّلظغاـ ّرخ  ققل  ّل ظ  ه ّل    دغاـ ّل    ّلسجؾـ م   نؾل  ّلط صل

 Windowsفي دغاـ  MS12_020ّ  غلؿ  غ ة 
Snort 0 0 0 0 

Suricata 1 1 1 3 

سو   مرل  ّ    اؼ( ّل ل
Snort 1 1 # 2 

Suricata 1 1 # 2 

 ّخ ّ ؽ ت اداي  رج ا ّل لخؾؿ
Snort 0 0 0 0 

Suricata 1 1 1 3 

ؼ  ؽ بّي  ب ا ؾى ّلض  ل   ّل  ول
Snort 0 0 0 0 

Suricata 1 1 1 3 

TCP Scan 
Snort 1 1 # 2 

Suricata 1 0 # 1 

UDP Scan 
Snort 1 1 # 2 

Suricata 1 0 # 1 

SQL Injection 
Snort 1 1 1 3 

Suricata 1 1 0 2 

XSS  

ص ل خا  -1 حدؽ مدظع ت مجي في حدا مخصل
 ّلطر خ ـ

Snort 0 0 0 0 

Suricata 1 1 1 3 

 حدؽ ق ط  في رّب  بن   ّلؾيا -2
Snort 0 0 0 0 

Suricata 0 0 0 0 

Code Injection 
Snort 0 0 0 0 

Suricata 1 1 1 3 

PHP Object Injection 
Snort 0 0 0 0 

Suricata 0 0 0 0 

ـ ّلؾيا  حجا ّلخ م   ؽ مخ ل
Snort 0 0 0 0 

Suricata 1 0 1 2 

م   ّلط صل
Snort 9 

Suricata 23 

ّلطن ؾحػػ ي  \يي طػػ   مػػى ّل الػػ ي م ػػاؿ: بالظرػػس  لسجػػؾـ ّل ػػسو ي فسظػػاؾ ايسػػز ف سػػا  ػػ ق ّك ػػ  مػػؽ ّلطظػػاؼ ػػ ق ّل ظ  سػػاي : ملّحظةةة
 ف  ؾف   ق  ظ  سا سا اك  .
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20:01:29.404562 IP 192.168.18.173.5000 > 

192.168.18.171.80: Flags [.], ack 0, win 64240, 

length 0 
06 9323 c0a8 410x0000:  4504 0028 0000 4000

..#....A12ad  E..(..@. 
0x0010:  c0a8 12ab 1388 0050 0000 0000 0000 

0000  .......P........ 
0x0020:  5010 faf0 fa62 0000 0000 0000 0000      

 P....b........ 

ػػػس ّلا ػػػػ ياد   ػػػا بالظرػػػػس  لدظػػػؾّي ّل لؾق ػػػػس ّلطخ  لػػػ ي فدػػػػ   طل امل
ي ب  ػػػػث  ػػػػؼل ّل ظػػػػ لؽ لخؾّرزم لػػػػ  [13]بالط ػػػػاؿ ّلطػػػػذكؾر فػػػػي 

برػػ ظ   دػػؾـ ت رػػ يا ّلطيمؾمػػاي مػػؽ خػػلؿ ّ ػػ غلؿ  ػػا   
دغػػػاـ ّل ل ػػػغ اي ك   ػػػا ت لػػػاي ّل  ادػػػاي ّل ػػػي د غػػػا ت رػػػ ي سا 

ا   كال لالي:  تظا لأ  مى خصائص ّلرل

for each current _bit in data  
   while (true) 

       milliseconds := current _time(); 
       if (current _bit == (milliseconds / INT) mod 

2) 
          invoke _receiver(); 

          break; 
ػا    ظػ ما   ؾّفػ   ب  ث هظا   ؼل  ظ  ػه ّلطرػ د  ا ل ػي يدػ ا ّلرل
ػػػا   مػػػع تػػػس ّل  ادػػػاي ّل ػػػي د يػػػ   رػػػ ي سا. ايضػػػالأ  ػػػؼل  تػػػس ّلرل

ػػػػسوي ك ػػػػا  ػػػػؼل إ ػػػػلـ ّل حكػػػػ  مػػػػؽ خػػػػلؿ    م ػػػػا ّلطػػػػ كر ّل ل
ػس ي  ّلطر د  ا بال  اداي ّل ي  ػؼل  رػ ي سا كطػا  ػؼل إر ػالسا بالضل

ال ػ  مػؽ إر ػاؿ ّل  ادػاي ّل ل  بغػ  كف طا  مي م الالأ  ؼل  ظ  دػه 
 .{1,0,0,1}ا:ا إلى ّلطر د   ّلط    

سوي خلؿ ا مؽ ظ  ّلطر د    دلحظ ّلخػ      م ا ّلط كر ّل ل
ػػا ج ّلظلػػ ا   ذّي ط  يػػ  اقدػػاهي ب  ػػث  ظػػ ما   ػػؾف  ػػؾّدي ّلرل

(ي ك ظػػ ما   ػػػؾف 0هظػػاؾ تػػس ق ط ػػػه   فسػػذّ ييظػػػي افل  ي زكي لػػ
ػػػ هظػػػاؾ تػػػس  فسػػػذّ ييظػػػي افل  يا   ذّي ط  يػػػ  ف قيلػػػ  ػػػؾّدي ّلرل

 (:1ق ط ه  
-2.5000 > WIN-.745656 IP w75902:19:

OS32J7UJUTG.localdomain.80: Flags [.], ack 0, 
 win 64240, length 0 

-2.5000 > WIN-.777036 IP w70002:20:

OS32J7UJUTG.localdomain.80: Flags [.], ack 1, 

 win 64240, length 0 
-2.5000 > WIN-.839291 IP w70202:20:

OS32J7UJUTG.localdomain.80: Flags [.], ack 1, 
 win 64240, length 0 

-WIN2.5000 > -.840075 IP w70302:20:

OS32J7UJUTG.localdomain.80: Flags [.], ack 1, 
 win 64240, length 0 

ك ال لػػػالي دلحػػػظ افل ت لػػػاي ّل  ادػػػاي ّل ػػػي  ػػػؼل ّ ػػػ مسالسا هػػػي: 
س .{1,0,0,1}  ي اي كطا  ؼل إر السا بالضل

بال لج يػػا ّليطمػػيي يغسػػ  لػػ  ظا ف ػػا دغػػؼ ك ػػ  ّلاق  امػػاي 
ػػػابد  فػػػي ك ػػػ  إخنػػػا  ّل  ادػػػاي ،ػػػطؽ ّ ك  TTLل دمػػػ ؽ ّلرل

TOS  ػػػ ؽ بػػػال  ك ؾكؾؿ ي ككػػػذلػ فػػػي ك ػػػ  قظػػػؾّي IPّلخابل
ػػوا ّلطد ػػ ح  ػػابدالأي رغػػؼ دجػػاح  مػػػ  ّل لؾق ػػس ّلطخ  لػػ  ذّي ّل ل
ػػم  هظػػا  ّلدظػػؾّي فػػي  رػػ يا ّل  ادػػايي ك ال لػػالي كادػػس ّلط صل

ل ل ّلظلغام ؽ بالظلرس  لا  جات سطا لسجطػاي ّلدظػؾّي  (0)هي 
ابد .  ّلطخ  ل  ّلرل

 استنزاف المهارد الحاسهبيّة: تقييم .2.3

بط ابيػػ   د ػػ ؼ دغػػاميل ّل  ػػ ي كػػاف مػػؽ ّلجػػ     د ػػ ؼ فيال لػػ  
مػػػؽ  دغػػػاميل ّل  ػػػ  فػػػي  ؾزيػػػع ّل طػػػا  مػػػى دّػػػؾى ّلطيالجػػػ 

 ػػػػػؼل خػػػػػلؿ إخضػػػػػا سطا إلػػػػػى ح كػػػػػ  مػػػػػ كر شػػػػػسوي م ناك ػػػػػ   
1الا  طػػػػػػاق  مػػػػػػى ّل  دػػػػػػامج ب  ؾل ػػػػػ ها

Packet Senderي) 
لظّػؾى  دغػاـ ك ػ  يرػ ظزفسا كػال   ّل ػي رػا ّلطئؾيلػك رػج ا ّلظل 

 .ّلطيالج 
ػػػػوا  ك   لػػػػ  ّ ػػػػػ ظزّؼ دّػػػػؾى ّلطيالجػػػػ  ك ؾزيػػػػػع  (2 يّغسػػػػ  ّل ل

ّل طػػػا  م سػػػا فػػػي كػػػال مػػػؽ دغػػػاميل ّل  ػػػ ي كي لضػػػل لظػػػا افل 
كاف اك ػ   Snort ؾزيع ّل طا  مى دؾّ يل ّلطيالج  في دغاـ 

ػػا  م ػػه ّل ػػاؿ فػػي دغػػاـ  ي ب  ػػث دلحػػظ Suricata جادرػػالأ مطل
دس فػػػػي  ؾزيػػػػع ّل طػػػػا فػػػػي ك  ػػػػ  مػػػػؽ ّلظلدػػػػاطي إلال افل ّل لجػػػػا

ّ ػػػػػػ ظزّؼ دػػػػػػؾّ يل ّلطيالجػػػػػػ  كػػػػػػاف فػػػػػػي ك  ػػػػػػ  مػػػػػػؽ ّ ح ػػػػػػاف 
ّلطيالجػػ  فػػي دغػػاـ  يل . فػػي حػػ ؽ كػػاف ّ ػػ ظزّؼ دػػؾّ ~100%

                                                      
1
 https://packetsender.com/ 
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Suricata  اقػػػال مطػػػا هػػػؾ  م ػػػه ّل ػػػاؿ فػػػي دغػػػاـSnort ي فػػػي
 ح ؽ  ا  ّلطيالج  ّ ك   كاف مؽ دص ا ّلظلؾّة ّ كلى.

ؽ دغاـ  مؽ داح    جادس  ؾزيع ّل طػا  مػى  Snortيح ي  نؾل
دؾّ يل ّلطيالج ي مؽ خلؿ ّل ل ر ظاي ّل ي ط اي  مػى دغػاـ 

Snort  ل ػػػػػي ابػػػػػس س  ػػػػػ  ؼ فػػػػػي ّةبػػػػػ ّر ّل لالػػػػػث مظػػػػػهي كّ

قيل  ّلظل ا ا سو ل  ّلط  فلدػ    ي ل في ميالج     م ا( ّلظل كق ّل ل
ل ػػػػػػي يدػػػػػػؾـ با ػػػػػػ مسالساي إلال افل  مػػػػػػػ ّل ل رػػػػػػ ظاي قػػػػػػ  زّقي  كّ
ّ ػػػػػػ ظزّؼ دػػػػػػؾّ يل ّلطيالجػػػػػػ  ب ػػػػػػوا مم ػػػػػػؾ  مداردػػػػػػ  تظغػػػػػػاـ 

Suricata.

 

 
 استنزاف نُهى المعالجة وتهزةع الحمل عميها (2)الذّكل

ك ط ابيػػػ   د ػػػ ؼ ّ ػػػ ظزّؼ دغػػػاميل ّل  ػػػ  لمطػػػؾّرقي كػػػاف مػػػؽ 
ّك ة بغ ػػػػ  ّل ػػػػ ي تظػػػػا مداردػػػػ  ّ ػػػػ ظزّؼ دغػػػػاميل ّل  ػػػػ  لمػػػػذل 

ّ  ظزّفسا ب وا  ّل  دل  ف طا إذّ كادس ّلطؾّرق كاف  ي كها   ؼل 
ػػػػػػوا  مظا ػػػػػػا اـ لا.  ذّكػػػػػػ ة  ّ ػػػػػػ ظزّؼ( درػػػػػػس  3يّغسػػػػػػ  ّل ل

سوي.  ّلؾبؾؿ ّلي ؾّئي حرا   فل  ّلط كر ّل ل

لمػػذلّك ة    نػػع  Snortمػػؽ ّلؾّ،ػػل ك ػػا كػػاف ّ ػػ ظزّؼ دغػػاـ 
ػػػسوي مػػػؽ   %0~ب ػػػوا  ػػػ ريجي  ظػػػ  زيػػػاقة  ػػػ فل  ّلطػػػ كر ّل ل

ي كف طػا بيػ   ذتػذى ّ ػ ظزّؼ ّلػذلّك ة ب ػوا برػ   %32~إلى 

قػػػ  كػػػاف ّ ػػػ ظزّفه  Suricataزيػػػاقةلأ كددصػػػادالأ. فػػػي حػػػ ؽ دغػػػاـ 
فػػي ك  ػػ  مػػؽ ّلظلدػػاط ك  ػػوا  Snortلمػػذّك ة اك ػػ  مػػؽ دغػػاـ 

 . %32~إلى  %0~اخصل  ظ    فل  م كر شسوي بر   مؽ 

ػػػس  مػػػى دغػػػاـ  يطوػػػؽ    يػػػ  ذلػػػػ برػػػ ا ّل ل رػػػ ظاي ّل ػػػي  طل
Snort   ل ػػػي  دػػػؾـ  مػػػى ق ػػػؼ  ي قيلػػػ  ّلظل ا ػػػا فػػػي ميالجػػػ كّ

ر مرػاح  اك ػ  مػؽ ّلػذلّك ة بغػ   ميالجػ   ّلظل كقي مطا يّ ػ ل
ؽ دغػاـ  . ك مى ّل لغؼ[25]ّلظل كق   مػى دغػاـ  Snortمؽ  نؾل

Suricata  فػػي قملػػ  ّ ػػ ظزّؼ ّلػػذلّك ةي إلال افل كػػل ّلظلغػػام ؽ لػػؼ
 مؽ إيطالي  ي  ّلذلّك ة. %26ير ظزفا اك   مؽ 
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 استنزاف ذاكرة الهصهل العذهائي تبعاً لتدفّق المرور الذّبكي (3)كلالذّ 
تقيةةةيم قةةةدرة نظةةةم الكذةةةف عمةةةى اسةةةت بال  .3.3

وتحميمهةةةةةةاا واسةةةةةةقا  الطةةةةةةرود الطّةةةةةةرود الذّةةةةةةبكيّة 
 والتنبيهات:

لأ ّل ػػي يطوػػؽ  ظاكلسػػا فػػي  د ػػ ؼ ادغطػػ   ػػ  يػػ ل مػػؽ ّلجؾّدػػا ّلسامل
   مػى دغػاـ ّل   ي ب  ث يجا مؽ ّلظلاح ػ  ّلظلغ يلػ  ّلط ال لػ

ػػػسو ل  ّل ػػػي  طػػػ ل  ّل  ػػػ  اف يدػػػؾـ با ػػػ مساؿ كافلػػػ  ّلظلػػػ كق ّل ل
ػػػػػسو  ّلػػػػػذي يدػػػػػؾـ دغػػػػػاـ ّل  ػػػػػ  بطّ ق  ػػػػػهي   مػػػػػى مدظػػػػػع ّل ل
كميالجػ   مػػ ّلظلػػ كق ّل ػي قػاـ با ػػ مسالسا ب  ػالأ  ػؽ  لمػػاي 
ّق  ػػػػاـي مػػػػع  لفػػػػي إ ػػػػداط ايل طػػػػ ق شػػػػسوي دغػػػػ لأ  دلػػػػه مػػػػؽ 
ا هػػذّ ّلظلػػ ق إق  ػػاـ ك ال لػػالي  س  ػػ لأ لمطػػؾّرق.  ّلططوػػؽ اف ي ػػول

اح ػػ  ّليطم لػػ  لس  ظػػا ادلػػه هػػذّ ّ مػػ  كطػػا ّ ضػػل مػػؽ ّلظل  إلال افل 

ػػػ ي ل ػػػؽ يطوػػػؽ اف يوػػػؾف  دغػػػاـ ك ػػػ  افضػػػا مػػػؽ  غ ػػػ  م دل
 ّرخ  في مع ار ّل د  ؼ هذّ.

لدػػػ   ػػػؼل ّلاخ سػػػار بإخضػػػاع دغػػػاميل ّل  ػػػ   حجػػػاـ  ػػػ فلداي 
ّلظلػػػ كق  لاي ّ ػػػ مساؿمػػػ كر شػػػسوي م زّ ػػػ ةي ك رػػػج ا ميػػػ ل 

ؿ إهطالسػػػػػػا  ػػػػػػ كقي كميػػػػػػ ل ؿ ميالجػػػػػػ   مػػػػػػػ ّلظل ػػػػػسو ل ي كميػػػػػػ ل ّل ل
  إ داطسا( مؽ ق  ا ّلظلغاـ ّلط ركس. 

وا   ل ّل ل ؽ ّل ال  ّلطذكؾرةي ف( 4 ؾ،ل طؽ ّلؾّ،ل ك ػا  نػؾل
مػػػػػػؽ خػػػػػػلؿ ملحغػػػػػػ   Snort مػػػػػػى دغػػػػػػاـ  Suricataدغػػػػػاـ 

لأ تػػ ؽ ّلظلػ كق ّل ػػي ّ ػػ د مسا كّلظلػػ كق ّل ػػي   جادرػه ّل   ػػ  يػػ ل
ؽ دغػػػاـ  ايضػػػالأ مػػػؽ خػػػلؿ  Suricataقػػػاـ ت  م مسػػػاي كطػػػا  نػػػؾل

ا  ل ػػػػي   ػػػػول ػػػػ كق ّل ػػػػي قػػػػاـ بإ ػػػػداطسا كّ ؿ ّلظل ّدخنػػػػا  ميػػػػ ل
ػػػ كق ّل ػػػي قػػػاـ با ػػػ مسالساي  % مػػػؽ7حػػػؾّلي  إيطػػػالي  ػػػ ق ّلظل

% مؽ إيطالي 58ّلذي ا د  ما يّدارى  Snortمدارد  تظغاـ 
ّلظل كق ّل ي قاـ با  مسالسا. كمؽ ّلجػ    تػذك ه هظػاي افل  ػ ق 

سو ل  ّل ػي ّ ػ د مسا دغػاـ  كادػس   ػّ كح تػ ؽ  Snortّلظل كق ّل ل
ػسو ل  ( ال  ط ق شسويي ت ظطا   ق ّلظلػ كق 500 - 400  ّل ل

( 2.5 – 2كادػػس   ػػّ كح تػػ ؽ   Suricataّل ػػي ّ ػػ د مسا دغػػاـ 
لأ لظغػػػاـ  ؽ ّل   ػػػ  يػػػ ل مم ػػػؾف طػػػ ق شػػػسويي كهظػػػا يغسػػػ  ّل نػػػؾل

Suricata  مى دغاـ Snort  في ق ر ه  مى ّ ػ مساؿ ك  م ػا
سو ل .   ّلظل كق ّل ل
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قدرة نظم الكذف عمى است بال الطّرود الذّبكيّة وتحميمها  (4)الذّكل

 رودواسقا  الطّ 

  ؼل إ ػػداطسا ػػ كق ّل ػػي دغػػ لأ  دلػػه مػػؽ ّلططوػػؽ اف   ػػؾف ّلظلػػك 
ا هجطػػػايي  مػػػؽ ق  ػػػا دغػػػاـ ّل  ػػػ  قػػػ  ػػػ كري    ػػػول فطػػػؽ ّلضل

هذه ّلظلاح  ي كذلػ  فل ّلطسايؼ مؽ مؽ  دغاميل ّل    د  ؼ 
ػػػسو  ت ػػػ فل  مػػػ كر شػػػسوي ك  ػػػ   ّلط  طػػا اف يدػػػؾـ بػػػإغّ ؽ ّل ل
بػػػػال لزّمؽ مػػػػع ق امػػػػه ت ظن ػػػػذ ّلسجػػػػؾـ ل  جػػػػاكز  ظ  سػػػػاي دغػػػػاـ 

ػ لظا يّغس ّل   .  هجط ػاف دجػل دغػاميل ّل  ػ   (5وا  ّل ل
ػػػػ كق ّل ػػػػي  ػػػػابدالأ فػػػػي ك ػػػػنسطاي ك  ّلظلرػػػػس  ّلطئؾيلػػػػ  ة ػػػػداط ّلظل

ا   مػػػػ ّلسجطػػػاي  بطيظػػػى آخػػػ : ّل لظ  سػػػاي( كذلػػػػ كفدػػػالأ   ػػػول
سوي.  لمظرس  ّلطئؾيل  ل  فل  ّلط كر ّل ل

وا ضل   ل  بإ داط ّلظلػ كق  Snortدغاـ  ك ا ت ا (5 مؽ ّل ل
ػسوي  ا هجطاي  ظ ما ابسل حجؼ   فل  ّلطػ كر ّل ل ّل ي   ول

بإ ػػػػػػداط  Suricataتػػػػػػ ا دغػػػػػػاـ ّل  ػػػػػػ  فػػػػػػي حػػػػػػ ؽ  ي48%~

ا  هجطاي  ظ ما ابسل حجػؼ  ػ فل  ّلطػ كر ّلظل كق ّل ي   ول
ػػػػسوي  ػػػػوا  %96~ّل ل ( 4. كمػػػػؽ ّلجػػػػ    تػػػػذك ه هظػػػػاي افل ّل ل

ػػػسو ل   Suricataاعسػػػ  افل دغػػػاـ  قػػػ  تػػػ ا بإ ػػػداط ّلظلػػػ كق ّل ل
ا  مػ ّلظل كق هجطاي(  ظ    ب وا  اـ كل س ش طالأ اف   ول

ػػوا %24~ ػػ فل  مػػ كر شػػسوي  اعسػػ  افل  (5 ي فػػي حػػ ؽ ّل ل
ا هجطػاي(  ظػ   Suricataدغاـ  ق  ا د  ّلظل كق  ّل ػي   ػول

 .%96~  فل  م كر شسوي 

 

 
 بكيّة التي تذكّل هجماتإسقا  الطّرود الذّ  (5)الذّكل

ػػػػػوم ؽ   ؽ دغػػػػػاـ 4,5بطلحغػػػػػ  ّل ل (ي   ضػػػػػل لظػػػػػا ك ػػػػػا  نػػػػػؾل
Suricata  مػػػى دغػػػاـ Snort  ب ػػػوا ك  ػػػػ  فػػػي ق ر ػػػه  مػػػػى

ػسو ل ي كهػذّ ييػؾق ل صػط طه  ّ  مساؿ   ق اك   مؽ ّلظل كق ّل ل
قيل  ّلظل ا اي ك قّ ه ّليالي ّلذي يّ  ؽ درػخ  ّلدائؼ  مى  ي ل طول

ة ي غػػػا تػػػس مػػػؽ ح كػػػ  ّلطػػػ كر  كّحػػػ ة مظػػػه مػػػؽ ّ ػػػ مساؿ  ػػػ ل
ػسوي ي Snortي فػي حػ ؽ ّل ل رػ ظاي ّل ػي ك ػ ي تسػا [26] ّل ل
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كطػا ذك دػا  مػى ق ػؼ  ي قيلػ  ّلظل ا ػا فػي ميالجػ  كّل ي  دؾـ 
ر مرػػاح  اك ػػ  مػػؽ ّلػػذل  ّك ة بغػػ   ميالجػػ  ّلظلػػ كق مطػػا يّ ػػ ل

ا مظافرػػػ  كفػػػ   Suricataمػػػع دغػػػاـ  قؾيلػػػ  ّلظلػػػ كقي لػػػؼ ّ  ػػػول
  ائل ّل ي كبمظا لسا. ّلظل 

قيػ  ّلظل  Suricataكمؽ يادا آخ ي فإفل دغاـ   ا ػا  ػ  ؼ  ي ل
ي كلػػ س [30]كك ػػ  ّلسجطػػاي   مػػى مرػػ ؾى   م ػػا ّلظلػػ كق
غػػػاـ كميالجػػػ     م ػػػا( ّلظلػػػ كق فدػػػ   مػػػى مرػػػ ؾى إقػػػلع ّلظل 

للإبػػ ّر ّل الػػث  Snort رػػ ظاي ّل ػػي ك ػػ ي تسػػا حرػػا ّل ل 
ػػػا ييػػػا دغػػػاـ [25] ؽ  مػػػى دغػػػاـ  Suricataي مطل  Snortت نػػػؾل

ا  فػي ّلادخنػا  ّلؾّ،ػػل فػي درػػس  إ ػداط ّلظلػػ كق ّل ػي   ػػول
 هجطاي.

 الكذف:مقترحات لتحدين نظم  .4

  رػػػػ ؽ دغػػػػؼ ّل  ػػػػ  مػػػػؽ داح ػػػػ   ػػػػ ـ ّ ػػػػ جات سا  .1.4
 لمسجطاي ّلطظسلد :

ػػػابد  فػػػي ك ػػػ  بيػػػض ّلسجطػػػاي  بيػػػ  ف ػػػا دغػػػؼ ّل  ػػػ  ّلرل
ّل ػػػي  ػػػؼل  ظ  دسػػػاي  ػػػ  ؼل ّل ظػػػ لؽ رل لػػػ   ي يػػػا قؾّ ػػػ  ك ػػػ  
ػػػ  بوػػػال دغػػػاـ  ي  ػػػ ة لضػػػطلسا لطجطؾ ػػػ  قؾّ ػػػ  ّل  ػػػ  ّلخابل
ل طو ؽ ّلظلغؼ  مػ مؽ ك ػ  ّلسجطػاي ّل ػي ف ػمس  ػابدالأ فػي 

ػسوي ا ظػا   ظ   ػ  كػال ّل ي لؼ  م سا.  ػ  ؼل   م ػا ّلطػ كر ّل ل
ػػطاي ّل ػػي  ط لػػز كػػا  هجطػػ   مػػى حػػ ّي كّ ػػ خل  اتػػ ز ّلرل
ػػػػسويي كمػػػػؽ  ػػػػؼل إ ػػػػداط  مػػػػػ  هجطػػػػ  مػػػػؽ داح ػػػػ  ّلطػػػػ كر ّل ل

ػػػػػػطاي كدؾّ ػػػػػػ  ك ػػػػػػ   ػػػػػػ ؼل  ي ينسػػػػػػا ،ػػػػػػطؽ دغػػػػػػؼ ك ػػػػػػ   ّلرل
ابد .   ّلاق  اماي ّلرل

ابد  2 يّغس  ّلج كؿ  ( ّلسجطاي ّل ي ف مس دغؼ ّل    ّلرل
 مػػػػ ّلسجطػػػاي مػػػؽ داح ػػػ  فػػي ّل يػػػ لؼ  م سػػػاي كاتػػػ ز  ػػطاي 

ػػسويي كاحػػ  ّ م مػػ   ػػؽ ّلدؾّ ػػ  ّل ػػي  ػػؼل  ي ينسػػا  ّلطػػ كر ّل ل
   مػػػػى دغػػػػاـ ّل  ػػػػ  لم يػػػػ لؼ لاحدػػػػالأ  مػػػػى ّلسجطػػػػ ي كد  جػػػػ

ػػ إفل  دغػػؼ ّل  ػػ .  ظ  ػػ  ّلدؾّ ػػ  ّلج  ػػ ة  مػػى  طػػا وا ّل ل
 الي:وؾف كال ل في دغاـ ّل    ي ظ  هّلياـ لدا  ة ّل ل 

P Address> <Source Alert <Protocol> <Source I

Port Number> <Direction: From Source to 

Destination> <Destination IP Address> 

<Destination Port Number> 

ي sid،ػػػاف  بيػػػض ّلخ ػػػارّيي م ػػػػا: كطػػػا ادلػػػه مػػػؽ ّلططوػػػؽ إ
ة،ػػػاف  ر ػػػال  مّ فدػػػ   يmsgة ظػػػا  رقػػػؼ ميػػػ لؼ لمدا ػػػ ة؛ 

ػ  بػال  ك ؾكؾؿ  flagsي لطظابدػ  ّؿ flagsظ  ه؛ ّل ل لسذّ  ّلخابل
TCP ؛content ي لطظابدػػػ  حطػػػا طػػػ ق شػػػسوي؛pcre ي كهػػػي

 Perl Compatible Regular Expressionلػػػ  ّخ صػػارلأ 
 Regularيات   ّلظلغام ل   كّل ي مؽ خللسا در ظ ع ك اب  ّل ل 

Expressions  تػػذّي ّلظل يدػػ  ّلط لسيػػ  فػػي لغػػ )Perl [31] ؛
ip _ proto  ّلطؾيػؾقة فػي ّل دػا ي لن ػص ّلم طػProtocol 

مػػػػؽ  TTLي لاخ سػػػػار ق طػػػػ  ّل دػػػػا ttl؛ IPمػػػػؽ ّل  ك ؾكػػػػؾؿ 
مػػػػػػػػؽ  TOSي لاخ سػػػػػػػػار ق طػػػػػػػػ  ّل دػػػػػػػػا tos؛ IPّل  ك ؾكػػػػػػػػؾؿ 

 ي لاخ سار طؾؿ ّلظل ق.dsize؛ IPّل  ك ؾكؾؿ 
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 استجابتها لمهجمات المطبّقةتحدين نظم الكذف من ناحية عدم ( 2)الجدول

  ابدالأ في ك نسا Snortهجطاي ف ا دغاـ 
طاي  مى ّ قا ّلسجؾـ  ّلظل  ج  قؾّ   ّل    ّلج   ة  كّح ة  مى ّ قا( اح  ّلرل

ّ  غلؿ  غ ة 
MS12_020  في  Windowsدغاـ 

ي ّلطظنذ TCP  كير  ط ق ت ك ؾكؾؿ 
ّلخابل  بال  ك ؾكؾؿ  flagsي ّؿ 3389

TCP 
alert tcp any any -> any 3389 (msg:"RDP 

MS12_020 Possible Exploit!"; sid:9911991; 
flags:S,A;) دجاح 

خؾؿّخ ّ ؽ ت اداي   كيم سا ّ ؼ ّلطر خ ـ اك كمط  ّلط كر  سا الأ  PASSاك  USER ق ف ه كمط  م  ؾى ّلظل   رج ا ّل ل

alert tcp any any -> any 21 (msg:"Passing 
User Name or Password in Clear Text!! 

Maybe Someone Using FTP or 'Hydra' Tool 
Based on FTP Protocol!"; 

pcre:"/\b(USER|PASS)\b .*/"; sid:1000016;) 
 

 دجاح

ؼ  ؽ بّي    ّلضل  ل ب ا ؾى ّل  ول
 .... 73 69 68 54 21 ..... دداط بر ا ّل جؼ ّل     ل طؾل  ّلظل ق(:ّلضل  ل  كّلطسايؼي كط اؿ  م سا   ؼل ك،ع يساز  ّلي    مؽ ّلظل كق ّلط ساقل  مات ؽ

alert tcp any any -> any any 
(msg:"MSFVENOM Traffic Detected_1!"; 

content:"|21 54 68 69 73 ….|"; sid:1000025;) 
 دجاح

Code 
Injection 

 حطؾل  ّلظل ق:
PHPB8B5F2A0-3C92-11d3-A3A9-

4C7B08C10000 

alert tcp any any -> any any (msg:"PHP 
Information-Disclosure - PHP Credits"; 

content:"PHPB8B5F2A0-3C92-11d3-A3A9-
4C7B08C10000"; sid:1000035;) 

 

 دجاح

ـ ّلؾياحجا ّلخ م     ؽ مخ ل

ي 80  ق ك    مؽ ّلظل كق  ط ل     ّلطظنذ  مخ من  لم  ك ؾكؾؿ  flagsكلسا اشواؿ 
TCP 

alert tcp any any -> any 80 (msg: "Slowloris 
Possible Attack! Flags: ACK"; flags:A; 

sid:1000038;) 
 دجاح

XSS –  ؿّلسجؾـ  ّ كل

سويي دلحظ مؽ خلؿ   م ا ّلط كر ّل ل   :اليّل ل 
0x01f0:  312e 7068 703f 6b65 7977 

6f72 643d 2533  
1.php?keyword=%3 

0x0200:  4373 6372 6970 7425 
3345 2b61 6c65 7274  

Cscript%3E+alert 

alert tcp any any -> any any (msg:"Cross Site 
Scripting (XSS) Attack - Script on Input 

Filed"; content:"<script>";content:"</script>"; 
sid:1000030;) 

 

 دجاح

 هجطاي ف ا كل ّلظغام ؽ في ّل ي ؼ  م سا
طاي  مى ّ قا ّلسجؾـ  ّلظ  ج  قؾّ   ّل    ّلج   ة  كّح ة  مى ّ قا( اح  ّلرل

XSS –  ّل لاديّلسجؾـ 

سويي دلحظ مؽ خلؿ   م ا ّلط كر ّل ل   الي:ّل ل 
0x0050:  732f 7873 7332 2e70 6870 
3f63 6c72 3d25  s/xss2.php?clr=% 

0x0060:  3233 4141 4126 4368 616e 
6765 3d43 6861  

23AAA&Change=Cha 
0x0070:  6e67 6520 4854 5450 2f31 
2e31 0d0a 486f  nge.HTTP/1.1..Ho 

alert tcp any any -> any any (msg:"Cross Site 
Scripting (XSS) Attack - URL Modify"; 

pcre:"/clr=[%][0-9a-fA-
F]{5}[&]Change=Change/s"; sid:1000031;) 

 

 ّلظلغام ؽدجل كل 

PHP Object 
Injection 

سوي ا ظا  ّل ياما  ظ    م ا ّلط كر ّل ل   الي:ّب  ّل ل مع ّل ل 
http://localhost/btslab/vulnerability/i
njection/obj.php?array=a:3:{i:0;s:6:
"Delphi";i:1;s:1:"C";i:2;s:4:"Perl";}  ك   ّل طؾل (:ّلساـ ك يؾيض باقي ّ يزّ  تظداط بر ا   ؼل       ّلجز   الي ق ّل ل يطوؽ  ط  ز ّلظل 
0x0000:  4500 01fa 896d 4000 4006 

0912 c0a8 1281  E....m@.@....... 
…………………….. 

0x0060:  6172 7261 793d 613a 333a 
7b69 3a30 3b73  array=a:3:{i:0;s 

0x0070:  3a36 3a25 3232 4465 6c70 
6869 2532 323b  :6:%22Delphi%22; 

…………………….. 

alert tcp any any -> any any (msg:"PHP 
Object Injection Possible Attack!"; 

pcre:"/.+=[a-z]+\:[0-9]+\:\{([a-zA-Z0-9]+\:[0-
9]+(\:%22[a-zA-Z0-9]+%22)?\;)+\}/"; 

sid:1000036;) 
 

 ّلظلغام ؽدجل كل 

مؽ  TTLبال دا ّلطخ  ل  ّلط ط لم  ك   ّلدظاة   IPّل  ك ؾكؾؿ 
 

الي ّلذي ي ؾي ق ط   ق ّل ل  ظ  إر اؿ ّلظل   TTLفي ّل دا  Aح ؼ 
0x0000:  4504 0028 0000 4000 

06 9323 c0a8 12ad  41
..#....AE..(..@. 

alert ip any any -> any any (msg: "IP Time To 
Live Field Contain Unfamiliar Data... May Be 
Contain Covert Channel!"; ip_proto:tcp; ttl:65; 

sid:9988998;) 

 ّلظلغام ؽدجل كل 

مؽ  TOSبال دا ّلطخ  ل  ّلط ط لم  ك   ّلدظاة   IPّل  ك ؾكؾؿ 

الي ّلذي ي ؾي ق ط   ق ّل ل  ظ  إر اؿ ّلظل   TOSفي ّل دا  Aح ؼ 
00028 0000 4000  41x0000:  45

4006 93e6 c0a8 12ad  
AE.......@.@.. . 

alert ip any any -> any any (msg: "IP Type of 
Service Field Contain Unfamiliar Data... May 
Be Contain Covert Channel!"; ip_proto:tcp; 

tos:65; sid:9988990;) 

 ّلظلغام ؽدجل كل 

 ّل ؾق س ّلطخ  ل ك   قظاة 

كمؽ  يسويطلحغ    م ا ّلط كر ّل ل ب كاف طؾؿ  يWinpcapك ات ه با  خ ّـ   دامج ّلذي  ؼل ا مؽ ّل ق ّلط    خلؿ ّلظل   .با س 20هؾ  IPّؿ ط ق 

 :ال  ّل ل بط اب  ط ق مؾحل ي فؾ،يظا ّلدا  ة  ّةر اؿ   ؼل  بطا افل 
alert ip any any -> any any (msg:"Short IP 

Packet Detected"; dsize:<21;) 
 ّلظلغام ؽدجل كل 
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  ػػػػػػ  حػػػػػػؾؿ ك ػػػػػػ  قظػػػػػػؾّي ّل ل خػػػػػػزيؽ ملحغػػػػػػاي هامل
 ّلطخ  ل :

ة هػػػؾ امػػػ  مطوػػػؽ فػػػي اك ػػػ  مػػػؽ مػػػ ل  TTL دػػػا ّلّخ سػػػار  إفل 
ي ل ػؽ دنػػي هػذّ ّل دػا  ّخ سػػار  ػ ـ ّلطرػػاكّة Suricataدغػاـ 

 ي م اؿ:مع ق ط  مي لظ ( غ   مطوؽ

alert ip any any -> any any (msg:"IP TTL Field 

May Be Contain Covert Channel!"; ttl:65; ttl:66; 

ttl:67; ip_proto:6; sid:2101321;) 

ة هؾ ام  مطوػؽ فػي اك   مؽ م ل  TOS  داّلخ سار ّ فل كطا ا
 ي باة،اف  ةمواد ل  ّ  خ ّـ ّلظنيي م اؿ:Suricataدغاـ 

alert ip any any -> any any (msg:"IP TOS Field 

May Be Contain Covert Channel!"; tos:!0; tos:!1; 

tos:!2; tos:!4; tos:!8; ip_proto:6; sid:2101322;) 

 ,TOSفػي حػ ؽ يطوػؽ ّ ػ خ ّـ ّلظلنػي ا ظػا  ّخ سػار ّل دمػ ؽ 

TTL  في دغاـSnort ي ل ػؽ فػي حال ظػا لا    دلػ  ّةفػاقة إلال
ػػػسوي قػػػفػػػي حػػػاؿ كػػػاف ّل ػػػ ؼطػػػ كر ّل ل  مػػػػ     ػػػؼل ف ػػػه ،ػػػس  ق 

 ,TTL=64مي لظػ   ات ػ   م ػاؿ:  ّل دػؾؿ ب ػوا  ػاـ  مػى ق ػ ؼ

TOS=0.) 
alert ip any any -> any any (msg:"IP TTL Field 

May Be Contain Covert Channel!"; ttl:!64; 

ip_proto:6;  sid:2101321;) 
alert ip any any -> any any (msg:"IP TOS Field 

May Be Contain Covert Channel!"; tos:!0; 

ip_proto:6; sid:2101322;) 

ّخ سػػار اك ػػ  مػػؽ  Snortإلال ادلػػه مػػؽ غ ػػ  ّلططوػػؽ فػػي دغػػاـ 
قا ػػػػ ة  فػػػػي كػػػػال  TOSاك ّل دػػػػا  TTLق طػػػػ  كّحػػػػ ة لم دػػػػا 

 من قة.
كػػاف اك ػػ  شػػطؾل ل  ل ػػ ل  Suricata  ضػػل لػػ  ظا هظػػا افل دغػػاـ 

فػي  ي يػا قؾّ ػ  ل  ػ  قظػؾّي ّل لخػزيؽ  Snortما مؽ دغاـ 
 ي يػػا  Suricataي ب  ػػث يطوػػؽ فػػي دغػػاـ ّلطّد  حػػ  ّلطخ  لػػ 

ة ق ػ ي ت ظطػا فػي TTL, TOS يل  ؼ ل دمػقا ػ ة كّحػ ة لضػس   ػ ل
 ؼ د  ػػا  ليػػ ق مػػؽ ّلدؾّ ػػ    ظا ػػا مػػع  ػػ ق ّلم ػػ Snortدغػػاـ 

ّلططوػػػؽ اف   ػػػؾف مؾيػػػؾقة فػػػي ّل دمػػػ ؽ  ّلط  طمػػػ  ّل ػػػي مػػػؽ
ابد ؽ   كّل ي  ط لا  ر يسالأ لمطيظ اي.ّلرل

  رػػػػػػ ؽ دغػػػػػػؼ ّل  ػػػػػػ  مػػػػػػؽ داح ػػػػػػ   ػػػػػػ ـ  باخ صػػػػػػاري فػػػػػػإفل 
مالأ فػي كػل دغػػاميل  ّ ػ جات سا لمسجطػاي ّلطظسلدػ  قػ  احػػ ز  دػ ل

 ي يػػػػا قؾّ ػػػػ  ّل  ػػػػ  ّلج  ػػػػ ة فػػػػي كػػػػل  كطػػػػا افل ّل  ػػػػ ي 
 افل   ػ  مػؽ ّ ح ػافي إلال غام ؽ كػاف م  ػاتسالأ ك ػسللأ فػي كّلظل 

يػات   ّلظغام لػ  فػي يؾ   كادس فػي فسػؼ ك   لػ  بػ اغ  ّل ل ّلصل 
 بيض ّلدؾّ  .

ق ر ػه  مػى مػؽ داح ػ   Snort  ر ؽ دغاـ ّل     .2.4
سو ل  ك  م مساي ك دم ص   ق ّلظل كق ّل ي  ّ  مساؿ ّلظل كق ّل ل

 :  ؼل إ داطسا

ػػ  Suricataدغػػاـ  ات  ك ػػا افل حرػػا مػػا  ػػؼل إيضػػاحه فػػي ّلرل
ؽ  مػػػى دغػػػاـ  ػػػ كق فػػػي  Snortقػػػ   نػػػؾل ق ر ػػػه  مػػػى   م ػػػا ّلظل

ػػػسو ل  ّل ػػػي يرػػػ د مساي  ػػػ  ػػػ قككػػػذلػ فػػػي ّدخنػػػا  ّل ل  كق ّلظل
  رػ ؽ مظاق ػ  جاه د ػؾ إ داطساي ف اف ّلا ل    ّل ي   ؼل سو ل ّل ل 

  ّؿ ّ ػػػػػػ خ ّـ  دظ لػػػػػػ ي ل ػػػػػػ ؼل مػػػػػػؽ هػػػػػػذه ّلظلاح ػػػػػػ  Snortدغػػػػػػاـ 
Hyperscanل ػػػػي هػػػػي مو سػػػػ  من ؾحػػػػ   ّلطصػػػػ ري  ال ػػػػ  ي كّ

ككػػػػػػػذلػ قؾّ ػػػػػػػ   غام لػػػػػػػ ييػػػػػػػات   ّلظل ّ قّ ي  دػػػػػػػؾـ بطظابدػػػػػػػ  ّل ل 
PCREسػػػػا  يطػػػػا  مػػػػى إبظػػػػا   طم لػػػػغؼ مػػػػؽ ادل ك مػػػػى ّلػػػػ ل  ي  
إقػػػػػػلع دغػػػػػػاـ  ابظػػػػػػح مػػػػػؽل رػػػػػػس كحرػػػػػػا  ج   ظػػػػػا   ّةقػػػػػلع

Suricata) سػا  يطػػا  مػى زيػػاقة  ػ    مظابدػػ  ّلدؾّ ػػ  ادل ي إلال 
[32]. 

ػػػيّ  بيػػػ   ظ  ػػػ   Snort د  طػػػالأ لظغػػػاـ ّل  ػػػ   (6 وا غسػػػ  ّل ل
ػػػ ق ر ػػػه  مػػػى   م ػػػالظاح ػػػ   Hyperscan  ّؿ خابػػػ ل   كق ّلظل

ػػػ ػػػبا ػػػ مسالسا  ّل ػػػي يدػػػؾـ سو ل ّل ل   ّل ػػػي يدػػػؾـ سو ل ي كلمظػػػ كق ّل ل
  ّل ي   ؼ سو ل  كق ّل ل   ق ّلظل  ضل لظا ك ا افل كي ل  بإ داطساي

 ّل ػػي  ػػ ؼل  كق لأ مػػع  ػػ ق ّلظلػػك  ػػ  يػػ ل    م مسػػا م جادرػػ  ل ػػ ل 
ػػدرػػػس  ّلظلػػ ّ ػػ مسالساي كطػػا افل    ّل ػػػي  ػػ ؼ إ ػػػداطسا سو ل  كق ّل ل

 .%3لأ كلا جاكز درس  كاف قم ا ي ل 

تػػػػػػػػػػ كف خابػػػػػػػػػػ ل  ّؿ  Snortبالطداردػػػػػػػػػػ  مػػػػػػػػػػع  د ػػػػػػػػػػ ؼ دغػػػػػػػػػػاـ 
Hyperscan ّؿ  دظ لػػػ ي دلحػػػظ افل  Hyperscan   ػػػظس قػػػ حرل
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ػػػػسو ل   ػػػػ كق ّل ل ب ػػػػوا كّ،ػػػػل قػػػػ رة ّلظلغػػػػاـ  مػػػػى ّ ػػػػ مساؿ ّلظل
غسػ  يّ  . سػا ك خ ػ ض درػس  ّلظلػ كق ّل ػي  ػ ؼ إ ػداطساكميالج

 .ت ؽ ّل ال  ؽ ممخلصالأ  ت ز اكيه ّلطدارد  ما (3 ّلج كؿ 

 
من  Hyperscanمع خاصيّة  Snortتقييم نظام الكذف  (6)الذّكل

وتحميمها وعدد الطّرود التي يتم  ةبكيّ رود الذّ الطّ است بال ناحية 
 أسقاطها

في حال استخدام خاصيّة  Snortمقارنة نظام  (3)الجدول
Hyperscan وفي حال عدم استخدامها 

 
مع  Hyperscanت كف 

Hyperscan 
 كق درس  ّلظل 

   ّل ي   ؼل سو ل ّل ل 
 ميالج سا

 %100 ظ  ر مؽ 
 %42~إلى 

 %100مؽ 
 %97~إلى 

 كق درس  ّلظل 
   ّل ي   ؼل سو ل ّل ل 

 إ داطسا

إلى  %0مؽ 
~58% 

إلى  %0مؽ 
~3% 

ّلظل كق ّ  مساؿ 
سو ل   ّل ل

 ضي  ق ر ه ب وا 
مم ؾ  بي  تمؾغ 

سوي    فل  ّلط كر ّل ل
 %72درس  

ير ط ل في 
ّ  مساؿ ّلظل كق 
سو ل  ح لى  ّل ل
 ظ  تمؾغ   فل  
سوي  ّلط كر ّل ل

 %96درس  
 

ػسو ل   ؽ مم ؾ  في درػس  ّلظلػ كق ّل ل ك طا ادله ق   ؼل لطس   رل
ػسو ل   ّل ي   ؼ   م مساي كّدخنا  كّ،ل فػي درػس  ّلظلػ كق ّل ل
ّل ي   ؼ إ داطساي ف اف مػؽ ّلجػ    ت د  طػه هػؾ درػس  إ ػداط 

ا هجطػػػػاي  ظػػػػ  ّ ػػػػ خ ّـ هػػػػذه  ػػػػسو ل  ّل ػػػػي   ػػػػول ػػػػ كق ّل ل ّلظل
ؿ لظ ػػائج  طم لػػ  خمصػػظا ّلخابػػ ل . ك يػػ  ّل لج يػػاي  ػػؼل ّلؾبػػؾ 

كظرػس  مي لػ ة  ػؽ إ ػداط ّلظلػػ كق  %0مػؽ خللسػا إلػى د  جػ  
ا هجطػػػػاي فػػػػي كػػػػل ّلسجط ػػػػ ؽ ّل ػػػػي  ػػػػؼل  ػػػػسو ل  ّل ػػػػي   ػػػػول ّل ل
ّخ سارهطا. ك طيظى آخ ي فإف ّلظلرس  ّلطئؾيل  ّلطي ل ة  ؽ   ق 
ا هجطػػاي كّل ػػي  ػػؼل ّل ظ  ػػه  ظسػػا  ػػسو ل  ّل ػػي   ػػول ّلظلػػ كق ّل ل

ػػػػوا  ل ػػػػل %100هػػػػي  ( 7 ّلسجط ػػػػ ؽ ّلرػػػػابد  ؽ. يغسػػػػ  ّل ل
فػػػػػي ك ػػػػػنسطا  ػػػػػابدالأي كّلظلرػػػػػس   Snortهجط ػػػػػاف دجػػػػػل دغػػػػػاـ 

ا هجطػاي كذلػػ كفدػالأ  ّلطئؾيل  لم ظ  ساي  ؽ ّلظل كق ّل ي   ول
سوي.  لمظرس  ّلطئؾيل  ل  فل  ّلط كر ّل ل

ػػػؽ ّل   ػػػ  مداردػػػ  ب الػػػ   ػػػ ـ ّ ػػػ خ ّـ  هظػػػا   ضػػػل لظػػػا ّل  رل
د ػػػػا ّ ػػػػ خ ّـ هػػػػذه ّلخابػػػػ ل  ككطػػػػا ي فHyperscanخابػػػػ ل  

ػػػػوا   ػػػػ كق 5ّ ػػػػ ظ جظا مػػػػؽ ّل ل (   ضػػػػل افل درػػػػس  إ ػػػػداط ّلظل
(%ي املا  ظػ  45 – 15ت ؽ   ّلطي ل ة  ؽ ّلسجطاي   ّ كح ما

ػػػػوا   ػػػػ   ك الا ػػػػ ظ ا  مػػػػؽ ّل ل (ي فدػػػػ  7ّ ػػػػ خ ّـ هػػػػذه ّلخابل
 %.0ّد  ري درس  إ داط ّلظل كق ّلطي ل ة  ؽ ّلسجطاي إلى 

 
ندبة التّنبيه عن الطّرود التي تذكّل هجمات في نظام  (7)كلالذّ 

Snort  مع الخاصيّةHyperscan 

م سا  فػػي م ابيػػ  لطػػا  ػػ  ي ػػابد  ّل ػػي قػػ ل كرغػػؼ ّل ل رػػ ظاي ّلرل
ؽ  مػػى ي Hyperscanخابػػ ل   إلال افل  مػػػ ّلخابػػ ل  لػػؼ   نػػؾل

ػػػسو ل ي  Suricataدغػػػاـ  فػػػي ق ر ػػػه  مػػػى ّ ػػػ مساؿ ّلظلػػػ كق ّل ل
سو ل  ّل ي ّ  د مسا دغػاـ  مػع  Snortح ث افل   ق ّلظل كق ّل ل

( الػػ  600 – 500كػػاف   ػػّ كح تػػ ؽ   Hyperscanخابػػ ل  

0

200

400

600

0 24 48 72 96 

N
et

w
o

rk
 P

ac
ke

ts
 (

th
o

u
sa

n
d

s)
 

Bandwidth Usage (%) 

Snort  - Hyperscan 

Received Analysed

Dropped

0

20

40

60

80

100

120

0 24 48 72 96 P
ro

d
u

ce
d

 A
le

rt
s 

(%
) 

Bandwidth Usage (%) 

Snort - Hyperscan 

NMAP SQL Injection



ؽ.........                                  قرّ    د  ط ل   مى ّ قكّي ّلطي ط ة  مى   م ا ح ك  كق كي حلل         حطلاق ش ل

16 
 

ػػسو ل  ّل ػػي ّ ػػ د مسا دغػػاـ طػػ ق شػػسويي  ت ظطػػا  ػػ ق ّلظلػػ كق ّل ل
Suricata   2.5 – 2كطػػػػا ذك دػػػػا  ػػػػابدا كادػػػػس   ػػػػّ كح تػػػػ ؽ )

ؽ  مػى دغػاـ م ؾف ط ق شػسويم كػاف  Suricataي إلال افل ّل نػؾل
مؽ ح ث  دم ص   ق ّلظل كق ّل ي  ؼل إ داطسا  بطا ف سا  مػ 

ا هجطػػاي(. كمػػؽ يسػػ  اّخػػ ىي  ظػػ   د ػػ ؼ ك  ّلظلػػ كق ّل ػػي   ػػول
ّ ػػػ ظزّؼ مػػػؽ داح ػػػ   Hyperscanمػػػع خابػػػ ل   Snort دغػػػاـ

 ػ   كطػا  ػائج  ّ ي كادػس ّلظل دّػؾى ّلطيالجػ  ك ؾزيػع ّل طػا  م سػا
ػػ  جػػادس فػػي  ؾزيػػع ّل طػػا كػػاف اقػػال ّل ل  إلػػى افل  (8 وا فػػي ّل ل

ػػػ ي Hyperscan  ا هػػػؾ  م ػػػه ّل ػػػاؿ ق ػػػا ّ ػػػ خ ّـ ّلخابػػػ ل مطل
ي ك ػػا  ّلطيالجػػ   كطػػا افل ّ ػػ ظزّؼ دػػؾّ يل ّلطيالجػػ  كػػاف اقػػال

 ّ ك   كاف مؽ دص ا ّلظلؾّة ّل لاد  .

ػػظس قػػ Hyperscanيطوػػؽ ّلدػػؾؿ باخ صػػاري افل خابػػ ل     حرل
ػػػسو ل ي  Snortقػػػ رة دغػػػاـ ّل  ػػػ    مػػػى ّ ػػػ مساؿ ّلظلػػػ كق ّل ل

ػػسو ل  ّل ػػي  ػػ ؼل إ ػػداطسا  ك  م مسػػاي ك دمػػ ص درػػس  ّلظلػػ كق ّل ل
بطا ف سا ّلظل كق ّلطي ل ة  ؽ ّلسجطايي كذلػ  دلسا  دؾـ  مػى 
ػػسوي مػػع قؾّ ػػ  ّل  ػػ  مػػؽ   رػػ يع مظابدػػ  ح كػػ  ّلطػػ كر ّل ل

ـ ك ػػػػؾق مػػػػؽ داح ػػػػ  . إلال ادل [32]( مػػػػ لّي 3 – 2  سػػػػا لػػػػؼ  دػػػػ ل
  رػػ ؽ ّ ػػ ظزّؼ دّػػؾى ّلطيالجػػ  ك ؾزيػػع ّل طػػا  م سػػاي كهػػذّ 

ابد .  ما ؼل  حك  ه مؽ خلؿ  د  طا ظا ّلرل

 
من  Hyperscanمع الخاصيّة  Snortتقييم نظام الكذف  (8)الذّكل

 استنزاف نُهى المعالجة وتهزةع الحمل عميهاناحية 

من ناحيةة  Suricataتحدين نظام الكذف  .3.4
 المعالجة: هى نُ تهزةع الحمل عمى 

ين دػػػػ   Suricata دغػػػػاـ دػػػػ  كػػػػاففكطػػػػا  ػػػػؼل  ؾ،ػػػػ  ه  ػػػػابدالأي 
ؾى فػػػػػػي  ؾزيػػػػػػع ّل طػػػػػػا  مػػػػػػى دّػػػػػػ ل  د ػػػػػػ  ّل لجػػػػػػادس ّلط ػػػػػػالي

هػػػػذّ   رػػػػ ؽ طظاق ػػػػ  ّلطيالجػػػػ ي لػػػػذلػ تػػػػ زي ّل ايػػػػ  لػػػػ  ظا ل
هػػؾ دغػػاـ  Suricataدغػػاـ   طػػا افل ي ك اح ػػ مػػؽ هػػذه ّلظل  ّلظلغػػاـ
 ا ػػػا فػػػي ّل دػػػاط   ػػػو ا  ؾزيػػػع ّلظل   ا ػػػاي ك طػػػا افل ّلظل ق م يػػػ ل 

ػّلظل  دغػاـ ّل  ػ ي فدػ   اقّ  مػى  ػظيوس سو ل  لػه ا ػ   كق ّل ل
ة اك،ػاع   ػغ ا  خ مػ  فػي ط يدػػ   Suricataكفلػ  دغػاـ   ػ ل

 [.33  و مسا لمظ ا ا ]

 ػغ ا  ظػ  ّ ػ خ ّـ ك،ػع ّل ل  Suricata د  ؼ دغػاـ  .1.3.4
Workers: 

ػػػ فػػػي هػػػذّ ّلؾ،ػػػع  دػػػؾـ بظاقػػػ   NIC: Network  سو ّل ل

Interface Card)  ػػػػػبال ل ػػػػػ   مػػػػؽ افل حكل ػػػػػّلظل سو ل   ػػػػػ ؼل  كق ّل ل
مؾّزد سػػػا ب ػػػوا ملئػػػؼ  مػػػى د ا ػػػا ّلطيالجػػػ ي كهػػػؾ ّلؾ،ػػػع 

 [.33ّلذي ّ ؾب  بحده يدؾـ با قّ  ّ فضا حرا ]

 Workersمع وضع تذغيل  Suricataتقييم نظام الكذف  (9)الذّكل
 المعالجة وتهزةع الحمل عميهااستنزاف نُهى من ناحية 

ػػػبػػػال د  ؼ  ػػػؼل   دلحػػػظ ك ػػػا افل ب  ػػػث  ي(9 وا ّ ػػػ خل  ّل ل
الأ ايضػالأي ح لػى ّلطيالج  لػؼ يوػؽ ام م لػ دؾّ يل   مى ؾزيع ّل طا 

 ا   افل  إلال ي  غ ا ّلياقيل  جادرالأ مؽ ك،ع ّل ل  ه كاف اقال ادل 
ؾّة ّ كلػى  ػارةلأي ك ػارةلأ اخػ ى مػؽ ّلطيالج  كاف مؽ دصػ ا ّلظلػ
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ي فػي حػ ؽ كادػس ّلظلػؾّة ّ كلػى يدػع  م سػا ؾّة ّل اد ػ دص ا ّلظلػ
  ا  ّلطيالج  ّ ك   في ك،ع ّل  غ ا ّلياقي.

عنةةةةةد اسةةةةةتخدام وضةةةةةع  Suricataتقيةةةةةيم نظةةةةةام  .2.3.4
 :Singleالتذغيل 

 ا ػا هػؾ  ػ ق ّلظل  ل ؽ مػع فػ ؽ افل  يWorkers سه ّلؾ،ع يّ 
ػ ك ػال لد  ؼ  ػؼل ّ ػ خل [ي 33] 1 ي ب  ػث يغسػػ  (10 وا ّل ل

ى مػػػػؽ ّلؾ،ػػػػع جػػػػادس ايضػػػػالأ ك  ػػػػوا ا ػػػػؾ  ح لػػػػلظػػػػا فدػػػػ  ّل ل 
Workers ػػا  ّلطيالجػػ  ّ ك ػػ  كػػاف مػػؽ دصػػ ا  ي كطػػا افل 

 . اد  ؾّة ّلّلظل 

مؽ داح    ؾزيع ّل طا  مى دّؾى  Suricataإفل   ر ؽ دغاـ 
ظػػػاي كيطوػػػؽ ّلطيالجػػػ  لػػػؼ   ػػػ ؾ ا ػػػ لأ ممطؾ ػػػالأ فػػػي عػػػ كؼ ب  

   ي  ذلػ بحفل ّرلاي ّلاف ّ ،ػ ل  ّل ػي ددػؾـ بال لج يػا  م سػا 
ػػ  ادلػػه  لسػػا مؾّبػػناي   ػػغ م ل  م ؾّ،ػػي ي فػػي حػػ ؽ مػػؽ ّلطؤكل
ػػؽ  ظػػ  إ احػػ   ػػ ق اك ػػ  مػػؽ دلػػؾى ّلطيالجػػ    ػػ  ؼل لطػػس ّل  رل
كّلظل ا ػػا برػػ ا ط  يػػ   صػػط ؼ ّلظلغػػاـ ّلدائطػػ   مػػى  ي قيلػػ  

ػػػػابد  ّلظل ا ػػػػاي كهػػػػذّ مػػػػا  لن  مػػػػ رّ ػػػػاي ّلرل ع ّلي  ػػػػ  مػػػػؽ ّل ل
ػؽ اقّ  دغػاـ  [16,21]  ظػ  إ احػ   Suricataكّل ي  ؤكل    رل

 .ّلطؾّرق ب وا اك  

 
 Singleمع وضع تذغيل  Suricataتقييم نظام الكذف  (14)الذّكل

 استنزاف نُهى المعالجة وتهزةع الحمل عميهامن ناحية 

 خُلّصة البحث: .5

دجػػ  افل مػػؽ خػػلؿ مظاق ػػ  د ػػائج ّل لد  طػػاي ّل ػػي كبػػمظا لسػػاي 
ؽ  مػػػى دغػػػاـ  Suricataدغػػػاـ  ّ ػػػ جات ه  فػػػي Snortقػػػ   نػػػؾل

ػ لاح ؾّ ه  مى   ق اك   مؽ ظسلد ي كذللسجطاي ّلطّ سيض ّل
ؽ مؽ ح ثّل لؾ  ق ر ه  مى ّ ػ مساؿ كميالجػ   ّق عي ككذلػ  نؾل

ػػػسو  ي كفػػػي   ػػػ ق  درػػػس ّدخنػػػا   ػػػ ق اك ػػػ  مػػػؽ ّلظلػػػ كق ّل ل
 رػ ظاي ّل ػي يدػؾـ بإ ػداطساي ح ػث افل ّل ل  كّل لظ  ساي ّلظل كق

مؽ داح ػ  ق طػه ل ي قيلػ  ّلظل ا ػا  Snort دغاـ ّل ي ك   تسا
لػػػؼ   ػػػؽ  يالجػػػ  ّلظلػػ كقيطل   يػػ  مرػػػاح  اك ػػ  مػػػؽ ّلػػذلّك ة ل

ؽ Suricata مى مر ؾى ّلطظافر  مػع دغػاـ  . كح لػى  ظػ   نػؾل
ع ّل طػا  مػػى دّػؾى ّلطيالجػ ي فدػ  كػػاف فػي  ؾزيػ Snortدغػاـ 

هظالػ ، يس   مى ّ قّ  ييمػس ّ ػ ظزّؼ دّػؾى ّلطيالجػ  فػي 
ؽ دغػػاـ ~%100ك  ػػ  مػػؽ ّ ح ػػاف  فػػي  Snortي كطػػا افل  نػػؾل

ا  مػ ّليلمػ  ّلنارقػ  كّل ػي  ط لػزه  قمل  ّ  ظزّفه لمذلّك ة لؼ يّ ول
 .Suricataب وا ك     ؽ مظافره 

لمسجطػػػاي  ّلا ػػػ جاب   رػػػ ؽ دغػػػاميل ّل  ػػػ  مػػػؽ داح ػػػ   إفل 
كطا افل   ر ؽ ق رة دغاـ  .ق  ا ط  في كل ّلظلغام ؽ ّلطّظسلد 
Snort  ػػػػػ كق كّل لظ  سػػػػػاي ّل ػػػػػي  ػػػػػ ؼل  درػػػػػس  مػػػػػى  دمػػػػػ ص ّلظل

ؽ  مػػػى دغػػػاـ  ػػػييمإ ػػداطسا  إلال ادلػػػه كرغػػػؼ  يSuricataه   نػػػؾل
ػػػػػسو ل  ّل ػػػػػي ػػػػػ كق ّل ل ػػػػػؽ فػػػػػي زيػػػػػاقة  ػػػػػ ق ّلظل يرػػػػػ د مسا  ّل  رل

. فػػػػي حػػػػ ؽ Suricataدغػػػػاـ  مػػػػؼ يرػػػػ ظع مّجػػػػارّة كييالجسػػػػاي ف
مد  حاي   رػ ؽ  ؾزيػع ّل طػا  مػى دّػؾى ّلطيالجػ  فػي دغػاـ 

Suricata  ي كذلػػػ فػػي عػػ كؼ ب  ظػػا  ػػ ؾ د ػػائج مّ ،ػػ   لػػؼ
ّل ػػػػي  ػػػػؼل ّل لج يػػػػا  ّلاف ّ ،ػػػػ ل  مػػػػؾّرق ّرلاي ةمواد لػػػػ دغػػػػ لأ 
  م سا.

يطوؽ ّلدؾؿ ادلػه فػي حػاؿ كادػس ّرلػ  ّل ػي  ػ ؼل  ظصػ ا دغػاـ 
ػسو   ّل     م سا هي آل  م  كقة ّلطؾّرقي باة،اف   فل ّل ل
ل رس ذّي       ال   ك  فل  ك   ي كطػا افل اشػواؿ ّلدظػؾّي 

ػػا فػػي  Snortّلطخ  لػػ  م ػػ كقي فػػإفل دغػػاـ ّل  ػػ   هػػؾ ّلطنضل
ػػا فػػػي حػػاؿ كػػاف لػػػ  ظا آلػػ  ذّي مػػؾّرق ا مػػػىي  هػػذه ّل الػػ . امل

ك مسع  مى شػسو  ذّي  ػ فل  ك  ػ ي كلسػا ّح طػالاي اك ػ  مػؽ 
يوػػػػؾف هػػػػؾ  Suricataاشػػػػواؿ ّلدظػػػػؾّي ّلطخ  لػػػػ ي فػػػػإفل دغػػػػاـ 
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ػسوي با ػ خ ّـ احػ   ّلخ ار ّ فضا. كيسدى   م ا ّلطػ كر ّل ل
ّ قكّي ّل ػػػي  ػػػؼل ذك هػػػا اك غ  هػػػاي هػػػؾ يػػػؾه  ّل  ػػػ   ػػػؽ 

اشػػػػػئ ي ب  ػػػػػث كادػػػػػس اقكّي ّلدظػػػػػؾّي ّلطخ  لػػػػػ  كّلسجطػػػػػاي ّلظل 
ّل ل م ا  مػ هي ّلذلرعّ ّ يطؽ لػظغؼ ّل  ػ ي فطػؽ خللسػا  ػؼل 
ّل ي لؼ  مى اشواؿ ّلدظؾّي ّلطخ  ل  ك مى ّلسجطاي ّل ػي لػؼ 

  ر ظع دغؼ ّل    ّل ي لؼ  م سا.
  ػػػػ ؾ هػػػػذّ ّلس ػػػػث ّلسػػػػاى من ؾحػػػػالأ امػػػػاـ  د ػػػػ ؼ دغػػػػؼ ّل  ػػػػ  
لأ  د  ؼ دغؼ ّل  ػ  مػؽ داح ػ   ّ خ ىي كطا ادله مؽ ّلطن   ي ل

ميػػػػا    اخػػػػ ى لػػػػؼ   ظاكلسػػػػا هػػػػذّ ّلس ػػػػثي باة،ػػػػاف  ل ظػػػػؾي  
ّلدؾّ ػػػ  ّل ػػػي  ػػػؼل  ي ينسػػػا ل  ػػػ  ّلسجطػػػاي ّل ػػػي لػػػؼ   يػػػ لؼ 
 م سػػػػا دغػػػػؼ ّل  ػػػػ  مػػػػؽ يسػػػػ ي كمػػػػؽ يسػػػػ  اخػػػػ ى  ظػػػػؾي  

جطؾ   ي   ة مؽ ّلدؾّ   ّل ي  غظلي   ق اك   مػؽ اشػواؿ م
ػػابد  لا -ّلدظػػؾّي ّلطخ  لػػ    رغػػؼ قظا  ظػػا بػػحفل دغػػؼ ّل  ػػ  ّلرل

ق  يّ ي  ػػ  ّل ػػال ّ م ػػا لطواف ػػ  ّلدظػػؾّي ّلطخ  لػػ  برػػ ا ّل يػػ ل
ػػابد  ّل   ػػ   شػػواؿ  مػػػ ّلدظػػؾّي ي كلا  طػػاق دغػػؼ ّل  ػػ  ّلرل

 .في  طمسا مى مظابد  ّلدؾّ    ّل لؾّق ع( 
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