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 صلخَّ الم  
 

في أندرويد آليّةً فعّالةً لحماية البيانات الم خزَّنة على الجهاز من  تخزينت وف ر نظم تشفير ال
موون  .AESالتشووفير  خوارزميّووةالوصوووغ ريوور الم صوورَّو بووعت و ووي تعتموود بشووكغ  أساسووي  علووى 

ت يودعم AESتسوري   معماريّوات وحودات الم عالةجوة المركزيّوة فيهوا أجغ المنصّوات التوي ت تودعم
َ  قليووغ. ي عتبةوور  Adiantumأندرويوود طري ووة التشووفير  التووي ت وووف ر تشووفيراً قويّوواً موو  عووبي  م ُووا

أكثور  تكوون عمليّوات ال وراي  نظوراً لأنّ  الأكثور أ ميّوةً  تخوزينفي نظوم تشوفير ال أداي فكّ التشفير
 توقَّعووووعؤث ر بشووووكغ  عووووام  علووووى وقووووت اتسووووتجابة الوووو   يت وووو ووووي ات الكتابووووة  و تكووووراراً موووون عمليّوووو

م تصووووميم تحويووووغ خلووووط الأعموووود ك خلووووط الأعموووود  العكسوووويّ فووووي إنّ  فووووي الح ي ووووةت .الم سووووتخد 
ممّا ي وؤثّر علوى أداي  تيجعغ زمن فكّ التشفير يزيد عن ُعَ زمن التشفير AES خوارزميّةال

يعود السبب في  لك إلى ق ويةم م عوام  ت كثيور الحودود الم سوتخدةمة فوي مصوفوفة  .نظام التشفير
MDS    خوارزميّووةال حوووغ تحسووين أداي الأوراق البحثيووة بعوو وجووود ة الدراسووة المرجعيّوو ظه وورت 
AES  ق منوا بتعوديغ . خوارزميّةن الأداي وأمان البين تحس   يد ً ج ُةً  اية م  وف ر ت ت  ولكنّ معظمها

  دائريّوةً ثنائيّووةً مةعكوسوةً  اتيّوواً  MDSقريبوةً موون  تحويوغ خلوط الأعموود  بحيوخ يسووتخدم مصوفوفةً 
ا بموو وودار جووولتينت زيوواد  عوودد الجوووتت بم  عوون طريووق النشوور الم نخف ُووة  خصووائ وتعوووي  

وووباً ُووودّ الهجموووات المعروفوووة  ت ووووف ر ال  خوارزميّوووةيُووومن  وووامٍ أموووان  مووون أربووو  جووووتت  م ناس 
ووناً وثابتوواً فووي عمليّوو BMC-AESالم عدَّلووة  ات التشووفير وفووكّ التشووفير  وكلفووةً أقووغّ فووي أدايً م حسَّ

وولة لل َُّ . ت شووير AES خوارزميّووةالتنجيووزات البرمجيّووة والعتاديّووة  و ووي ت حوواف ظ علووى الميووزات الم ف
% وتحس ون موردود فوكّ التشوفير 22نتائج اتختبارات العمليّة إلى تحس ون موردود التشوفير بنسوبة 
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و ت. وبالم  اب غAESسري  % على منصّة أندرويد التي تدعم ت93بنسبة  ردود التشوفير يتحسَّن مة
%علوى منصّوات أندرويود التوي ت تودعم 240ردود فوكّ التشوفير بنسوبة % ويتحسَّن مةو53بنسبة 
ووووةً ل سووووتخدام فووووي أجهووووز   BMC-AES خوارزميّووووة. لوووو لك ت عتبةوووور الAESتسووووري   أكثوووور م  يمة

 .AESأندرويد بشكغ  م ست  غ  عن تةواف ر دعم تعليمات 
 
  MixColumns  تحويوغ BMC-AES خوارزميّوة  AES خوارزميّوة ة:مفتاحيّّالكلمات ال

InvMixColumns  BinMixColumns رقم الفرع  طري ة التشوفير  Adiantum    أندرويود
  .تخزينن ظ م تشفير ال
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Abstract 
Storage encryption systems in Android provide an effective mechanism 

to protect the data stored on the device from unauthorized access, and it is 

mainly based on the AES encryption algorithm. For platforms where CPU 

architectures do not support AES acceleration; Android supports Adiantum 

encryption method which provides strong encryption with little added 

overhead. For storage encryption systems, decryption performance matters 

most because reads are more frequent than writes, and they generally affect 

user-predicted latency. In fact, the MixColumns/ InvMixColumns 

transformation design in AES algorithm makes the decryption time more 

than twice the encryption time; which affects the performance of the 

encryption system. This is due to the coefficients of the polynomial used in 

the MDS matrix. The reference study shows that there are some research 

papers on improving performance of the AES algorithm but most of them do 

not provide a good trade-off between performance improvement and 

algorithm security. We modified the MixColumns transformation to use an 

involution binary circulant Almost MDS matrix, and compensate for low 

diffusion characteristics by increasing the number of rounds by two, which 

ensures a proper four-round margin of safety against known attacks. The 

modified algorithm BMC-AES provides improved and constant performance 

in encryption and decryption operations, lowers the cost in hardware and 

software implementations, and preserves the preferred features of the AES 

algorithm. The results of practical tests indicate that the encryption 

throughput is improved by 22% and the decryption throughput is improved 

by 93% on the Android platform that supports AES acceleration. On the 

other hand, the encryption throughput is improved by 53% and the 

decryption throughput is improved by 240% on Android platforms that do 

not support AES acceleration, so the BMC-AES algorithm is more suitable 

for use in Android devices independently of the availability of AES 

instruction support. 

 

Keywords: AES algorithm, BMC-AES algorithm, MixColumns 

transformation, InvMixColumns, BinMixcolumns, branch number, 

Adiantum encryption method, Android, storage encryption systems. 
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 :الم قدِّمة -1
ً  موووو  نمووووط  أصووووبحت الهواتووووَ المحمولووووة جووووزياً م تكووووام 

وسووهولة  ة العاليووةت وووف ر الحركيّوو  لوويس لكونهووا حياتنووا اليوووميّ 
لوت إلوى مخوزن  للمعلوموات  اتتصاغ فحسبت بغ لكونها تحوَّ

ي عوود  نظووام التشووديغ أندرويوود الأكثوور انتشوواراً فووي  .الشخصوويّة
ن علوووى سووووق أنظموووة هووويم  ي   المحمولوووة  فهووووسووووق الأجهوووز  

صّوووة  تشوووديغ الأجهوووز  المحمولوووة فوووي جميووو  أنحووواي العوووالم بح  
  و ووووو ثوووواني نظووووام موووون حيووووخ [12] %71.45إلووووى  تصووووغ

ة فوي جميو  اتنتشار في سوق أنظمة تشديغ الأجهز  اللوحيّ 
يعووووووود  .[13] %46.3إلووووووى  تصوووووغصّووووووة  أنحووووواي العووووووالم بح  

الوودعم العووالي وتطوووير ميزاتووع بصووور   السووبب وراي  لووك إلووى 
م ستمرّ   وتةوف ر متجر التطبي ات الرسميّ ال   يحو  م يوين 

يحوووز علووى  هوووبشووكغ  مجّووانيّ  ولوو لك ف التطبي ووات الم تاحووة
النصووويب الأكبووور مووون ا تموووام الم ختووور قين وم طوووو ر  البووورامج 
الخبيثوووووووة التوووووووي تهووووووودَ إلوووووووى سووووووورقة البيانوووووووات الشخصووووووويّة 

م ين.  للم ستخد 
ةً فعّالوةً لحمايوة ت وف ر ن ظ م تشفير التخزين في أندرويد آليّ 

نووة علووى الجهوواز الم صوورَّو موون الوصوووغ ريوور  البيانووات الم خزَّ
بووع حتوّوى فووي حوواغ سوورقة أو ُووياع الجهوواز الم شووفَّر  و ووي 
تعتمووووود علوووووى التشوووووفير التنووووواظرّ  الووووو   يسوووووتخدم المفووووواتي  
م والمدعوموة بووالأجهز    نوة باسووتخدام م صوادةقة الم سووتخد  الم ؤمَّ
ت وووووم ن ظ ووووم تشووووفير التخووووزين بتشووووفير جميوووو  البيانووووات التووووي 

م تل ائيّوواً قبوووغ كتا بتهوووا علووى ال ووور   وت ووووم ي نشووئها الم سوووتخد 
بفووكّ تشوووفير البيانوووات تل ائيّوواً عنووود قرايتهوووا قبووغ إعادتهوووا إلوووى 

 .[3] ة التي تطلبهاالعمليّ 
تعتمووووووود ن ظ وووووووم تشوووووووفير التخوووووووزين بشوووووووكغ  أساسوووووووي  علوووووووى 

  تووودعم بعووو  معماريّوووات وحووودات AESالتشوووفير  خوارزميّوووة
فووي  AESالم عالةجووة المركزيّووة فووي منصّووات أندرويوود تسووري  

 .ت ر بعُها الآخر إلى  لكحين يف

والإصووودارات الأحووودخ طري وووة التشوووفير  9يووودعم أندرويووود 
Adiantum  والتي تستخدم الم شف رAES  ّتومّ بشوكغ  جزئوي  

خصّيصوواً لهجهوووز  التووي تفت ووور وحوودات الم عالةجوووة  هاتصووميم
لت مك نهووووا موووون  AESالمركزيّووووة الخاصّووووة بهووووا إلووووى تعليمووووات 

َ  قليووغ اسووتخدام تشووفير  قووو   موو  عووبي    ,AOSP) م ُووا

فوي  Adiantumاسوتخدام الطري وة    يجوب عودم(38 ,2021
توودعم  مركزيّووة   منصّووات أندرويوود المشووحونة بوحوودات م عالةجووة  

أسووورع علوووى  AES خوارزميّوووةت حيوووخ تكوووون الAESتسوووري  
 .[2] تلك المنصّات

مووووووو  اعتبوووووووار أنّ أداي  AES خوارزميّوووووووةتووووووومّ تصوووووووميم ال
ةً موووون أداي فووووكّ التشووووفير لسووووببين كانووووا التشووووفير أكثوووور أ ميّوووو

وجيهةين آن اك  السبب الأوّغ  و أنّع في بع  أنماط عمغ 
ي الم شف ر الكتليّ ت ستةخدةم وظيفة التشفير ف ط في كلتا عمليّتة 

تشوووفير وفوووكّ تشوووفير الكتلوووة  السوووبب الثووواني  وووو أنّوووع ي مك ووون 
فوي خدموة التح  وق مون الوثوقيّوة والتوي  AES زميّوةخوار استخدام ال

 .(Stallings, 2017, 189) تستخدم وظيفة التشفير ف ط
فوووي وقتنوووا الحووواليت ي عتبةووور أداي فوووكّ التشوووفير  وووو الأكثووور 

وبشووكغ  خوواّ  فووي الأجهووز    وور أ ميووةً فووي نظووم تشووفير ال
 نظوراً لأنّ  تالمحمولة محدود  الموارد بما فيها أجهز  أندرويد

 وي ات الكتابة  و أكثر تكراراً من عمليّ  تكون عمليّات ال راي 
 توقّعووووووعؤث ر بشوووووكغ  عوووووام  علووووووى وقوووووت اتسوووووتجابة الووووو   يت ووووو

م  بينمووا ي مك وون لأنظمووة التشووديغ أن ت ووؤدّ  عمليّوو ات الم سووتخد 
 ,.Crowley et al) ةالكتابة بشكغ  ريور م توزام ن  فوي الخلفيّو

2018, 5). 
نووةً بووزمن التشووفير فووي ي ووؤث ر بووطي زموون فووكّ  التشووفير م  ارة

شووكغ  خووا   بعلووى أداي نظووام التشووفيرت و  AES خوارزميّووةال
فوي المنصّوات التووي ت تودعم وحودات الم عالةجووة الخاصّوة بهووا 

  يعووود السووبب فووي  لووك إلووى أنّ ق وويةم م عووام  ت AESتسووري  
ة كثير الحدود الم ستخدةم في تحويغ خلوط الأعمود  فوي عمليّو
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نووووةً ب  ووووويةم التشووووفير ت كوووووون أخفوووو  وأسووووورع فووووي التنجيوووووز م  ارة
م عوام  ت كثيور الحودود الم سوتخدةم فوي تحويوغ خلوط الأعموود  

 ة فكّ التشفير.في عمليّ  العكسيّ 
 AES خوارزميّوووووةتعوووووديغ الة إلوووووى تهووووودَ الورقوووووة البحثيّووووو

ووولة  خوارزميّوووةللحصووووغ علوووى  َُّ ت حوووافظ علوووى الميوووزات الم ف
َّ ومسووتوا أمووان  مناسووباً ُوودّ  وت وووف ر أدايً أفُووغ ووزنوواً أخوو
جميوووووووووو  الهجمووووووووووات المعروفووووووووووة  بحيووووووووووخ تكووووووووووون م  ئمووووووووووةً 
ل سووتخدامات العامّووة واتسوووتخدام الخووا  فوووي ن ظ ووم تشوووفير 
التخووزين فووي أجهووز  أندرويوود بشووكغ  م سووت غ  عوون تةووواف ر دعووم 

 ت الم عالةجة المركزيّة لهجهز .في وحدا AESتعليمات 
تمّ تنظيم باقي   ه الورقة على النحو التوالي: فوي ال سوم 

والتحوووي ت  AES خوارزميّووةلاً موووجزاً لتوصوويف ن د مالثوواني سوو
اسوووووتعرا  أبووووورز التوووووي ت جريهوووووا  فوووووي ال سوووووم الثالوووووخ سووووويتمّ 

  AES خوارزميّوةالأداي  حسوينالم تعل  وة بتالدراسوات السواب ة 
الم عدَّلووة  AES خوارزميّووةلل اً توصوويف سوون د م رابوو ال سووم الفووي 

شووووورو التعوووووديغ الم  تووووورةو علوووووى تحويوووووغ خلوووووط مووووو   م  ترةحوووووةال
 خوارزميّووووةسوووون ناقٍ أمووووان الفووووي ال سووووم الخووووامس الأعموووود   

موووة الهجموووات المعروفوووة و   هجمووواتالالم عدَّلوووة بموووا يشووومغ م  اوة
نوووةً فوووي ال سوووم السووادس التنجيوووز   علووى لميوووزات  سووون جر  م  ارة

 AES خوارزميّوووةالم عدَّلوووة وأدائهوووا الم توقَّووو  مووو  ال خوارزميّوووةال
سنسوووتعر   فوووي ال سووم السووواب فووي التنجيوووزات الم خصَّصووة  

لوهداي وخصوائ  الخلوط والنشور مو   نتوائج التنجيوز العملويّ 
نتهووووا بنتووووائج ال علووووى منصّووووة حاسوووووب   AES خوارزميّووووةم  ارة

فووووي وأخيوووراً سوووون وم  مكتبوووي  ومنصّووووتةين مووون أجهووووز  أندرويوووود 
اسوووووتعرا  مووووو   بم ناقةشوووووة النتوووووائج وتحليلهووووواال سوووووم الثوووووامن 

 .وآفاق التطوير في النظام أندرويد مجاتت اتستخدام
 
 
 

 :AES خوارزميّةال -2
فوووي كوووغ  مووون الم شوووف ر وفووواكّ  AES خوارزميّوووةتسوووتخدم ال

التشووفير تحويووغ جولووة  لووع  يكليّووة شووبكة اتسووتبداغ والت ليووب 
(Substitution-Permutation Network). 

نووة موون  الوونّ  الصووري  كتلووة يووتمّ تمريوور  Nb = 4الم كوَّ
ن موون  ومفتوواو التشووفيربووت  32كلمووةً  ات   كلمووةً  Nkالم كوووَّ

مووون  سلسووولةً  الم شوووف ر جووور ي   .كووودخغ  للم شوووف ر بوووت 32 ات 
التحوووي ت علوووى الوونّ  الصوووري  باسووتخدام مفتووواو التشوووفير 

  فوووي بدايوووة الم  اب لوووة الووونّ  الم شوووفَّر كتلوووةفوووي خرجوووع  وينوووتج
الووووونّ  الصوووووري  إلوووووى  كتلوووووةعملوووووعت ي ووووووم الم شوووووف ر بنسوووووخ 

بتوسووي  مفتوواو التشووفير كمووا ي وووم   (State) مصوفوفة الحالووة
باسووووتخدام روتوووووين توسووووي  المفتووووواو للحصوووووغ علوووووى جووووودوغ 

( Nr+1مفووواتي  الجووووتت  حيوووخ أنّ الجووودوغ يحتوووو  علوووى )
ا بطووووغ  يسووواو  حجوووم كتلوووة الحالوووة  مفتووواو جولوووةت كوووغ  منهووو

 وي وم الم شف ر بم عالةجة مصفوفة الحالة كما يلي:
إجوووووووراي إُوووووووافة  أوليّوووووووة  لمفتووووووواو الجولوووووووة الأولوووووووى  -

 الم ستخرةج من جدوغ المفاتي  إلى مصفوفة الحالة.
تطبيوق تحويووغ الجولووة علوى مصووفوفة الحالووة لعوودد  -

ر مفتوواو   حيووخ أنّووع فووي كووغّ جولووة  Nrجوووتت  يسوواو   ي موورَّ
 الجولة كم عام غ  إلى تحويغ الجولة.

َ  بسوويط  بووين تحويووغ الجولووة النهائيّوو - وود اخووت  ة ي وجة
وتحويووووغ الجوووووتت التووووي تسووووب هات حيووووخ أنّ تحويووووغ الجولووووة 

ة ت يحتو  على تحويغ خلط الأعمد  بخ َ تحويغ النهائيّ 
الجوتت الساب ة  والهودَ مون  لوك  وو جعوغ الم شوف ر وفواكّ 

شووفير أكثوور تشووابهاً موون حيووخ الهيكليّووة  علموواً أن  لووك ت الت
 ي حس ن أو ي ل غ من أمان التشفير بأّ  شكغ  من الأشكاغ.

ووودخة ت   يوووتمّ تمريووور الووونّ  الم شوووفَّر ومفتووواو التشوووفير كم 
ي جر  أربعة تحوي ت  متتالية  لم عالةجة الحالة و لفاكّ التشفير 

. ي وووم فوواكّ الم  اب لووة الوونّ  الصووري  كتلووةفووي خرجووع  ي نووت جو 
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التشوووووفير بتوسوووووي  مفتووووواو التشوووووفير للحصووووووغ علوووووى جووووودوغ 
المفاتي  بنفس الطري ة الم عتمةد  في الم شف ر  وي جر  سلسولةً 
مووون التحوووووي ت الم عاك سوووة لتلووووك الم نفَّووو   فووووي الم شوووف رت موووو  
استخدام مفاتي  الجوتت بترتيب  م عاكس  لترتيوب اسوتخدامها 

َُّ كما  و م  ت في الم شف ر  .1في الشكغ     و

 
 AES خوارزميّةهيكليّة الم شفِّر وفاكّ التشفير في ال (1) الشكل

 :()SubBytesتحويل استبدال البايتات  -2-1
ي ووووووم باسوووووتبداغ كوووووغّ بايوووووت  فوووووي   وووووو تحويوووووغ  تخطوووووي  

 مصووفوفة الحالووة بشووكغ  م سووت غ  باسووتخدام جوودوغ اتسوووتبداغ
S-box.  إنّ جووووودوغ اتسوووووتبداغS-box   وووووو جووووودوغ بحوووووخ 

(lookup table م مثَّووغ  بالصوويدة السووتّ عشووريّةت كمووا  ووو )
 .2 م بيَّن  في الشكغ

تسووتبداغ البايووت  S-boxيووتمّ اسووتخدام جوودوغ اتسووتبداغ 
sr,cموون مصووفوفة الحالووة  = 'xy'  ووغ إلووى بحيووخ يووتمّ التوص 
′sنتيجوووووة اتسوووووتبداغ 

r,c  ّالعنصووووور فوووووي جووووودوغ  هووووواعلوووووى أن
   َّ  اتسوووووووووووووووووووووووووتبداغ الم حووووووووووووووووووووووووودَّد بت ووووووووووووووووووووووووواط   الصووووووووووووووووووووووووو

ووو   فوووي yمووو  العموووود    الووودليغ  xالووودليغ  َُّ ت كموووا  وووو م و
 وي مك ن التعبير عن  لك بالع قة التالية:  .3الشكغ 

SubByte('xy') = S-box[x, y] 

 
 'xy'للقيمة الستّ عشريّة  S-boxجدول الاستبدال ( 2)الشكل 

 
تطبيق صندوق الاستبدال على بايتات مصفوفة ( 3)الشكل 

 الحالة
سوووووووووووووتبداغ البايوووووووووووووت ت العكسووووووووووووويّ  تحويوووووووووووووغاليسوووووووووووووتخدم 
InvSubBytes  ّفي فاكّ التشوفير جودوغ اتسوتبداغ العكسوي

IS-box  في الشكغ  َُّ  .4الم و

 
  IS-boxجدول الاستبدال ( 4)الشكل 

 'xy'للقيمة الستّ عشريّة 
 :ShiftRows إزاحة الصفوفتحويل  -2-2

 و تحويغ  خطي  ي جور  إزاحوةً تدويريّوةً لبايتوات صوفوَ 
مصوووفوفة الحالوووة باتجووواه اليسوووار  بحيوووخ توووتمّ إزاحوووة بايتوووات 

 َّ  ت i  4 0 حيووخ أنّ  بايووت iنحووو اليسووار بم  وودار  riالصوو
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َّ الأوغ يب ى دون إزاحوة   وت كموا  وو م  1و  ا يعني أنّ الص َُّ     و
 .5في الشكغ 

 
 AES خوارزميّةتحويل إزاحة الصفوف في ال( 5)الشكل 
زاحووووووووووووووة الصووووووووووووووفوَ لإ العكسووووووووووووووي تحويووووووووووووووغالي جوووووووووووووور  

InvShiftRows لإزاحووة التدويريّوة باتجوواه فوي فوواكّ التشوفير ا
 .اليمين
 :MixColumnsتحويل خلط الأعمدة  -2-3

 ووو تحويووغ  خطووي  ي عووال ج أعموود  الحالووة بشووكغ  م سووت غ   
ككثير حدود     أربعة حدود   (c) حيخ ي عامةغ عمود الحالة

الم نتهووي  )موون الدرجووة دون الرابعووة( وبم عووام  ت  فووي الح ووغ
GF(28)  :بحيخ ي عرََّ كما يلي 

𝑠𝑐(x) =  𝑠3,𝑐  x
3 + 𝑠2,𝑐 x

2 + 𝑠1,𝑐  x + 𝑠0,𝑐 
 الجووووداي المعيووووار ّ  الأعمووود  عمليّووووةخلووووط تحويووووغ  ي جووور 

M(x))باسوووتخدام المعيوووار  = x4 + بوووين كثيووور الحووودود  (1
 م ثبَّوتالحودود الوكثيور  𝑠𝑐(x) الحالوة عموودر عون ال   ي عب و

a(x) :المعرََّ كما يلي 
a(x) = '03' x3 + '01' x2 + '01' x + '02' 

  وبالتووالي يووتم حسوواب بووالرمز  ي شووار للجووداي المعيووار ّ 
𝑠𝑐عمود الحالة الناتج 

′(x) :كما يلي 
𝑠𝑐

′(x) = a(x)  𝑠𝑐(x) 
           = [a(x) ∗ 𝑠𝑐(x)] mod M(x) 

            =  𝑠′
3,𝑐  x

3 + 𝑠′
2,𝑐  x

2 + 𝑠′
1,𝑐 x + 𝑠′

0,𝑐 

علوى أنّوع عمليّوة  السوابق ي مك ن صيارة الجداي المعيوار ّ 
ُووورب المصووووفوفة العموديّوووة التووووي ت عب ووور عوووون شوووعاع كثيوووور 

                                                 
إزاحةً تدويريّةً  Rijndaelة الصفوَ في الخوارزميّ  ي جر  تحويغ إزاحة 1

للبايتات الموجود  في الصفوَ الث ثة الأخير  من مصفوفة الحالة بمة اديرة 
ها أ  أنّ  تعلى حجم الكتلة هاتعتمد ق يةم (k1, k2, k3) مختلفة  من الإزاحات

 .Nbغ عام  الم   يمة ق بتتعلَّ 

كثيور  a(x)التوي ي عتبةور  2بالمصفوفة الدائريّة 𝑠𝑐(x)الحدود 
الحدود الم صاح ب لهوا  وبنوايً علوى  لوك ف نّوع ي مك ون حسواب 

𝑠𝑐قيمووووووة عمووووووود الحالووووووة النووووووات ج 
′(x)  عوووووون طريووووووق ُوووووورب

 المصفوفات كما يلي:

[
 
 
 
 
 
𝑠′0,𝑐

𝑠′1,𝑐

𝑠′2,𝑐

𝑠′3,𝑐]
 
 
 
 
 

 = 

[
 
 
 
 
'02' '03' '01' '01'

'01' '02' '03' '01'

'01' '01' '02' '03'

'03' '01' '01' '02']
 
 
 
 

 

[
 
 
 
 
𝑠0,𝑐

𝑠1,𝑐

𝑠2,𝑐

𝑠3,𝑐]
 
 
 
 

   ; 0  c  4 

الم نتهوي  الح وغ  ي عناصور فوي المصفوفة عناصر إنّ 
GF(28)   اتكثيور ت عب ور عون  صحيحة   أعداد  ك ان تمثيلهمك  وي 

فوووو د  حوووودو   اأ  أنّ م عام  تهوووو Z2علووووى الح ووووغ الم نتهووووي  ة  م عرَّ
 .{1 ,0تنتمي إلى المجموعة }

عمليّة جم  عنصورين ت كوافإ إجوراي عمليّوة وبالتالي ف نّ 
XOR  بووين العنصوورين علووى مسووتوا البووت  وعمليّووة ُوورب

ة المعياريّوووووووة إجوووووووراي العمليّوووووووات الحسوووووووابيّ ت كوووووووافإ عنصووووووورين 
  مووو  اختوووزاغ كثيووورات الحووودود  تعوووام  ( علوووى م  2)موديولوووو 

ديوووور قابووووغ الحوووودود البالنسووووبة لكثيوووور  الُووووربعمليّووووة  نوووواتج
 m(x) = x8 + x4 + x3 + xالثامنوةمن الدرجة  3ل ختزاغ

 و وووو موووا '11B'الووو   ي كوووافإ ال يموووة السوووتّ عشوووريّة  1 +
 .الرمز بر لع اشي  و  ي عرةَ بالُرب المعيار 

وووب م عوووام  ت كثيووور الحووودود  𝑠𝑐كنتيجوووة  لووو لك ت حسة
′(x)  وفوووق

 ووووي  iات علووووى الوووودليغ العمليّوووو ت حيووووخ أنّ الع قووووات التاليووووة
 :4موديولو 

𝑠′
𝑖,𝑐 = ('02'  𝑠𝑖,𝑐)  ('03'  𝑠𝑖+1,𝑐)  

              𝑠𝑖+2,𝑐  𝑠𝑖+3,𝑐 

                                                 
(:  ي مصفوفة  م ربَّعة  يتمّ توصيفها circulant matrixالمصفوفة الدائريّة ) 2

بشكغ  كامغ  باستخدام شعاع  واحد  ي مث غ كثير الحدود الم صاح ب للمصفوفة 
(associated polynomial ًعنصرا  َ (  وفيها يتمّ تدوير كغّ شعاع ص

 .واحداً إلى اليمين بالنسبة إلى شعاع الصَّ السابق
ي مك ن التعبير عنع  إ ا كان تل ختزاغ  قابغ  رير  m(x)دّ كثير الحدود ي عة  3

 .كجداي كثيرة  حدود  من درجة  أقغّ 
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 نّ ُوووووربفووووو  تبنوووووايً علوووووى وصوووووَ الُووووورب المعيوووووار ّ 
ُوووورب كثيوووورات  عمليّووووة كووووافإت   bبالعنصوووور  '02'العنصوووور 

= x  b(x): ةالتالي الحدود [x ∗ b(x)] mod m(x) 
م علووى مسووتوا البايووت بوو جراي إزاحووة  لليسووار والتووي  ت توورجة

 ت'1B' ال يمووة    شوورطيّة  موو  البايووت XORمةتبوعووةً بعمليّووة 
 وفق الآتي:

x  b(x) = {
       {b6b5b4b3b2b1b00}       ; b7=0

{b6b5b4b3b2b1b00}  '1B'  ; b7=1
 

ن مك وووووي    xtime(b) بوووووو   x  b(x)العمليّوووووة إلوووووى شوووووار ي  
ر تكور  عن طريق التطبيوق الم   xأعلى لو   الُرب ب واً  إجراي

 .xtimeلو  
تحويوووووغ خلوووووط الأعمووووود   ي جووووور  فوووووي فووووواكّ التشوووووفيرت   

ة نفوووووس العمليوووووات الحسوووووابيّ  ()InvMixColumnsالعكسووووويّ 
والووو   يمثووووغ  b(x) م ثبَّووووتالحووودود الكثيوووور ولكووون باسوووتخدام 

لكثيووووور  GF(28)فوووووي الح وووووغ الم نتهوووووي  المعكووووووس الُوووووربيّ 
 b(x) م ثبَّوووتكثيووور الحووودود ال عووورََّي    a(x)الحووودود الم ثبَّوووت 

 كما يلي:
b(x) = '0B' x3 + '0D' x2 + '09' x + '0E' 
وبنووايً علووى  لووك ف نّووع ي مك وون حسوواب قيمووة عمووود الحالووة 

𝑠𝑐النات ج 
′(x) :عن طريق ُرب المصفوفات كما يلي 

[
 
 
 
 
 
𝑠′0,𝑐

𝑠′1,𝑐

𝑠′2,𝑐

𝑠′3,𝑐]
 
 
 
 
 

 = 

[
 
 
 
 
'0E' '0B' '0D' '09'

'09' '0E' '0B' '0D'

'0D' '09' '0E' '0B'

'0B' '0D' '09' '0E']
 
 
 
 

 

[
 
 
 
 
𝑠0,𝑐

𝑠1,𝑐

𝑠2,𝑐

𝑠3,𝑐]
 
 
 
 

   ; 0  c  4 

وووب م عوووام  ت كثيووور الحووودود  𝑠𝑐كنتيجوووة  لووو لك ت حسة
′(x)  وفوووق

 ووووي  iات علووووى الوووودليغ العمليّوووو ت حيووووخ أنّ الع قووووات التاليووووة
 :4موديولو 

𝑠′
𝑖,𝑐 = ('0E' 𝑠𝑖,𝑐)  ('0B' 𝑠𝑖+1,𝑐)  

             ('0D' 𝑠𝑖+2,𝑐)  ('09' 𝑠𝑖+3,𝑐) 

ي شوووووار إلوووووى المصوووووفوفة المسوووووتخدمة فوووووي تحويوووووغ خلوووووط 
MDSهووووووا مصووووووفوفة بأنّ الأعموووووود  

  وبنووووووايً علووووووى وصووووووَ 4
مة فوووي كثيووور  سوووتخدة وق ووويةم المعووام ت الم   الُوورب المعيوووار ّ 

ت يكوووووون أداي تحويوووووغ خلوووووط b(x)و a(x)الم ثبَّتوووووين الحووووودود 
 .  الأعمد  أفُغ من أداي تحويغ خلط الأعمد  العكسيّ 

ّّّّّّّّّّّّّا  الجولّّّّّّّّّّّّّة -2-3 ّّّّّّّّّّّّّل إجّّّّّّّّّّّّّافة مفت  تحوي
AddRoundKey(): 

 و تحويغ  خطي  ي وم ب ُافة مفتاو الجولة إلى الحالة 
بسويطة  علوى مسوتوا البوت   XORعن طريق إجراي عمليّة 

حيخ يكون طووغ مفتواو الجولوة مسواوياً لحجوم كتلوة الحالوة  
ويتمّ استخراج مفتاو الجولوة مون جودوغ المفواتي  النواتج عون 
ُوووافة كوووغّ كلموووة  مووون كلماتوووع إلوووى  روتوووين توسوووي  المفتووواو وا 

  كموووا  وووو العموووود الم  اب وووغ لهوووا مووون أعمووود  مصوووفوفة الحالوووة
ووم   َُّ  عتبةوور تحويووغ إُووافة مفتوواو الجولووةي   .6فووي الشووكغ     و

  ولوو لك البسويطة XORمعكوسواً  اتيّواً كونوع يسووتخدم عمليّوة 
 فهو يستخدم في كغ من المشفر وفاكّ التشفير.

 
 AES خوارزميّةتحويل إجافة المفتا  في ال (6)الشكل 

 :الدراسات السابقة -3
[ نسوخةً م عدَّلوةً عون Wadi et al. (2014[ )14اقتورو 

بهوودَ تحسووين الأداي فووي تشووفير الصووور  AES خوارزميّووةال
عاليوووة الدّقوووة  يشووومغ التعوووديغ تخفوووي  عووودد مووورّات تطبيوووق 
تحويغ خلط الأعمد  )يتمّ تطبي ع في الجووتت الفرديّوة ف وط( 

اً لتخفوووي  كلفوووة واسوووتخدام صوووندوق اسوووتبداغ  معكووووس   اتيّووو
  وتطبيق تحويغ خلط الأعمد  على كلمات التنجيز العتاد ّ 

                                                 
(  ي مصفوفة  MDS matrixالمصفوفة  ات أقصى مسافة  قابلة  للفصغ ) 4

 ت مث غ وظيفةً خطيّةً  ات خصائ  نشر  م عيَّنة  مفيد   ت وف ر رقم فرع  أعظميّاً.
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مفتوواو الجولووة قبووغ اسووتخدامها فووي تحويووغ إُووافة المفتوواو  
  %30ت شووووير النتووووائج إلووووى اختصووووار زموووون التشووووفير بنسووووبة 

ولكوونّ صووندوق اتسووتبداغ الم  توورةو يحمووغ خصووائ  خطيّووةً 
S[′𝑥𝑦′]واُووووووحةً   =  ′𝑥�̅�′   وبالتووووووالي فهووووووو ريوووووور م بوووووووغ

ل ستخدام  كما أنّ اختصار عدد مرّات تطبيق تحويغ خلط 
ُدّ  جمات تحليغ الشويفر    خوارزميّةد  ي هد د أمان الالأعم

نّ تطبيق تحويغ خلط الأعمد  على كلمات مفاتي  الجولة  وا 
قبغ استخدامها في تحويغ إُافة المفتاو ت يزيد مون تع يود 

ات ال زمووووة تسووووترجاع مفوووواتي  جوووووتت  أخوووورا كونووووع العمليّوووو
 تحويغ  خطي  قابغ  للعكس.

تحسووووين [ Abdulgader et al. (2015[ )1اقتوووورو 
عووووون طريوووووق مووووون أجوووووغ تشوووووفير الصوووووور  AES خوارزميّوووووةال
 تعتمووووواد علوووووىتحويوووووغ تبوووووديغ مةواقووووو  البايتوووووات با سوووووتخداما

وويّ  تحويوغ بودتً مون  (Arnold Cat Mapة )الخورائط الفوُ
جووووووراي و  خلووووووط الأعموووووود  بشووووووكغ   إزاحووووووة جوووووودوغ اتسووووووتبداغا 

ر النتووائج أنّ ت ظه و  باتعتمواد علووى مفتواو التشووفير دينواميكي  
الم حسَّوونة أسوورع بحووالي ث ثووة أُووعاَ موون  خوارزميّوةأداي ال
ووونت  ت   AES خوارزميّوووةأداي ال إزاحوووة جووودوغ اتسوووتبداغ  حس 

موووة  جموووات تحليوووغ الشووويفر  بوووغ  ةالديناميكيّووو وف ر تووومووون م  اوة
اتسووتدناي عوون  كمووا أنّ اً بمووا يخووّ  المفتوواو  خلطوواً إُووافيّ 

تحويووغ خلووط الأعموود  يووؤدّ  إلووى نتووائج سوويّئة  موون حيووخ أثوور 
  َ ع  .والخطيّ  ُدّ تحليغ الشيفر  الفرقيّ  اتنهيار وُ

[ نسوووخةً م عدَّلوووةً عووون Wenceslao (2018[ )15اقتووورو 
بهوودَ تحسووين الأدايت تسووتخدم صووندوقةي  AES خوارزميّووةال

تطبيوووووق   حيووووخ يووووتمّ AES-2SBOXاسووووتبداغ  وي شووووار لهوووووا 
الم عدَّلوووووة  الطب وووووة  خوارزميّوووووةطب تةوووووي اسوووووتبداغ بايوووووت فوووووي ال

الأولووى  ووي تحويووغ اسووتبداغ البايووت الوو   يسووتخدم صووندوق 
  والطب وووة الثانيوووة  وووي خطووويّ الّ   AES خوارزميّوووةاسوووتبداغ ال

تحويغ استبداغ بايوت  جديود  بوديغ  عون تحويوغ خلوط الأعمود  

داً تائج تسريعاً جيّويستخدم صندوق استبداغ  خطيّاً  ت ظه ر الن
ي التشووفير وفوكّ التشوفير ولكنّووع م  تور ن  بنتووائج فوي أداي عمليّتةو

سوووويئة  للدايووووة فووووي أثوووور اتنهيووووار  ي عوووود   لووووك نتيجووووةً طبيعيووووةً 
لف دان خصائ  النشر التوي ي ح   هوا تحويوغ خلوط الأعمود   

الم عدَّلوووة ريووور آمنوووة  ُووودّ  خوارزميّوووةي ُووواَ إلوووى  لوووك أنّ ال
ر  الفرقوووي والخطوووي  وبالم ابوووغ فووو نّ زمووون تنفيووو  تحليوووغ الشووويف

موووووة  وووون موووون م  اوة ت ممّووووا ي حس  تحويووووغ اسووووتبداغ البايووووت ثابوووووت 
 لهجمات التوقيت. خوارزميّةال

[ نسوخةً م عدَّلوةً عون Gamido et al. (2018[ )9اقترو 
بهوودَ تحسووين الأداي فووي تشووفير الصووور  AES خوارزميّووةال

والملفات النصيّة  قام الباحثون باتستدناي عن تحويغ خلوط 
ات ُوووومن الأعموووود  واتستعاُووووة عنووووع بتحويووووغ ت ليووووب البتوّووو

ووناً بسوويطاً فووي الأداي موون حيووخ  العمووود  ت ظه وور النتووائج تحس 
ة ت ليوب البتوات زمن التنفيو  واسوتخدام الم عوال ج  ت حس ون عمليّو

مة البشك لهجمات التوقيت  ولكنّ  خوارزميّةغ  ثابت  من م  اوة
م خطَّوووط الت ليوووب الم  تووورةو يسوووتهلك حجوووم  اكووور   إُوووافيّاً و وووو 

بووووت  8ريوووور مناسووووب  للتنجيووووزات البرمجيووووة علووووى م عال جووووات 
كونع ي عال ج كتغ بتّات  جزئيّةً من أعمد  الحالةت الأمر الو   

 ي خف   الأداي. 
ة فووي المةنهجيّووة الأساسوويّ  نسووتنتج أن بنووايً علووى مووا سووبقت

علوووى تبسووويط تحويوووغ تعتمووود  AES خوارزميّوووةتحسوووين أداي ال
  ويشوومغ  لووك اسووتبداغ تحويووغ خلووط الأعموود  النشوور الخطوويّ 
 .[14] أو اختصار تكرار تنفي ه[ 15[ ]9[ ]1] بتحويغ  أبسط

موون أداي الم شوووف ر بشووكغ  بسووويط  مووو   [9]ي حس وون التعوووديغ 
التنجيووز  فووي  علووى هجموواتالُوودّ  خوارزميّووةتحسووين أمووان ال

وووون التعوووودي تحووووين ت   موووون أداي الم شووووف ر  [15] [14[ ]1] حس 
ع َ أمان ال ُود الهجموات  خوارزميّوةبشكغ  كبير  ولكنّها تُ 

مون التعودي ت  حسب ما تمّ شرحع في م ناقةشة كغ   المعروفة
 .الساب ة
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 الم قترَحة: خوارزميّةال -4
 خوارزميّوةالم  ترةحة نسخةً م عدَّلةً مون ال خوارزميّةت عتبةر ال

AES ووووناً وكلفوووةً أقووووغّ  تسوووتخدم ال  خوارزميّووووةت ووووف ر أدايً م حسَّ
ونفووووس  AES خوارزميّووووةالم  ترةحووووة نفووووس الهيكليّووووة العامّووووة لل

تصووميم المسووار ة روتووين توسووي  المفوواتي   وتت يَّوود باسووتراتيجيّ 
ا ممّوووا يجعوووغ  اتهووو (Wide Trail Strategy) العوووري 

نتها بال  أمراً سهً . AES خوارزميّةم  ارة
وووز التعوووديغ فوووي ال الم  ترةحوووة علوووى تبسووويط  خوارزميّوووةيتركَّ

تحويووووغ النشوووور فووووي طب ووووة الت ليووووب الخطيّووووة  حيووووخ أنّووووع توووومّ 
تبسوووويط العمليّووووات الم نفَّوووو   فووووي تحويووووغ خلووووط الأعموووود  عوووون 

ة  دائريّوووة  ثنائيّوووو MDSطريوووق اسوووتخدام مصوووفوفة  قريبوووة  مووون 
َّ وزنووواً مووو  زيووواد  عووودد  معكوسووة   اتيّووواً ت ووووف ر خصائصووواً أخووو
الجوووتت التووي يووتمّ تنفيوو  ا )بم  وودار جووولتين( بهوودَ ُوومان 
 وووامٍ أموووان  ُووودّ الهجموووات المعروفوووة  ي شوووار إلوووى تحويوووغ 
خلووووووط الأعموووووود  الم عوووووودَّغ بتحويووووووغ خلووووووط الأعموووووود  الثنووووووائيّ 

BinMixColumns لوووووووووووة بوووووووووووو   خوارزميّوووووووووووةال وت سوووووووووومّى الم عدَّ
التووووووي تسووووووتخدم تحويووووووغ خلووووووط الأعموووووود   AES خوارزميّووووووة"

-BinaryMixColumns الثنوووووووائيّ" وي طلةوووووووق عليهوووووووا اتسوووووووم

AES (BMC-AES). 
نفووس الم عووام  ت وب نووى  BMC-AES خوارزميّووةتعتموود ال

  حيوووخ ي حووودَّد AES خوارزميّوووةالمعطيوووات الم سوووتخدةمة فوووي ال
بوووت  128الحالووة بووو   حجووم كتلووة الوودخغ وكتلووة الخووورج وكتلووة

وووغ  ث ثوووة  خوارزميّوووة(  وتووودعم الNb = 4)باعتمووواد الم عام 
بت )باعتماد  256أو  192أو  128أطواغ  لمفتاو التشفير 

 (.Nk = 4, 6, 8الم عام غ 
ب حووودا التسوووميات  BMC-AES خوارزميّوووةي شوووار إلوووى ال

"BMC-AES-128" أو "BMC-AES-192" أو "BMC-

AES-256لمفتوواو الم سووتخدةم  كمووا توودعم " بنووايً علووى طوووغ ا
  192قابليّووة اسوتخدام أحجووام كتلوة  إُووافيّة   ووي  خوارزميّوةال

ووغ  256 ( ويعتموود عوودد Nb = 6, 8بووت )باعتموواد الم عام 
 خوارزميّوووة( التوووي يوووتمّ إجراؤ وووا خووو غ تنفيووو  الNrالجووووتت )

وووو   فووووي َُّ  علووووى طوووووغ المفتوووواو وحجووووم الكتلووووة كمووووا  ووووو م و
 .1الجدوغ 

 BMC-AESعدد الجولات في الخوارزميّة  (1) الجدول
Nb = 8 Nb = 6 Nb = 4 Nr 

16 14 12 Nk = 4 

16 14 14 Nk = 6 

16 16 16 Nk = 8 

 تحويل خلط الأعمدة الثنائيّ: -4-1
 ووووو تحويووووغ  خطووووي  مشووووابع  لتحويووووغ خلووووط الأعموووود  فووووي 

  فهوووو ي عوووال ج أعمووود  مصوووفوفة الحالوووة بشوووكغ  AESالم شوووف ر 
وووغ عموووود الحالوووةم سوووت غّ  حيوووخ  ( ككثيووور حووودود  cرقوووم ) ي عامة

بم عووام  ت  فووي    أربعوة حوودود  )موون الدرجووة دون الرابعووة( و 
   بحيخ ي عرََّ كما يلي:GF(28)الح غ الم نتهي 

𝑠𝑐(x) =  𝑠3,𝑐  x
3 + 𝑠2,𝑐 x

2 + 𝑠1,𝑐  x + 𝑠0,𝑐 
كثيوووور الحوووودود  ()BinMixColumnsالتحويووووغ يسووووتخدم 

الو   يكوون معكوسواً  اتيّواً ولو لك فهوو ي سوتخدةم  a(x)الثنائيّ 
 وفوووووكّ التشوووووفير  وي عووووورََّ كموووووا يلوووووي: فوووووي عمليّوووووة التشوووووفير

a(x) = x3 + x2 + x. 
بحسووووووواب قيموووووووة  ()BinMixColumnsالتحويوووووووغ ي ووووووووم 
𝑠𝑐حالوووووووة النووووووواتج عموووووووود ال

′(x)  ي الجوووووووداي المعيوووووووار ّ ابووووووو جر 
𝑠𝑐

′(x) = a(x)  𝑠𝑐(x)  ًبالنسووبة لكثيوور حوودود  أولووي  نسووبيا
M(x)رابعوووووة مووووون الدرجوووووة ال =  x4 +   ي مك ووووون صووووويارة 1

الجداي المعيارّ  على أنّع عمليّة ُرب المصفوفة العموديّة 
بالمصووووفوفة  𝑠𝑐(x)التووووي ت عب وووور عوووون شووووعاع كثيوووور الحوووودود 

 كثير الحدود الم صاح ب لها. a(x)الدائريّة التي ي عتبةر 
ع يمكوون حسوواب قيمووة عمووود الحالووة وبنووايً علووى  لووك ف نّوو

𝑠𝑐الناتج 
′(x) :عن طريق ُرب المصفوفات كما يلي 
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ووووب م عووووام  ت كثيوووور الحوووودود  𝑠𝑐كنتيجووووة  لوووو لك ت حسة
′(x) 

 وي  iات على الدليغ العمليّ  ت حيخ أنّ وفق الع قات التالية
 :4موديولو 

𝑠′
𝑖,𝑐 = 𝑠𝑖+1,𝑐   𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐 

ي شوار إلووى مصووفوفة النشوور الم سوتخدةمة فووي تحويووغ خلووط 
MDSالأعموود  الثنووائيّ بأنّهووا مصووفوفة  قريبووة  موون 

دائريّووة     5
 معكوسة   اتيّاً. 6ثنائيّة  
 المنطق وخيارات التصميم: -4-2

داً بوووين خلطووواً جيّووو الأعمووود  الثنوووائيّ ي جووور  تحويوووغ خلوووط 
 يُومن أنفي الحالة بشكغ  م سوت غّ  و وو  عمود   بايتات كغّ 

دخغ بعوود الوو ايتوواتعلووى جميوو  ب خوورجال ايتوواتتعتموود جميوو  ب
  تمّ اختيار تحويوغ خلوط الأعمود  الثنوائيّ جوتت أرب  مرور

موون فُوواي التحوووي ت الخطيّووة التووي ت جوور  عمليّاتهووا علوووى 
ن  من   بايت بما ي ح  ق المعايير التالية: 4شعاع  م كوَّ

أن يكون معكوساً  اتيّاً: بما ي ح  ق التناظر ودرجة  -1
 الكفاي  نفسها في عمليّات التشفير وفكّ التشفير.

 .GF(2)اً في الح غ الم نتهي أن يكون خطيّ  -2
 مناسبة. أن يتمتَّ  بخصائ  نشر   -3
َّ وزناً على م عال جات  -4  بت. 8أن يكون الأخ
 بساطة الوصَ. -5

إنّ المعيارين الثاني والخامس  ما اللّ ان قادا إلى خيار 
الجووووداي المعيووووارّ  لكثيوووورات الحوووودود بالنسووووبة لكثيوووور الحوووودود 

                                                 
 ي مصفوفة   MDS (almost MDS matrix) المصفوفة ال ريبة من 5

 ت مث غ وظيفةً خطيّةً  ات خصائ  نشر  جي د   ولكنّها ت ت وف ر رقم فرع  أعظميّاً.
 ا إلى عناصر (  ي مصفوفة  تنتمي binary matrixالمصفوفة الثنائيّة ) 6

 {.1  0المجموعة }

والووو   جووورا اختيووواره كأبسوووط معيوووار   تx4 + 1ّ  المعيوووار 
م تاو  في حين أنّ المعيار الأوغ  و الو   قواد إلوى اختيوار 

المعكووووس  اتيّووواً مووون مجموعووووة  a(x)كثيووور الحووودود الم ثبَّوووت 
كثيووورات الحووودود الأوليّوووة بالنسوووبة للمعيوووار  كموووا أنّ المعيوووار 

 ثنائيّاً. a(x)الراب  يفر  أن يكون كثير الحدود 
ن الثالووووووووخ والرابوووووووو  أن تُوووووووومن ق وووووووويةم يفوووووووور  المعيووووووووارا

الم عووام  ت الم سوووتخدةمة فوووي كثيوور الحووودود الم ثبَّوووت الوصووووغ 
𝛣(𝜃)إلوووى رقوووم فووورع   = (  5موووة و وووو لووويس أعظميّووواً )ب ي 4

يعني أنّ الفرق في بايت  واحد  من الدخغ سينتشر إلوى  و  ا
بايت  من الودخغ سينتشور  2بايت  من الخرج  والفرق في  3

بايت  من الخرج على الأقغّ  أ  أنّ الع قوة الخطيّوة  2إلى 
بايووووت   4بووووين بتوّوووات الوووودخغ والخوووورج تتُوووومَّن البتوّوووات موووون 

َ  من الدخغ والخرج على الأقغّ.  مختل
بم  ودار جوولتين  خوارزميّةتمّت زياد  عدد الجوتت في ال

بالنسوووبة لجميووو  أطوووواغ المفووواتي  المدعوموووة كوووون رقوووم الفووورع 
مد  الثنائيّ ليس أعظميّاً  بما ي عو   عن لتحويغ خلط الأع

سوورعة النشوور البطيئووة فووي طب ووة الت ليووب الخطيّووة ويزيوود موون 
  امٍ الأمان ُدّ  جمات تحليغ الشيفر  الخطيّ والفرقيّ.

 :BMC-AES خوارزميّةأمان ال -5
 م قاوَمة تحليل الشيفرة الفرقيّ والخطيّ: -5-1

 :بوووت 𝑛𝑏فوووي م شوووف ر  كتلوووي  ي عوووال ج كتلوووة بيانوووات  بطووووغ 
مووة  جوووتت ار عوودد اليووختا يّ فرقووال  فر يتحليووغ الشووتتطلَّووب م  اوة
وووبحيوووخ ت ت  فوووي الم شوووف ر   يّوووة  احتمال  ات فرقيّوووة   د مسوووارات  وجة
موووووة 𝑛𝑏−21أعلوووووى مووووون    فر يالشووووو تحليوووووغ  كموووووا تتطلَّوووووب م  اوة

وووبحيووخ ت ت   الم شوووف رجووووتت فووي ار عوودد اليوووختا يّ خطووال د وجة
 𝑛𝑏/2−2 مووون أعلوووى م سوووا ةمة ارتبووواط    ات خطيّوووة   مسوووارات  

Daemen et al. (2002). 
تصووووميم اسووووتراتيجية  BMC-AES خوارزميّووووةتسووووتخدم ال

ووت ت     بحيووخ(WTS) المسووار العووري   فرقيّوووة   د مسووارات  وجة
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           أعلوووووى مووووون يّوووووة  احتمال  ات ةً جولووووو (4 ,8 ,12)عبووووور 
وت ت  ( على التتالي  و 2-96 ,2-192 ,2-288)  خطيّوة   د مسوارات  وجة

          أعلووى مووون م سووا ةمة ارتبوواط    ات ةً جولوو (4 ,8 ,12) عبوور
( علووى التتووالي  ي مك وون إثبووات  لووك بنووايً 2-48 ,2-96 ,2-144)

 على الن اط التالية:
جوووداي   ووويلمسوووار  خطوووي   اترتبووواط الخطووويّ  سوووعة -

احتماليّووة   و الووةاتسووتبداغ الفعّ  ة لصووناديقاترتباطووات الخطيّوو
لصوناديق  انتشوار الفورق احتماتتجداي   ي المسار الفرقيّ 
 .الةاتستبداغ الفعّ 

وزن اترتبووووواط الخطووووويّ لصوووووندوق اتسوووووتبداغ  وووووو  -
اللوروووواريتم السووووالب لسووووعة اترتبوووواط الخطوووويّ  ووزن انتشووووار 
الفوورق لصووندوق اتسووتبداغ  ووو اللوروواريتم السووالب تحتموواغ 

 الفرق.انتشار 
 AES خوارزميّوووةال تووومّ اسوووتخدام صوووندوق اسوووتبداغ -

انتشار فرق  أعظميّاً للصندوق ي ساو   حتماغوال   يُمن ا
ت و وووووووو ا ي  اب ووووووووغ وزن انتشووووووووار فوووووووورق  أدنووووووووى ي سوووووووواو  (2−6)

𝑝 =  أعظميّوواً للصووندوق خطووي   ارتبوواط    ويُوومن سووعة 6
ت و و ا ي  اب وغ وزن ارتبواط  خطوي  أدنوى ي سواو  (3−2) ت ساو 

𝑐 = 3 (Daemen et al., 2002, 143). 
بحيوووخ تووومّ تصوووميم تحويوووغ خلوووط الأعمووود  الثنوووائيّ  -
𝛣(𝜃) رقم فرع   ي ح  ق = لووزن  الأدنوى الحودّ  التالي فو نّ بو  4

𝛣(𝜃)سوووواو  الحزموووة للمسووووارات عبووور جووووولتين ي   = نّ   و 4  ا 
 ي ح  ووق النشوور المثوواليّ بووين الأعموود  تحويووغ إزاحووة الصووفوَ

أدنووى لوووزن الحزمووة للمسووارات عبوور أربوو   لوصوووغ إلووى حوود  وا
2(𝜃)ساو  ي   جوتت   = 16. 
سوووواو  وزن ت   المسووووار الفرقوووويّ ال يمووووة الوووودنيا لوووووزن  -

الحزموووووة مُوووووروباً بووووووزن انتشوووووار الفووووورق الأدنوووووى لصوووووندوق 
سوواو  وزن ت   خطوويّ المسوار ال  وال يمووة الودنيا لوووزن اتسوتبداغ

الأدنوووى لصوووندوق  اترتبووواط الخطووويّ الحزموووة مُوووروباً بووووزن 
 .اتستبداغ

 جولوووةً ي سووواو  وزن 4𝑘لمسوووار  عبووور وزن الحزموووة  -
 .𝑘جوتت  مُروباً بالعدد  4 مسار عبر لك الالحزمة ل

المسوووار بنوووايً علوووى موووا سوووبقت فووو نّ ال يموووة الووودنيا لووووزن 
16جوووتت  ت سواو  ) 4فرقويّ عبور ال ∗ 6 = ( و وي عبوور 96
2جوووتت  ت سوواو  ) 8 ∗ 96 = جولووةً  12( و ووي عبوور 192

3ت سووواو  ) ∗ 96 = (  وبالتوووالي فووو نّ أقصوووى احتماليّوووة  288
-2 ,288-2جولووةً ت سواو  ) (4 ,8 ,12للمسوار الفرقويّ عبوور )

 ( على التتالي.2-96 ,192
خطويّ المسار الف نّ ال يمة الدنيا لوزن  إُافةً إلى  لكت

16جووووووتت  ت سووووواو  ) 4عبووووور  ∗ 3 =  8( و وووووي عبووووور 48
2جوووووووتت  ت سوووووواو  ) ∗ 48 =  جولووووووةً  12( و ووووووي عبوووووور 96

3ت سوووووواو  ) ∗ 48 =  (  وبالتووووووالي فوووووو نّ أقصووووووى سووووووعة144
         ت سووواو   ةً جولووو (4 ,8 ,12) للمسوووار الخطووويّ عبووورارتبووواط 

 ( على التتالي.2-48 ,2-96 ,2-144)
م  اوموةً  BMC-AES خوارزميّةنتيجةً لما سبقت ت بد  ال

وبهووامٍ أمووان  ت ي ووغّ عوون  لتحليووغ الشوويفر  الخطوويّ والفرقوويّ 
 8  حيووووخ أنّ أربوووو  جوووووتت  حسووووب حجووووم الكتلووووة الم سووووتخدةم

بووت  128سوواو  ي   جوووتت  ت عتبةوور كافيووةً موون أجووغ حجووم كتلووة  
جولة ت عتبةر كافيةً من أجوغ حجوم  12بت  كما أنّ  192أو 
 بت. 256ساو  ي   كتلة  

 الإشباع: هجماتم قاوَمة  -5-2
أصووووووغ  وووووو ا النوووووووع موووووون الهجمووووووات إلووووووى  جوووووووم   يعووووووود

ووو   علوووى الم شوووف ر    و وووو يسوووتدغّ البنيوووة SQUAREم خصَّ
هوووة للبايوووت فوووي الم شوووف رت لووو لك ي سووومّى  ووو ا النووووع مووون  الم وجَّ

وي صوونََّ  وو ا النوووع موون  الهجمووات أيُوواً بالهجمووات البنيويّووة
الهجوووووم ُوووومن الهجمووووات باسووووتخدام نوووو   صووووري   م ختووووار 

(Chosen plaintext attack.) 
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 جووووم  تطبيوووق ي عتبةووورت AES خوارزميّوووةبشوووكغ  م شووواب ع  لل
أسووورع مووون البحوووخ  BMC-AES خوارزميّوووةال علوووى الإشوووباع

 م خفَُّوة   ت  جووت  ات عودد الشامغ عن المفواتي  لإصودارات  
 .جوتت تصغ إلى ستّ 

 BMC-AES خوارزميّوووةلشووورو الهجووووم الم مك ووون علوووى ال
نووة موون  𝑆سوون عر َ المجموعووة  حالووةً م ختل فووةً فووي  256الم كوَّ

بعوو  البايتووات )فعّالووة( حيووخ أنّ ق وويةم البايووت الفعّوواغ تتووراوو 
علووووى كامووووغ مجوووواغ ال  وووويةم الم مك نووووة  وبوووواقي البايتووووات تكووووون 
متسووواويةً بوووين الحووواتت )ريووور فعّالوووة(  ي مك ووون التعبيووور عووون 

 كما يلي: 𝑆المجموعة 

∀ 𝑥, 𝑦 ∈  𝑆 =  {
𝑥𝑖,𝑗 ≠ 𝑦𝑖,𝑗     𝑖𝑓  (𝑖, 𝑗) 𝑖𝑠 𝑎𝑐𝑡𝑖𝑣𝑒

𝑥𝑖,𝑗 = 𝑦𝑖,𝑗    𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒              
 

 وووي إمّوووا ثابتوووة  أو  𝑆بموووا أنّ بايتوووات حووواتت المجموعوووة 
تتوووراوو علوووى كاموووغ مجووواغ ال  ووويةم الم مك نوووةت فووو نّ نووواتج عمليّوووة 

XOR  لجمي  حاتت المجموعة𝑆  يساو  الصفرت وبالتالي
 لتالية تكون م ح َّ ة:ف نّ الع قة ا


𝑥 ∈ 𝑆

𝑥𝑖,𝑗 = 0 ,      ∀ 𝑖, 𝑗 
ُووووافة المفتوووواو  إنّ تطبيووووق تحويووووغ اسووووتبداغ البايتووووات وا 

جديد   دون  𝑆ينتج عنع مجموعة  𝑆على حاتت المجموعة 
تديير مكان أو عدد البايتات الفعّالة  كما أنّ تطبيق تحويوغ 

جديود   لهوا نفوس عودد  𝑆إزاحة الصفوَ ينتج عنع مجموعوة 
البايتووووات الفعّالووووة ولكوووون فووووي أموووواكن مختلفووووة  فووووي حووووين أنّ 
تطبيق تحويغ خلط الأعمد  الخطيّ ت ينوتج عنوع بالُورور  

موووالم يكووون دخوووغ تحويوووغ خلوووط الأعمووود  يحتوووو   𝑆مجموعوووة 
علووى بايووت  واحوود  فعّوواغ  علووى الأكثوورت وبالتووالي يكووون علووى 

 .(Daemen et al., 2002, 150) بايت فعّاغ 4خرجع 
 ات بايووت  واحوود   𝑆تتب وو  البايتووات الفعّالوة لمجموعووة عنود 

فعّوواغ  عبوور ثوو خ جوووتت  نجوود أنّووع فووي الجولووة الأولووى ي وووم 
تحويووغ خلووط الأعموود  الثنووائيّ بتحويووغ البايووت الفعّوواغ الوحيوود 

الووة  ُوومن العمووودت وبالتووالي تنووتج عنووع إلووى ث ثووة بايتووات  فعّ 
 الة.  ث ثة بايتات  فعّ جديد   تحتو  𝑆مجموعة 

احوووة الصوووفوَ بنشووور فوووي الجولوووة الثانيوووة ي ووووم تحويوووغ إز 
الفعّالووة الناتجووة علووى ث ثووة أعموود   مختلفووة   البايتووات الووث خ

وي ووؤدّ  تطبيووق تحويووغ خلووط الأعموود  الثنووائيّ إلووى الحصوووغ 
بايتووووات   منهووووا علووووى ثوووو خ علووووى ث ثووووة أعموووود   يحتووووو  كووووغ  

جديوود   تحتووو  تسووعة  𝑆فعّالووةت وبالتووالي تنووتج عنووع مجموعووة 
 بايتات  فعّالة .

وصووووتً إلوووى تحويوووغ خلوووط الأعمووود  الثنوووائيّ فوووي الجولوووة 
جديووود   لأنّ دخلوووع  𝑆الثالثوووة والووو   لووون ينوووتج عنوووع مجموعوووة 
 .يحتو  على أكثر من بايت  واحد  فعّاغ

ووودخة ت تحويوووغ خلوووط الأعمووود  ا لثنوووائيّ فوووي ن شوووير إلوووى م 
لوى م خرةجاتووع بوالرمز  𝑎بووالرمز  الجولوة الثالثوة   وبالتووالي 𝑏وا 

,𝑖مووون أجوووغ جميووو  ق ووويةم  𝑗  ّنحصوووغ علوووى موووا يلووويت حيوووخ أن
 :4العمليّات على الدليغ  ي موديولو 


𝑠

𝑏𝑖,𝑗 = 
𝑠

𝐵𝑀𝐶(𝑎𝑖,𝑗, 𝑎𝑖+1,𝑗 , 𝑎𝑖+2,𝑗, 𝑎𝑖+3,𝑗) 
          =  

𝑠
 (𝑎𝑖+1,𝑗   𝑎𝑖+2,𝑗   𝑎𝑖+3,𝑗) 

          =  
𝑠
 𝑎𝑖+1,𝑗  

𝑠
 𝑎𝑖+2,𝑗  

𝑠
 𝑎𝑖+3,𝑗 

          =  0  0  0 = 0 
 𝑆لجميوو  حوواتت المجموعووة  XORأ  أنّ نوواتج عمليّووة 

فووووي خوووورج الجولووووة الثالثووووة ي سوووواو  الصووووفر وتكووووون البايتووووات 
(  وعلى اعتبوار أنّ الجولوة الرابعوة  وي balancedم تواز نة )

وبالتووووالي فهووووي ت تحتووووو  علووووى -جولووووة  فووووي الم شووووف ر آخوووور 
يكووون مجموووع كووغّ بايووت  فووي  -تحويووغ خلووط الأعموود  الثنووائيّ 

خوورج الجولووة الرابعووة يعتموود علووى بايووت  واحوود  ف ووط موون دخووغ 
 الجولة الرابعة.

ووووودخة ت الجولوووووة الرابعوووووة بوووووالرمز  لوووووى  𝑐ن شوووووير إلوووووى م  وا 
ايتووووات الوووودخغ   وتكووووون الع قووووة بووووين ب𝑑م خرةجاتهووووا بووووالرمز 

والخوووورج كمووووا يلوووويت حيووووخ أنّ العمليّووووات علووووى الوووودليغ  ووووي 
 :4موديولو 
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𝑑𝑖,𝑗 = 𝑆-𝑏𝑜𝑥(𝑐𝑖,𝑗+𝐶𝑖
)  𝑘𝑖,𝑗 ,                   ∀ 𝑖, 𝑗 

 𝑐𝑖,𝑗 = 𝑆-𝑏𝑜𝑥−1(𝑑𝑖,𝑗−𝐶𝑖
  𝑘𝑖,𝑗−𝐶𝑖

) ,   ∀ 𝑖, 𝑗    (∗) 
 خوارزميّووةم خفَّوو   موون الي تُووي الهجوووم علووى إصوودار  

BMC-AES    4  جوتت  تجريب قيموة𝑘𝑖,𝑗−𝐶𝑖
وحسواب  

ن حووواتت الم  اب لوووة للنصوووو  الم شوووفَّر  الناتجوووة عووو 𝑐𝑖,𝑗ق ووويةم 
𝑘𝑖,𝑗−𝐶𝑖  بحوواغ كانووت قيمووة (∗وفووق الع قووة ) 𝑆المجموعووة 

 
بووة ت واف وووق قيمووة بايوووت مفتوواو الجولوووة الصووحيحة يكوووون  الم جرَّ

 𝑆الم  اب لووة لحوواتت المجموعووة  𝑐𝑖,𝑗ل   وويةم  XORنوواتج عمليّووة 
تّ فوو نّ  مسوواوياً الصووفر )يتح َّووق شوورط البايتووات الم تواز نووة(ت وا 
بوووة تكوووون خاطئوووةً وبالتوووالي يجوووب تجربوووة قيموووة  ال يموووة الم جرَّ

𝑘𝑖,𝑗−𝐶𝑖
ووو  الشوووكغ جديووود    ُ اسوووترجاع بايوووت  إجرائيّوووة  7. ي و

 :من مفتاو الجولة باستخدام  جمات الإشباع

 
استرجاع بايتٍ من مفتا  الجولة باستخدام هجمات  (7)الشكل 

 الإشباع
يتح َّووق شوورط البايتووات الم تواز نووة علووى الأرلووب موون أجووغ 

قيمووووةً  256موووون أصووووغ  قيمووووة  واحوووود   لبايووووت مفتوووواو الجولووووة
بحاغ تح  ق الشرط من أجغ عدّ  ق يةم  لبايت  تجريبيّةً م مك نة 

زالوووة  𝑆مفتووواو الجولوووةت ي مك ووون اتسوووتعانة بمجموعوووة  ثانيوووة  وا 
اتلتباس  ي مك ن تكرار  و ه الإجرائيّوة مون أجوغ بواقي بايتوات 

 مفتاو الجولة وبالتالي استرجاع مفتاو الجولة كامً .
تسترجاع بايت  واحد  من مفتاو الجولةت يتطلَّب الهجوم 

حالوةً  28والبوال  عودد ا  𝑆م عالةجة جمي  حاتت المجموعوة 
لبايوووت المفتووواو علووى الأكثووور  ممّوووا  قيموووةً م مك نووةً  28وتجربووة 

والبحوووخ  XORت موون عمليّووا 216يعنووي الحاجووة إلووى تنفيوو  
تنفيوو اً  210( والتووي ت كووافإ تع يووداً ي  ووار ب LUTفوي الجوودوغ )

 جوتت. BMC-AES    4ر لم شف  
 م بايوووت مفتوووواوية موووون ق ووو ُوووئيغ   عووودد  ق موووون يجوووب التح  ووو

تكورار الهجووم يجوب ة  و الثاني 𝑆 المجموعة باستخدام الجولة
 تع يود    لوكينتج عن   كام ً  الجولةتستعاد  مفتاو  مر ً  16

 BMC-AES    4رشووووووووف  م  تنفيوووووووو اً ل 214 ي كوووووووواف إ إجمووووووووالي  
 جوتت.

ليشوومغ  AES خوارزميّووةكمووا فوي الي مك ون توسووي  الهجووم 
ولكن ينتج عنع تع يد  إجمالي  ي كافإ  إصداراً  ا ستّ جوتت  

         جووووووووووووووووووووتت BMC-AES    6لم شوووووووووووووووووووف ر تنفيووووووووووووووووووو اً  270
(Daemen et al., 2002, 153) ومن أجغ إصدارات   ات  

التع يووود الإجموووالي النووواتج  عوودد جووووتت  أكبووور مووون سووتةت ي عووود  
 .البحخ الشامغ عن المفاتي أكبر من 

 م قاوَمة هجمات التوقيت: -5-3
 خوارزميّوةي مك ن شنّ  جوم التوقيوت إ ا كوان وقوت تنفيو  

التشوووفير يعتمووود علوووى قيموووة المفتووواو  يكوووون  لوووك م مك نووواً فوووي 
الم شووف ر الوو   ي نف وو  تعليمووات  شوورطيّةً بنووايً علووى قيمووة  م حوودَّد   

 .بالمفتاوم تعل  ة   bوسيطة  لنتيجة  
ووغ الُوعَ الوحيود الم  يتمثَّوو تAES خوارزميّوةفوي ال  غحتمة

 ُووووربعمليّووووات ق بهجمووووات التوقيووووت فووووي تنفيوووو  يمووووا يتعلَّووووف
 GF(28)م نتهووووووي ال ح ووووووغالالم عووووووام  ت التووووووي تنتمووووووي إلووووووى 

الوروتين  بالتحديد فيو والم ستخدةمة في تحويغ خلط الأعمد  
وي نفَّو   '02' ول   ي جور  عمليّوات الُورب ب وا xtimeي الفرع

شووورطيّة  بنوووايً علوووى  XORيّوووة باسوووتخدام عمليّوووة إزاحوووة  وعمل
 .قيمة الم عام غ

 جيووز الووروتينتن عوون طريووقمنوو   جمووات التوقيووت ن مك ووي  
xtime   الم عالةجووووة عوووودداً ثابتوووواً موووون دورات تسووووتدرق بطري ووووة 
وووغ النظووور عووون قيموووة  بدوووّ   ن تح يوووق  لوووك عووون مك وووي   الم عام 
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مسوووووارات الشوووووورطيّة فووووووي ال ة  و ميّووووو تعليمووووووات   رووووورسطريوووووق 
َ  ؤدّ ي ووو  ووو ا الووونهج الأقصووور ولكووونّ   ُوووودّ    إلوووى ن ووواط ُوووع
تنجيوز عون طريوق  تح ي وعن مك وي  كموا    ال ودر  جمات تحليغ 

ن  مووون  جوودوغ  فوووي  بحووخ  عمليّووة ك xtimeن الووروتي  256م كوووَّ
 ,.Daemen et al) '02'الُرب بو   عمليّةيحو  ناتج  بايت  

 اً اً إُافيّ ( ولكنّ   ا النهج يستهلك حجماً  اكريّ 158 ,2002
وزمناً أطوغ كون الوصوغ إلى ال اكر  أبطأ من تنفي  عمليّة 

 .شرطيّة التي ت عتبةر بسيطةً نسبيّاً  XORالإزاحة وعمليّة 
ت يسوووووووتخدم تحويوووووووغ خلوووووووط AES خوارزميّوووووووةبخووووووو َ ال

عووودداً ثابتووواً  BMC-AES خوارزميّوووةالأعمووود  الثنوووائيّ فوووي ال
 BMC-AESخوارزميّووووةت ممّووووا يموووون  الXORموووون عمليّووووات 

ت التوقيوت مون خو غ ُومان ميز  أمان التنجيز ُودّ  جموا
 خوارزميّوووةأن تسوووتدرق جميووو  التحووووي ت الم سوووتخدةمة فوووي ال

 وقتاً ثابتاً م ست ً  عن قيمة المفتاو أو قيمة الم عام  ت.
 م قاوَمة هجمات تحليل القدرة: -5-4

ووود نوعووووان مووون  جمووووات تحليووووغ ال ووودر   مووووا: تحليووووغ  ي وجة
وتحليوغ ال ودر   (Simple Power Analysis)يط ال در  البسو
 .(Differential Power Analysisالفرقيّ )

يحصووووووغ  ت(SPA)يط فووووووي  جوووووووم تحليووووووغ ال وووووودر  البسوووووو
 م علووى قياسووات اسووته ك ال وودر  للجهوواز أثنوواي تنفيوو هوواج  الم  

ويسووتدغّ اعتموواد نمووط اسووته ك ال وودر      واحوود تشووفير   عمليّووة
  ا كوووان نموووط فووو  تنفيووو  ا للجهووواز علوووى التعليموووات التوووي يوووتمّ 

 اسووووته ك ال وووودر  للجهوووواز يعتموووود علووووى التعليمووووات التووووي يووووتمّ 
ا  ا و  تم اسووووتنتاج تسلسووووغ التعليموووواتهوووواج  ن للم  مك ووووي   تتنفيوووو  ا

كووان تسلسووغ التعليمووات أو نوعهووا يعتموود علووى قيمووة المفتوواو 
حووغ  ب معلوموات  ي  إلوى تسور نمط استه ك ال در  يوؤدّ  ف نّ 

 .المفتاو
مووووون خووووو غ  بسوووووهولة   AES خوارزميّوووووةال زيوووووجن تنمك وووووي  

ا يمنوووو   وووو ا النوووووع موووون ممّوووو تموووون التعليمووووات ثابووووت   تسلسووووغ  

بموووا أن و   (Daemen et al., 2002, 158) الهجووووم
 اً ثابتووووووووووووووو تسلسووووووووووووووو ً  تسوووووووووووووووتخدم BMC-AES خوارزميّوووووووووووووووةال

-BMC خوارزميّوووةفووو نّ  ووو ه الميوووز  تمووون  ال تمووون التعليموووات

AES ُوودّ  جوووم تحليووغ ال وودر  البسوويط  نجيووزالت ميووز  أمووان
(SPA). 

م هواج  الم   جمو ي(ت DPA در  الفرقيّ )في  جوم تحليغ ال
لعديوود موون موون أجووغ ا جهووازقياسووات اسووته ك ال وودر  لل بووين

فووي  نمووط اسووته ك ال وودر يسووتدغّ اعتموواد و  عمليّووات التشووفير
 خوارزميّووةبشووكغ  م ماثووغ  لل . تعووام  علووى قيمووة الم   التعليمووات

AES خوارزميّووةت عتبةوور الت BMC-AES  ووةً لهوو ا النوووع عرُ
موون الهجمووات وي مك وون حمايووة التنجيووز عوون طريووق إجوورايات 

جرايات إلداي التزامن. ةحماية التعليمات الفرديّ   وا 
وووت   ة علوووى حمايوووة حمايوووة التعليموووات الفرديّوووإجووورايات  زرك 

ووم   ة بشووكغ  التعليمووات الفرديّوو ت ليووغ ال   وتووتمّ عوون طريووقغنفص 
  تمامووواً مووون اعتمووواد اسوووته ك ال ووودر  علوووى قيموووة الوووتخل  أو 
ي مك ووووون تطبيووووووق ت AESكموووووا فووووووي الخوارزميّوووووة    تعوووووام  الم  

 خوارزميّووةإجوورايات حمايووة التعليمووات الفرديّووة عنوود تنجيووز ال
BMC-AES نووووووووووووووووووة الحمووووووووووووووووووغ            باسووووووووووووووووووتخدام ت نيّووووووووووووووووووة م وازة

(load balancing) أو ت نيّووووووووووووووووة ت نيوووووووووووووووو  الم عووووووووووووووووام  ت    
(operands masking).  ووود سووولبيّة  لتطبيوووق إجووورايات ت وجة

 كوغّ مون أجوغ  اتكرار و ُورور  حماية التعليمات الفرديّة و ي
  (Daemen et al., 2002, 159) خوارزميّوةتسوتخدمها ال ة  تعليمو

ب مكانيّووووة تنجيز وووووا بشوووووكغ   BMC-AES خوارزميّوووووةتتمتَّوووو  ال
 يّووووووات البحووووووخ فوووووويعملو  XORيمووووووات باسووووووتخدام تعل امووووووغ  ك

ممّووا ي سوووه غ تطبيووق إجوورايات حمايوووة  ف ووط (LUTالجووداوغ )
 مات الفرديّة. التعلي

 جووم من توأثير  الحدّ  إلى التزامن تسعى إجرايات إلداي
 عووون طريوووقالتعليموووات  تحليووغ ال ووودر  الفرقووويّ علوووى مجموعوووة

ممّوا  ر مون التشوفي أو جوزي   تشوفير   لكغّ  تنفي  اتديير تسلسغ 
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 مفيوووود  ات  صووووغ علووووى إحصووووائيّ م الحهوووواج  علووووى الم   ي صوووع ب
(Daemen et al., 2002, 159).  ي مك ون تطبيوق إجورايات

كوووون  BMC-AES خوارزميّوووةلإلدووواي التوووزامن عنووود تنجيوووز ا
جولوووة يتميّوووز بخصوووائ  تسوووم  بالتنفيووو  المتوووواز  لا تحويوووغ
 .ببع  التباين في تسلسغ التعليماتيسم   وال  
 BMC-AES خوارزميّّّةم قارَنّّة ميّّزات ال -6
 :AES خوارزميّةمع ال

نوووة ال  خوارزميّوووةمووو  ال BMC-AES خوارزميّوووةسوووتتمّ م  ارة
AES  موووووون حيووووووخ خفوّوووووة وزن تحويووووووغ خلووووووط الأعموووووود  فووووووي

ة  ورقووووم الفوووورع لتحويووووغ خلووووط ة والعتاديّووووالتنجيووووزات البرمجيّوووو
 .ةالأعمد   وسرعة النشر في طب ة الت ليب الخطيّ 

 أداء وخفّة وزن تحويل خلط الأعمدة: -6-1
كثيوووووووور الحوووووووودود  ()MixColumnsغ يسووووووووتخدم التحويوووووووو

( وي جوور  '02' ,'01' ,'01' ,'03' ت )الم ثبَّووت  ا الم عووام  

وفوووووووق الع قوووووووة التاليوووووووة  𝑐مووووووون العموووووووود  𝑖حسووووووواب البايوووووووت 
 (:4 ي موديولو  𝑖)العمليّات على الدليغ 

𝑠′
𝑖,𝑐 = ('02'  𝑠𝑖,𝑐)  ('03'  𝑠𝑖+1,𝑐)  

              𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐 
𝑠′

𝑖,𝑐 = '02'  𝑠𝑖,𝑐   ('02'  '01')  𝑠𝑖+1,𝑐  
             𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐 
𝑠′

𝑖,𝑐 = '02'  (𝑠𝑖,𝑐   𝑠𝑖+1,𝑐)  𝑠𝑖+1,𝑐   
             𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐 
𝑠′

𝑖,𝑐 = xtime (𝑠𝑖,𝑐   𝑠𝑖+1,𝑐)  𝑠𝑖+1,𝑐  
             𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐 

ت يووووتمّ  ووووغ إلووووى أقووووغّ عوووودد عمليّووووات  م مك وووون  بهوووودَ التوص 
غ   موووووووووووون 𝑖وحسوووووووووووواب البايووووووووووووت  𝑠𝑢𝑚𝑐تعريووووووووووووَ الم تحووووووووووووو 

 وفق الخطوات التالية: 𝑐العمود 
𝑠𝑢𝑚𝑐 = 𝑠0,𝑐   𝑠1,𝑐  𝑠2,𝑐   𝑠3,𝑐 
𝑠′

𝑖,𝑐 = xtime (𝑠𝑖,𝑐   𝑠𝑖+1,𝑐)  𝑠𝑖,𝑐   𝑠𝑢𝑚𝑐 
   ُ ( SHLت الإزاحة لليسار )عدد عمليّا 2الجدوغ ي و
ال زمووووة لم عالةجووووة كتلووووة الحالووووة باسووووتخدام  XORوعمليّووووات 

 .()MixColumnsلتحويغ ا
 MixColumnsالتحويل باستخدام  اللازمة لم عالَجة كتلة الحالة العمليّات( 2الجدول )

 𝒊,𝒋م يَ العمليّات الم كافئة حسب ق  
 الحساب المطلوب العمليّات الم نفَّذة

 الحدّ الأدنى الحدّ الأعلى
1 SHL + 

4 XOR 

1 SHL + 

3 XOR 

xtime + 

 3 XOR 
𝒔′

𝒊,𝒄 

4 SHL + 

19 XOR 

4 SHL + 

15 XOR 

4 xtime + 

 15 XOR 
𝒘′

𝒄 

16 SHL + 

76 XOR 

16 SHL + 

60 XOR 

16 xtime + 

 60 XOR 
𝒔′ 

ثيوووووور الحوووووودود ك InvMixColumnsغ يسووووووتخدم التحويوووووو
وي جوور   ('0B', '0D', '09', '0E')الم ثبَّووت  ا الم عووام  ت 

وفوووووووق الع قوووووووة التاليوووووووة  𝑐مووووووون العموووووووود  𝑖حسووووووواب البايوووووووت 
 (:4 ي موديولو  𝑖)العمليّات على الدليغ 

𝑠′
𝑖,𝑐 = ('0E'  𝑠𝑖,𝑐)  

             ('0B'  𝑠𝑖+1,𝑐)  
             ('0D'  𝑠𝑖+2,𝑐)  
             ('09'  𝑠𝑖+3,𝑐) 

𝑠′
𝑖,𝑐 = ('08'  '04'  '02')  𝑠𝑖,𝑐   

             ('08'  '02'  '01')  𝑠𝑖+1,𝑐  
             ('08'  '04'  '01')  𝑠𝑖+2,𝑐  
             ('08'  '01')  𝑠𝑖+3,𝑐 
𝑠′

𝑖,𝑐 = '08'  (𝑠𝑖,𝑐   𝑠𝑖+1,𝑐   𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐) 
          '04'  (𝑠𝑖,𝑐   𝑠𝑖+2,𝑐) 

              '02'  (𝑠𝑖,𝑐   𝑠𝑖+1,𝑐) 
              𝑠𝑖+1,𝑐  𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐 
𝑠′

𝑖,𝑐 = xtime(xtime(xtime (𝑠𝑖,𝑐   𝑠𝑖+1,𝑐  
                                                   𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐))) 
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             xtime(xtime(𝑠𝑖,𝑐   𝑠𝑖+2,𝑐)) 
             xtime(𝑠𝑖,𝑐   𝑠𝑖+1,𝑐) 
             𝑠𝑖+1,𝑐   𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐 
ت يووووتمّ  ووووغ إلووووى أقووووغّ عوووودد عمليّووووات  م مك وووون  بهوووودَ التوص 

لةين  ,𝑠𝑢𝑚𝑐تعريووَ الم تحووو  𝑋𝑠𝑢𝑚𝑐  وحسوواب البايووت رقووم𝑖 
 وفق الخطوات التالية: 𝑐من العمود 

𝑠𝑢𝑚𝑐 = 𝑠0,𝑐   𝑠1,𝑐  𝑠2,𝑐   𝑠3,𝑐 

𝑋𝑠𝑢𝑚𝑐 = xtime(xtime(xtime(𝑠𝑢𝑚𝑐) 
𝑠′

𝑖,𝑐 = X𝑠𝑢𝑚𝑐  xtime(xtime(𝑠𝑖,𝑐   𝑠𝑖+2,𝑐)) 
              xtime(𝑠𝑖,𝑐   𝑠𝑖+1,𝑐)  𝑠𝑖,𝑐   𝑠𝑢𝑚𝑐 

ُ   الجدوغ  ( SHLت الإزاحة لليسار )عدد عمليّا 3ي و
ال زمووووة لم عالةجووووة كتلووووة الحالووووة باسووووتخدام  XORوعمليّووووات 

 .InvMixColumnsلتحويغ ا

 InvMixColumnsالتحويل باستخدام  اللازمة لم عالَجة كتلة الحالةالعمليّات  (3)الجدول 

 𝒊,𝒋العمليّات الم كافئة حسب ق يَم 
 الحساب المطلوب العمليّات الم نفَّذة

 الحدّ الأدنى الحدّ الأعلى

3 SHL + 

9 XOR 

3 SHL + 

6 XOR 

3 xtime + 

 6 XOR 
𝒔′

𝒊,𝒄 

15 SHL + 

42 XOR 

15 SHL + 

27 XOR 

15 xtime + 

 27 XOR 
𝒘′

𝒄 

60 SHL + 

168 XOR 

60 SHL + 

108 XOR 

60 xtime + 

 108 XOR 
𝒔′ 

ووور النتوووا ة الحالوووة أنّ م عالةجوووة كتلووو 2ئج فوووي الجووودوغ ت ظه 
إجووووووووووراي  تتطلَّووووووووووب ()MixColumnsغ باسووووووووووتخدام التحويوووووووووو

شوكغ  وسوطيّ  كموا ( بSHL + 68 XOR 16) ت العمليّوا
ووووور النتوووووائج فووووو جوووووة كتلوووووة الحالووووووة أنّ م عالة  3ي الجوووووودوغ ت ظه 

تتطلَّووووووب إجووووووراي  ()InvMixColumnsتحويووووووغ باسووووووتخدام ال
كغ  وسوطي  و و ا ( بشوSHL + 138 XOR 60)العمليّوات 

ُوووووووعَ العمليّووووووات الم سووووووتخدةمة فوووووووي  2.4ي كووووووافإ حوووووووالي 
 .MixColumnsحويغ الت

كثيوووور الحوووودود  ()BinMixColumnsيسووووتخدم التحويووووغ 
 𝑖وي جر  حساب البايت  (0 ,1 ,1 ,1)الم ثبَّت  ا الم عام  ت 

 𝑖وفووق الع قوة التاليوة )العمليّووات علوى الوودليغ  𝑐مون العموود 
 (:4 ي موديولو 

𝑠′
𝑖,𝑐 = 𝑠𝑖+1,𝑐   𝑠𝑖+2,𝑐   𝑠𝑖+3,𝑐 

ت يووووتمّ  ووووغ إلووووى أقووووغّ عوووودد عمليّووووات  م مك وووون  بهوووودَ التوص 
موون العمووود  𝑖وحسوواب البايووت رقووم  𝑠𝑢𝑚𝑐غ الم تحووو  تعريووَ 

𝑐 :وفق الخطوات التالية 
𝑠𝑢𝑚𝑐 = 𝑠0,𝑐   𝑠1,𝑐  𝑠2,𝑐   𝑠3,𝑐 
𝑠′

𝑖,𝑐 = 𝑠𝑖,𝑐   𝑠𝑢𝑚𝑐 
واحوود   لحسوواب  XORة وبالتووالي نسووتنتج أنّووع تلووزم عمليّوو

′𝑠البايووووت 
𝑖,𝑐ك عمليّووووات 7  وتلووووزم كXOR  لحسوووواب العمووووود

𝑤′
𝑐  ك عمليّووووووة 28وتلووووووزم كXOR  لم عالةجووووووة كتلووووووة الحالووووووة

 .()BinMixColumnsباستخدام التحويغ 
نوووة بوووين عووودد العمليّوووات المطلوبوووة فوووي التحووووي ت  بالم  ارة

ج أنّ زمووووون الم عالةجوووووة باسوووووتخدام مصوووووفوفة السووووواب ةت نسوووووتنت
ف ط مون  %33يبل  حوالي  ()BinMixColumnsالتحويغ 

لتحويووووووووووووووووغ ة ازموووووووووووووووون الم عالةجووووووووووووووووة باسووووووووووووووووتخدام مصووووووووووووووووفوف
MixColumns() ف ووووووط موووووون زموووووون  %14  ويبلوووووو  حوووووووالي

 .InvMixColumnsالم عالةجة باستخدام مصفوفة التحويغ 
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نة بين المصوفوفات السواب ة بنوايً  التحووي ت ي مك ن الم  ارة
 العتووواد ّ   الوو   ي عب ووور عووون كلفووة التنجيوووز XORعلووى عووودد 

ثة   Sim et al. (2015)ين كمووا  ووو م  توورةو  موون قبووغ البوواح 
لعنصووووور  فوووووي الح وووووغ الم نتهوووووي  XORَ عووووودد ي عووووورَّ  حيوووووخ

GF(2𝑟)  الم عوورََّ علووى كثيوور الحوودود ريوور ال ابووغ ل ختووزاغ
𝑝(𝑥)  بأنّوووع عووودد عمليّووواتXOR  ال زموووة لإجوووراي الُووورب

 .γالمعيارّ  لعنصر  ما به ا العنصر وي شار لع بو  
َ   المطلوبة لتنجيز XORيّات يتمّ حساب عدد عمل صو

           صوووووووفوفة النشووووووور وفوووووووق الع قوووووووة التاليوووووووة مووووووون م 𝑀كاموووووووغ  
(Sim et al., 2015, 3:) 

𝑋𝑂𝑅 𝑐𝑜𝑢𝑛𝑡 𝑜𝑓 𝑀 = ∑ 𝛾𝑖

𝐾−1

𝑖=0

+ (𝑛 − 1) ∗ 𝑟 

َّ   𝐾حيخ أنّ   و عدد  𝛾𝑖 و عدد العناصر في الص
XOR  للعنصووور رقوووم𝑖 فوووي الصووو َّ 𝑛  وووو عووودد العناصووور 

  َّ ب عوووود الح ووووغ الم نتهووووي    ووووو 𝑟الديوووور صووووفريّة فووووي الصوووو
وعنوودما تكووون المصووفوفة دائريّوووةً فوو نّ عوودد العمليّووات الكلوّووي 

َّ مُروباً بعدد لل XORعدد لتنجيز المصفوفة يساو   ص
.  الصفوَ

نوة عود 4ي بي ن الجدوغ  ت )عودد بوّابوا XORد نتوائج م  ارة
XORخلووووووووط صووووووووفوفات الم سووووووووتخدةمة فووووووووي تحوووووووووي ت ( للم

 ,MixColumns, InvMixColumnsالأعمووووووود  

BinMixColumns. 

 خلط الأعمدة لمصفوفات تحويلات XORعدد ( 4الجدول )
  م عام لات الصف للصف XORعدد  للمصفوفة XORعدد 

152 
(11+0+0+3) 

+(4-1)∗8 = 38 
 MixColumnsمصفوفة التحويل  ('02','01' ,'01' ,'03')

440 
(26+23+17+ 20) 

+(4-1)∗8 = 110 
('0B', '0D', '09','0E') التحويل  مصفوفةInvMixColumns 

64 
(0+0+0+0) 

+(3-1)∗8 = 16 
 BinMixColumnsتحويل مصفوفة ال (0 ,1 ,1 ,1)

نووووة عوووودد بوّ  وووور نتووووائج م  ارة نووووة فووووي يَّ الم ب XORابووووات ت ظه 
ّ  لمصووووفوفة التحويووووغ يووووز العتووووادأنّ كلفووووة التنج 4الجوووودوغ 

BinMixColumns  مووون كلفوووة التنجيوووز  %42 وووي بحووودود
 %15وبحودود  MixColumnsالعتادّ  لمصفوفة التحويوغ 

 موووووووووووون كلفووووووووووووة التنجيووووووووووووز العتووووووووووووادّ  لمصووووووووووووفوفة التحويووووووووووووغ
InvMixColumns  . 

اتسوتنتاجات السواب ة علوى مسوتوا كلفوة التنجيوز تةنسوجم 
الدراسووات العمليّووة التووي نتووائج العتووادّ  وزموون الم عالةجووة موو  

وجووووود ( موووو  2015) .Banik et alلبوووواحثون أجرا ووووا ا
و  الجودوغ   ُ نوةً  5اخت فات  تتعلَّق بأمثليّوة التنجيوز  ي و م  ارة

ة الم سووووتخدةمة فووووي بووووين ميووووزات المصووووفوفأعوووودّ ا البوووواحثون 
والمصووووفوفة الم سووووتخدةمة فووووي  BinMixColumnsالتحويووووغ 
 .MixColumns (Banik et al., 2015, 10)التحويغ 
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 MixColumns(), BinMixColumnsم قارَنة ميزات المصفوفتين في التحويلين ( 5الجدول )

  مساحة الرقاقة زمن التأخير رقم الفرع

5 0.68 ns 104 GEs  
فوووووووووووي  النشووووووووووورمصوووووووووووفوفة 

  MixColumnsالتحويغ

4 0.37 ns 48 GEs 

 مصوووووووووووفوفة النشووووووووووور فوووووووووووي
 التحويووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووغ

BinMixColumns 
نستنتج ممّوا سوبقت أنّ تحويوغ خلوط الأعمود  الثنوائيّ فوي 

وووردوداً أفُوووغ وكلفوووةً أقوووغّ  ي ووووف ر BMC-AES خوارزميّوووةال مة
موووون تحويووووغ خلووووط الأعموووود ك خلووووط الأعموووود  العكسوووويّ فوووووي 

 .xtimeال   يستخدم عمليّات  AES خوارزميّةال
 رقم الفرع لتحويل خلط الأعمدة: -6-2

ت ووووووف ر مصوووووفوفة النشووووور الم سوووووتخدةمة فوووووي تحويوووووغ خلوووووط 
خصووووائ   BMC-AES خوارزميّووووةي الالأعموووود  الثنووووائيّ فوووو

نشووور  أقوووغّ م  ارنوووةً بمصوووفوفة النشووور الم سوووتخدةمة فوووي تحويوووغ 
مّ التعبيووووور عووووون   يوووووتAES خوارزميّوووووةخلوووووط الأعمووووود  فوووووي ال

خصائ  النشر لتحويغ خلوط الأعمود  باسوتخدام رقوم الفورع 
𝛣(𝜃). 

ت  ووووود م مصوووووفوفة النشووووور الم سوووووتخدةمة فوووووي تحويوووووغ خلوووووط 
رقوووووم فووووورع   BMC-AES خوارزميّوووووةالأعمووووود  الثنوووووائيّ فوووووي ال

𝛣(𝜃) = نوووووووةً مووووووو  رقوووووووم الفووووووورع الأعظمووووووويّ  ارة أصووووووودر م   4
𝛣(𝜃) = فوووي  الووو   ت  د موووع مصوووفوفة النشووور الم سوووتخدةمة 5

 يوووؤث ر  والووو   AES خوارزميّوووةال تحويوووغ خلوووط الأعمووود  فوووي
مةبال مباشر   بشكغ   تحليغ الشويفر  الخطويّ   جمات ُدّ  م  اوة

ورير ووا  وفووق مووا توومّ شوورحع فووي  شووباعالإ جمووات و  والفرقوويّ 
 ُدّ الهجمات المعروفة. خوارزميّةأمان ال
 :خوارزميّةسرعة النشر في ال -6-3

التشووفير بخصووائ   خوارزميّووةنشوور فووي سوورعة ال تتعلَّووق
عووودد النشووور لطب وووة الت ليوووب الخطيّوووة  وت  ووواس سووورعة النشووور ب

 تالكامووووغ نشوووورلتح يووووق ال تووووي يسووووتدرقها الم شووووف رالجوووووتت ال
 غالودخ بايتواتجميو  بحيخ تتأثّر جمي  البايتات في الخرج ب

(Banik et al., 2015, 10)   تتعلَّق سرعة النشر فوي طب وة
الت ليووووب الخطيّووووة بكووووغ  موووون تحويووووغ خلووووط البايتووووات ُوووومن 
         الأعموووووووووووود  وتحويووووووووووووغ نشوووووووووووور البايتووووووووووووات بووووووووووووين الأعموووووووووووود  

.)   )إزاحة الصفوَ
 MDSمن يؤدّ  رقم الفرع المنخف  للمصفوفة ال ريبة 

 خوارزميّوةفوي ال الم ستخدةمة في تحويغ خلط الأعمد  الثنائيّ 
BMC-AES نوةً بمصوفوفة  لى سرعة نشر  إ  MDSأقغّ م  ارة

 .AES خوارزميّوةفي ال الم ستخدةمة في تحويغ خلط الأعمد 
ووو    ُ  AES خوارزميّوووةأنّ سووورعة النشووور فوووي ال 8الشوووكغ ي و

  حيخ أنَّع يتح َّوق BMC-AES خوارزميّةأفُغ منها في ال
ت AES خوارزميّووةالنشوور الكامووغ فووي نهايووة الجولووة الثانيووة لل

أنّوووع ت يتح َّوووق إتّ فوووي نهايوووة الجولوووة الرابعوووة مووون فوووي حوووين 
ت و وووووووو ا يعنووووووووي تووووووووأخيراً بم  وووووووودار BMC-AES خوارزميّوووووووةال

 جولةتةين.
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 BMC-AES تينالخوارزميّ  فيسرعة النشر ( 8)الشكل 

 AESو
 م راف وووووق   اسوووووتخدام تحويوووووغ تبوووووديغ مةواق ووووو  كوووووان بالإمكوووووان

أكثوور كفووايً  موون حيووخ سوورعة  لتحويووغ خلووط الأعموود  الثنووائيّ 
تحويغ إزاحوة الصوفوَ طالموا  الحفاظ على تمّ  ولكن  النشر

بنيووة   ُوومانأنّووع ي ح  ووق النشوور الأمثلوويّ لبايتووات الأعموود  موو  
وود   لل   أحجووام الكتووغ الم مك نووةموون أجووغ جميوو   خوارزميّووةم وحَّ

إُافة جولةتةين إُافيَّتين كهامٍ أمان   تمَّت عخصوصاً وأنّ 
ُدّ تحليغ الشيفر  الفرقيّ والخطويّ  وبالتوالي سويتمّ تعووي  

 .بطي سرعة النشر عن طريق زياد  عدد الجوتت
مّع تنجيّزات  BMC-AES خوارزميّّةم قارَنة ال -6-4
AES :الم خصَّصة 

بطووووورق  عديووووود   ت ووووووف ر  AES خوارزميّوووووةي مك ووووون تنجيوووووز ال
وووووووردود لتكوووووووون مناسوووووووبةً  م  ايةُوووووووةً بوووووووين حجوووووووم الووووووو اكر  والمة
ل سوووووتخدام فوووووي تطبي وووووات  م عيَّنوووووة  يتركّوووووز اتخوووووت َ بوووووين 
التنجيووزات فووي موودا اختصووار العمليّووات الحسووابيّة التووي يووتمّ 
إجراؤ ا في تحويوغ الجولوة واتسوتدناي عنهوا م  اب وغ اسوتخدام 

 ( الجا ز .LUTوغ )عمليّات البحخ في الجدا
 
 

 بت: 8التنجيزات الم خصَّصة على م عال جات  -أ

 باسوووتخدام م ول ووود   GF(28)ي مك ووون تمثيوووغ الح وووغ الم نتهوووي 
(𝑔)  ًوتعريووَ العمليّووات الحسووابيّة باسووتخدام قودالم ول وود  بنوواي

سّ ببنوووووواي جوووووودوغ الأ علووووووى  لووووووك ت وووووووم بعوووووو  التنجيووووووزات
(𝐸𝑥𝑝𝑡𝑎𝑏𝑙𝑒 ) الوو   ي مث ووغ قوووا الم ول وود فووي الح ووغ الم نتهووي

GF(28) أنّ  حيخ: 
𝐸𝑥𝑝𝑡𝑎𝑏𝑙𝑒[𝑖] =  𝑔𝑖    , 0 ≤ 𝑖 < 255 

 :( ال   ي ح  ق𝐿𝑜𝑔𝑡𝑎𝑏𝑙𝑒وبناي جدوغ اللّوراريتم )
𝐿𝑜𝑔𝑡𝑎𝑏𝑙𝑒[𝐸𝑥𝑝𝑡𝑎𝑏𝑙𝑒[𝑖]]  = 𝑖 

عمليّوات الُورب المعيوارّ  فوي تحويوغ خلوط  ويتمّ تنجيز
قيمتةوين فوي الح وغ  ةخلوط الأعمود  العكسويّ بوين أيّو الأعمد ك
وبحوخ  فوي  255و كعمليّات جم  موديولو GF(28)الم نتهي 
 كما يلي: 𝐸𝑥𝑝𝑡𝑎𝑏𝑙𝑒و 𝐿𝑜𝑔𝑡𝑎𝑏𝑙𝑒الجدولةين 

𝑚𝑢𝑙(𝑥, 𝑦) = 𝐸𝑥𝑝𝑡𝑎𝑏𝑙𝑒[(𝐿𝑜𝑔𝑡𝑎𝑏𝑙𝑒[𝑥]
+ 𝐿𝑜𝑔𝑡𝑎𝑏𝑙𝑒[𝑦]) 𝑚𝑜𝑑 255] 

بما أنّ م عوام  ت تحويوغ خلوط الأعمود  تكوون ثابتوةً ف نّوع 
ي مك ووون اسوووتخدام النتيجوووة الم  اب لوووة لهوووا مووون جووودوغ اللّورووواريتم 
ووغ  أكبوور  بصووور   مباشوور   وبالتووالي فوو نّ عمليّووة الُوورب بم عام 

وعمليّوووووة جموووو   موديولوووووو  LUTتتطلَّوووووب عمليَّتةووووي  '01'موووون 
  وبالتووالي فوو نّ تحويووغ خلووط الأعموود  العكسوويّ ينطووو  255

فوووووي حوووووين أنّ تحويوووووغ خلوووووط  LUTعلوووووى ثمووووواني عمليّوووووات 
ف ووطت فوو نّ زموون  LUTالأعموود  ينطووو  علووى أربوو  عمليّووات 

تنفيوو  تحويووغ خلووط الأعموود  العكسوويّ يزيوود عوون ُووعَ زموون 
 تنفي  تحويغ خلط الأعمد .

يوت بسوبب ي وف ر   ا التنجيز الحمايوة ُودّ  جموات التوق
عوودم وجووود تعليمووات  شوورطيّة ت ولكنّووع يسووتهلك حجموواً  اكريّوواً 

بايوت مون أجوغ كوغّ مون جودولةي الأسّ  256إُافيّاً بم  ودار 
وووردوداً أقوووغّ كوووون الوصووووغ إلوووى الووو اكر   واللّورووواريتم وي ووووف ر مة

الشوورطيّة فووي  XORأبطووأ موون تنفيوو  عمليّووة الإزاحووة وعمليّووة 
 .xtime التنجيز المةبني على عمليّات
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ت ي وووووف ر تحويووووغ خلووووط 1-6كمووووا توووومّ شوووورحع فووووي الف وووور  
وووووووردوداً  BMC-AES خوارزميّووووووةالأعموووووود  الثنووووووائيّ فووووووي ال مة

أفُوغ وكلفووةً أقوغّ موون تحويوغ خلووط الأعمود ك خلووط الأعموود  
يسوووووتخدم عمليّوووووات لووووو   ا AES خوارزميّوووووةالعكسووووويّ فوووووي ال

xtime وردوداً أفُوغ وكلفوةً أقوغّ  حتمواً بالتالي فهوو ت و ي ووف ر مة
نةً بالتنجيز ال   يستخدم جداوغ اللّوراريتم والأسّ.  م  ارة

 بت: 32جات عال  التنجيزات الم خصَّصة على م   -ب
 ووووي مصووووفوفة الحالووووة علووووى  𝑎المصووووفوفة باعتبووووار أنّ 

 ووي مصووفوفة الحالووة علووى  𝑒دخووغ توواب  الجولووة والمصووفوفة 
 وووووي مصوووووفوفة مفتووووواو  𝑘ة خووووورج تووووواب  الجولوووووة والمصوووووفوف

الجولووووةت ي مك وووون صوووويارة نوووواتج تحويووووغ الجولووووة فووووي الم شووووف ر 
 4 ووو رقووم العمووود والعمليّووات عليووع  ووي موديولووو  𝑗باعتبووار 

 ما يلي:ك

[
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. T0ي مك وون تعريووَ الجووداوغ  . T4 ا التووي يحتووو  كووغ  منهوو
نة  من  256لى ع  :كما يليايت ب 4كلمة  م كوَّ

T0[𝑎] = [

S[𝑎]02
S[𝑎]
S[𝑎]

S[𝑎]03

]     T1[𝑎] = [

S[𝑎]03
S[𝑎]02

S[𝑎]

S[𝑎]

]    

T2[𝑎] = [

S[𝑎]
S[𝑎]03
S[𝑎]02

S[𝑎]

]     T3[𝑎] = [

S[𝑎]
S[𝑎]

S[𝑎]03
S[𝑎]02

]    

 AESلم شوووف ر ي مك ووون صووويارة نووواتج تحويوووغ الجولوووة فوووي ا
. T0سوووووتخدام الجوووووداوغ با . T4  باعتبوووووار𝑗  وووووو رقوووووم العموووووود 

 كما يلي: 4والعمليّات عليع  ي موديولو 
𝑒𝑗 = T0[𝑎0,𝑗] T1[𝑎1,𝑗+𝑐1] T2[𝑎2,𝑗+𝑐2] T3[𝑎3,𝑗+𝑐3] 𝑘𝑗 

ي مك وون اسووتخدام جووداوغ م ماثلووة  فووي فوواكّ التشووفير  علموواً 
فوي الم شوف ر والجودوغ  Sأنّع ت ي مك ن اتستدناي عون الجودوغ 

S−1  فوي فوواكّ التشوفير كووون الجولوة الأخيوور  ت تحتوو  علووى
 تحويغ خلط الأعمد ك خلط الأعمد  العكسيّ.

يجعوووووووغ زمووووووون  AES خوارزميّوووووووةز السوووووووابق لإنّ التنجيووووووو
التشوووفير وفوووكّ التشوووفير م تسووواويةين كونوووع ينطوووو  علوووى نفوووس 

بنووووي  .LUTالعوووودد موووون عمليّووووات  نووووة موووو  التنجيووووز المة بالم  ارة
السووابق الحمايووة ُوودّ  ت ي وووف ر التنجيووزxtimeعلووى عمليّووات 

ووردوداً أفُووغ كونووع يختصوور العمليّووات   جمووات التوقيووت  ومة
شووكغ  كامووغ  ولكنّووع الحسووابيّة المطلوبووة لُوورب الم عووام  ت ب

فووي كووغ  موون  KB 4 ووداريسووتهلك حجموواً  اكريّوواً إُووافيّاً بم  
 شف ر وفاكّ التشفير.الم  

ظووة أنّ الجوودوغ  ينووتج عوون توودوير كلمووات  T𝑖ي مك وون م  حة
 أ  أنّ  بايووووووووووووووووووووت 4نوووووووووووووووووووة مووووووووووووووووووون الم كوَّ  T𝑖−1الجووووووووووووووووووودوغ 

Ti[𝑎] = Rotbyte[T𝑖−1[𝑎]]اسوووووتخدام    وبالتووووالي ي مك ووووون
ب وووغ اسوووتخدام م  ا KB 3ير حجوووم وتووووف( T0جووودوغ  واحووود  )

أجووغ كووغّ عمووود  بايووت موون  4مووات ثوو خ عمليّووات توودوير  لكل
فوووي الجولوووة الواحووود   وبالتوووالي ي مك ووون صووويارة نووواتج تحويوووغ 

 كما يلي: T0الجولة في الم شف ر باستخدام الجدوغ 
𝑒𝑗 = 𝑘𝑗  T0[𝑎0,𝑗]  

                    Rotbyte(T0[𝑎1,𝑗+𝑐1]  
                             Rotbyte( T0[𝑎2,𝑗+𝑐2]  

                                         Rotbyte(T0[𝑎3,𝑗+𝑐3]))) 
 .BMC-AESخوارزميّووةي مك وون اسووتخدام تنجيووز  م ماثووغ  لل

نووووووة موووووو  تنجيووووووز ال السووووووابقت ت وووووووف ر  AES خوارزميّووووووةبالم  ارة
وووردوداً أعلوووى بنسوووبة  BMC-AES خوارزميّوووةال فوووي  %33مة

عمليّووات التشووفير وفووكّ التشووفير  و ووي تسووتهلك نصووَ حجووم 
ال اكر  المطلووب لكلتوا عمليَّتةوي التشوفير وفوكّ التشوفير كونهوا 
تسووتخدم نفووس الجووداوغ فووي عمليَّتةووي التشووفير وفووكّ التشووفير  
م  ميز   إُافيّة   ي إمكانيّة توليد الجداوغ المطلوبة بشوكغ  

 ختصار حجم الكود في التنجيز.أبسط ت
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ّّّّّّّيّ للنتّّّّّّّائ   -7 ّّّّّّّةالتنجيّّّّّّّز العمل  خوارزميّ
BMC-AES: 

التووووووي  bouncycastleر توووووومّ اسووووووتخدام مكتبووووووات التشووووووفي
يووووودعمها نظوووووام التشوووووديغ أندرويووووود  ت ووووووف ر مكتبوووووات التشوووووفير 

bouncycastle  اسووتخدام خوارزميّووات تشووفير  مختلفووة  ي شووار
(  كما وأنّها تودعم crypto enginesلها بم حر كات التشفير )

أنموووواط العمووووغ المختلفووووة للم شووووف رات الكتليّووووة وأنموووواط الحشووووو 
المختلفووة بالإُووافة إلووى العديوود موون أساسوويّات التشووفير مثووغ 
توابوو  اتختووزاغ وأكووواد وثوقيّووة الرسووالة والعديوود موون خوودمات 

 التشفير الّ تناظرّ . 
مووووووووووووون مكتبوووووووووووووات التشوووووووووووووفير  1.70توووووووووووووي  الإصووووووووووووودار ي  

bouncycastle كووات تشووفير  مختلفووةً لل  خوارزميّووةث ثووة م حر 
AES سووووورعة التنفيووووو  وحجوووووم الووووو اكر   ت ووووووف ر م  ايةُوووووةً بوووووين

 المطلوب  و ي:
: يسووووووووتخدم AESFastEngineم حوووووووور ك التشووووووووفير  -1

نووووو يوووووت  با 4كلموووووةً بطووووووغ  256ن ة  موووووثمانيوووووة جوووووداوغ  م كوَّ
. T0سووتخدةم الجووداوغ الأربعووة ت   . T4  بالإُووافة إلووى صووندوق

وت سوتخدةم الجوداوغ الأربعوة  .في عمليّوة التشوفير Sاتستبداغ 
Tinv0 . . Tinv4  بالإُوووافة إلوووى صوووندوق اتسوووتبداغS−1 

تختصووور تلوووك الجوووداوغ العمليّوووات  .فوووي عمليّوووة فوووكّ التشوووفير
الحسابيّة المطلوبة لحسواب أعمود  مصوفوفة الحالوةت كموا تومّ 

 .)ب( 4-6رحع في الف ر  ش
: يسووووووتخدم AESLightEngineم حوووووور ك التشووووووفير  -2

نين موو ي سووتخدةم  .ايووتب 4كلمووةً بطوووغ  256ن جوودولةين م كوووَّ
فوي عمليّوة  Sبالإُافة إلوى صوندوق اتسوتبداغ  T0الجدوغ 

بالإُووافة إلووى صووندوق  Tinv0التشووفير  وي سووتخدةم الجوودوغ 
 في عمليّة فكّ التشفير  ي وف ر  لوك حجمواً  اكريّواً  S−1اتستبداغ 

في كوغ  مون الم شوف ر وفواكّ التشوفير م  ارةنوةً بم حور ك  KB 3بم  دار 
عمليّووة  12حسوواب اسووتخدام  ت علووىAESFastEngineالتشووفير 

بايووت فووي كووغّ جولووةت كمووا توومّ شوورحع فووي الف وور   4توودوير  لكلمووات 
 .)ب( 6-4

: يسوووتخدم جووودولةين AESEngineم حووور ك التشوووفير  -3
نةين موووووووووون  جوووووووووودوغ اللّوروووووووووواريتم    مووووووووووا بايووووووووووت 256م كوووووووووووَّ

(Logtable( ّوجوووووووووووووووووودوغ الأس )Alogtable بنيّووووووووووووووووووان ( المة
𝑔باستخدام الم ول ود  =   واللوّ ان ي سوتخدةمان فوي تحويوغ ′03′

خلوووووط الأعمووووود ك خلوووووط الأعمووووود  العكسووووويّ لتنفيووووو  عمليّوووووات 
الُووووورب المعيوووووارّ  بوووووين أّ  قيمتةوووووين فوووووي الح وووووغ الم نتهوووووي 

GF(28) وبحخ  فوي الجوداوغ  255يّات جم   موديولو كعمل
(LUTت كم)  أ( 4-6ا تمّ شرحع في الف ر(. 

نوووووووووة أداي ال وووووووووت م  ارة علوووووووووى  BMC-AES خوارزميّوووووووووةتمَّ
مسووتوا عمليّووات التشووفيرك فووكّ التشووفير موو  كووغ  موون تنجيووز 

وتنجيووووووووووووووووووووووز المحوووووووووووووووووووووور ك  AESFastEngineالمحوووووووووووووووووووووور ك 
AESLightEngine   وتووومّ التوصّوووغ )ب( 4-6فوووي الف ووور  
وووووووردود ال أعلوووووووى بنسوووووووبة  BMC-AES خوارزميّوووووووةإلوووووووى أنّ مة

فووووي عمليّووووات التشووووفير وفووووكّ التشووووفير موووو  اسووووته ك  33%
نصوووَ حجوووم الووو اكر  المطلووووب فوووي كوووغّ مووون الم شوووف ر وفووواكّ 

 التشفير.
نة أداي تحويغ خلوط الأعمود  1-6في الف ر   ت تمّت م  ارة
موو  أداي تحويووغ خلووط  BMC-AES خوارزميّووةالثنووائيّ فووي ال

التوي  AES خوارزميّوة  العكسيّ فوي الالأعمد ك خلط الأعمد
وووغ إلوووى أنّ زمووون الم عالةجوووة  xtimeتسوووتخدم عمليّوووات  والتوص 

يبلووووو  حووووووالي  BinMixColumnsفوووووي مصوووووفوفة التحويوووووغ 
مووووووووون زموووووووووون الم عالةجوووووووووة فووووووووووي مصوووووووووفوفة التحويووووووووووغ  33%

MixColumns مووون زمووون الم عالةجوووة  %14  ويبلووو  حووووالي
 .InvMixColumnsفي مصفوفة التحويغ 

نووووة أداي تحويووووغ خلووووط )أ( 4-6 وووور  فووووي الف ت تمّووووت م  ارة
مووووو  أداي  BMC-AES خوارزميّوووووةالأعمووووود  الثنوووووائيّ فوووووي ال

 خوارزميّةتحويغ خلط الأعمد ك خلط الأعمد  العكسيّ في ال
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AES  التي تستخدم جوداوغ اللّورواريتم والأسّ  وتومّ التوصّوغ
بايوت  512إلى أنّ المةردود حتماً سويكون أفُوغ مو  تووفير 

ووووغ إلووووى  موووون حجووووم الوووو اكر  المطلوبووووة  ولكوووون لووووم يووووتمّ التوص 
 التحسين النهائيّ في مةردود عمليّتةي التشفير وفكّ التشفير.

نووة  عمليّووة  لووهداي قبنووايً علووى مووا سووب ت سوويتمّ إجووراي م  ارة
  AES خوارزميّوةوتنجيوزةين لل BMC-AES خوارزميّوةبين ال

الووووو   يسوووووتخدم  AESEngineير م حووووور ك التشوووووفالأوغ  وووووو 
جوودولةي اللّوروواريتم والأسّ فووي تحووويلةي خلووط الأعموود  وخلووط 

-AESالأعمووووود  العكسووووويّ  وسن شوووووير لوووووع بم حووووور ك التشوووووفير 

Logtable التشووووووفير م حوووووور ك   والثوووووواني  وووووووAESEngine 
الأمثليّة في تحوويلةي  xtimeالم عدَّغ بحيخ يستخدم عمليّات 

ق مووا توومّ شوورحع خلووط الأعموود  وخلووط الأعموود  العكسوويّت وفوو
-AES  وسن شووووووير لووووووع بم حوووووور ك التشووووووفير 1-6فووووووي الف وووووور  

xtime. 
نووة موو  التنجيووزةين السوواب ةين ت يوويم الأداي موون  تشوومغ الم  ارة
وووووردود عمليّوووووات تشوووووفير وفوووووكّ تشوووووفير الكتلوووووة و لوووووك  حيوووووخ مة
نة  باستخدام قياسات زمن م عالةجة الكتلة  بالإُافة إلى م  ارة

أثوور  موون حيووخج الم شووف ر خصووائ  النشوور والخلووط علووى خوور 
بوووين الووونّ   8(SACومعيوووار اتنهيوووار الصوووارم ) 7اتنهيوووار

الصوووري  والووونّ  الم شوووفَّر مووون جهوووة ت وبوووين المفتووواو والووونّ  
 الم شفَّر من جهة  أخرا.

 
 مَردود عمليّات التشفير وفكّ التشفير: -7-1

بشوووووكغ   AES خوارزميّوووووةتوووووأثير التعوووووديغ علوووووى ال لت يووووويم
بمووا  AESEngine.classدقيووق ت توومّ تعووديغ م حوور ك التشووفير 

                                                 
واحد   من (: و و يعني أنّ تدي ر بت  Avalanche effectأثر اتنهيار ) 7

 الدخغ يجب أن ينتج عنع تدي ر  في العديد من بتّات الخرج.
(:  و إصدار  أكثر صرامةً من معيار أثر SACمعيار اتنهيار الصارم ) 8

يجب أن تتديّر باحتماغ  jاتنهيار  وال   ينّ  على أنّ أّ  بتّ خرج  
 .i, jيةم من أجغ جمي  ق   i( عندما يتمّ عكس أيّة بتّ دخغ  واحد   50%)

وروتوين  ()MixColumn عمد ي تصر على روتين خلط الأ
زيوووواد  عوووودد و  ()InvMixColumnخلووووط الأعموووود  العكسوووويّ 

ين ُووومن الوووروت 2الجووووتت وعووودد مفووواتي  الجووووتت بم  ووودار 
generateWorkingKey()  ووووووووووووووغ إلووووووووووووووى وبالتووووووووووووووالي التوص 

ووووووغ إلووووووى فووووووي حووووووين توووووو  BMC-AES ةخوارزميّووووووال مّ التوص 
التعووديغ علووى روتووين خلووط الأعموود  ب AES-xtimeالتنجيووز 

MixColumn()  ّوروتوووووووووووووين خلوووووووووووووط الأعمووووووووووووود  العكسوووووووووووووي
InvMixColumn() ف ط. 

يسوووتخدم تطبيوووق التشوووفير م حووور ك التشوووفير بووونمط الحشوووو 
 PKCS7لحشوووووو    يسوووووتخدم نموووووط االووووو والتخوووووزين الم ؤقَّوووووت

 CBC تسلسووووووغ كتووووووغ التشووووووفير نمووووووط غ فوووووويويعموووووواً  داخليّوووووو
(Cipher Block Chaining)9أنّ اختيوووار نموووط  علمووواً  ت

عموووغ  أو نموووط حشوووو  م ختلفةوووين ت ي وووؤث ر علوووى النتوووائج كوووون 
قياسات الوزمن توتمّ علوى أُويق نطواق  م مك ون  ُومن م حور ك 

 ()encryptBlock كتلووةالتشووفير أ  ُوومن روتووين تشووفير ال
 .()decryptBlock وروتين فكّ تشفير الكتلة

سووويتمّ إجوووراي ال ياسوووات التوووي تخوووّ  الأداي علوووى ثووو خ 
 منصّات  مختلفة :

حاسوووب  شخصووي  موون طووراز المنصّوة الأولووى  ووي  -
HP Pavilion 15 Notebook PC  و م عوال ج Intel(R) 

Core(TM) i7-5500U CPU @ 2.40GHz (4 

CPUs)  8  و اكووور  وصووووغ  عشووووائيGB DDR3  يعموووغ
 .Windows 10 Pro 64-bitلتشديغ عليع نظام ا

المنصّووووة الثانيووووة  ووووي جهوووواز  مةحموووووغ  موووون طووووراز  -
Samsung Galaxy Note 2 (GT-N7100)  و م عووال ج 

                                                 
اع عمغ الم شف ر الكتليّ  ي وف ر وُ  العمغ  9 الأمان عند  CBC و أحد أوُ

( كتغ chainingتشفير عدّ  كتغ  باستخدام نفس المفتاوت عن طريق جم  )
م  كتغ النّ  الم شفَّر الساب ة قبغ إدخالها إلى الم شف ر   صري النّ  ال

ابتدائي  ) CBCيتطلَّب وُ  العمغ  ( لجمعع Initial Vectorوجود شعاع  
م  أوّغ كتلة ن   صري   ت يلزم أن يكون الشعاع اتبتدائيّ سرّيّاً ولكن يجب 

 .(Dworkin, 2001, 10) أن يكون رير م توقَّ 
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Samsung Exynos Quad 4412 1.6 GHz  بمعماريّوة
4x ARM Cortex-A9   الوووو   ت يوووودعم تسووووريAES 

(ARMv8 Cryptography Extensions)  و اكووووور  
  يعمووووغ عليووووع نظووووام 2GB LPDDR2وصوووووغ  عشوووووائي  
 .4.3 إصدار التشديغ أندرويد

المنصّووووة الثالثووووة  ووووي جهوووواز  محموووووغ  موووون طووووراز  -
Samsung Galaxy J7 Pro (SM-J730F/DS)  و 

 Samsung Exynos Octa 7870 1.6 GHzم عووال ج 
الووو   يووودعم تسوووري   8x ARM Cortex-A53بمعماريّوووة 

AES (ARMv8 Cryptography Extensions)ر    و اكو
  يعمووووغ عليووووع نظووووام 3GB LPDDR3وصوووووغ  عشوووووائي  
 .9 إصدار التشديغ أندرويد

بحجوووم  ت ي وووغّ يسووت بغ ملفووواً  توومّ تطووووير برنوووامج  اختبوووار   
ك عي نوةً 2,000,000ك بموا ي ووف ر أكثور مون كMB 30.7عون ك

 البرنووامج  ووومي اختباريّووةً موون كتووغ الوونّ  الصووري  والم شووفَّر 
حسووواب ا تل ائيّووواً و ثووومّ فوووكّ تشوووفير ومووون الملوووَ  كتوووغبتشوووفير 

 الزمن الوسطيّ 
علوووى منصّوووة الحاسووووب الشخصووويّت تووومّ تنفيووو  البرنوووامج 
اتختبووارّ  مئووة مووورّ   موون أجوووغ كووغّ م حووور ك تشووفير  باسوووتخدام 

مّ حسوووواب ( بووووت  ثوووو128 ,192 ,256  )أطووووواغ المفوووواتي
ووووغ إلووووى  ووووط الحسووووابيّ لأدنووووى خمسووووين نتيجووووةً والتوص  الم توس 

بويَّن  فوي ات تشفيرك فكّ تشوفير الكتلوةت كموا  وو م  أزمنة عمليّ 
َُّ   في  6الجدوغ   .10غ الشكو  9الشكغ وم و

 خوارزميّوةإلوى أنّ ال 6ت شير قياسات الوزمن فوي الجودوغ 
BMC-AES  فوي عمليّوة  %70ت وف ر مةردوداً م حسَّوناً بنسوبة

نووووةً  %145التشووووفير ونسووووبة  فووووي عمليّووووة فووووكّ التشووووفير م  ارة
وووناً بنسوووبة AES-Logtableبوووالتنجيز  وووردوداً م حسَّ  %27  ومة

فوووي عمليّوووة فوووكّ التشوووفير  %96فوووي عمليّوووة التشوووفير ونسوووبة 
نووةً بووالتنجيز    علموواً أنّ  وو ه النسووب تووزداد AES-xtimeم  ارة

م  زياد  طوغ المفتاو )بسبب زياد  عدد الجوتت التوي يوتمّ 
 .7الجدوغ  إجراؤ ا(ت كما  و م بيَّن  في

زمن تشفير/ فكّ تشفير كتلةٍ باستخدام أطوال ( 6الجدول )
 منصّة حاسوبٍ شخصيّ على مفاتيحٍ م ختلفةٍ 

time (ns) 
128 bit key 192 bit key 256 bit key 

Enc. Dec. Enc. Dec. Enc. Dec. 

AES-Logtable 545 785 655 944 763 1097 

AES-xtime 407 626 488 748 569 874 

BMC-AES 320 372 425 

 
على  زمن تشفير كتلةٍ باستخدام أطوال مفاتيحٍ م ختلفةٍ  (9)الشكل 

 منصّة حاسوبٍ شخصيّ 

 
زمن فكّ تشفير كتلةٍ باستخدام أطوال مفاتيحٍ ( 10)الشكل 

 على منصّة حاسوبٍ شخصيّ  م ختلفةٍ 
ّّّّن المَّّّّردود باسّّّّتخدام الخوارزميّّّّّة ( 7)الجّّّّدول  -BMCتحسُّ

AES ّعلى منصّة حاسوبٍ شخصي 
throughput 

improvement 
128 bit key 192 bit key 256 bit key 

Enc. Dec. Enc. Dec. Enc. Dec. 
AES-

Logtable 
70%  145%  76%  154%  80%  158%  

AES-xtime 27%  96%  31%  101%  34%  106%  

جهووووز  المةحمولووووةت توووومّ تنفيوووو  البرنووووامج علووووى منصّووووتةي الأ
اتختبارّ  خمسين مرًّ  من أجغ كغّ م حر ك تشفير  باسوتخدام 

ووووط الحسووووابيّ  128مفتوووواو  بطوووووغ  بووووت  ثوووومّ حسوووواب الم توس 
ووغ إلووى أزمنووة عمليّووات تشووفيرك  لأدنووى عشوورين نتيجووةً والتوص 
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َُّ   في  8الجدوغ فكّ تشفير الكتلةت كما  و م بيَّن  في   .12الشكغ و  11الشكغ وم و
 جهازٍ مَحمول تَيبت على منصّ  128زمن تشفير/ فكّ تشفير كتلةٍ باستخدام مفتا  ( 8الجدول )

time (ns) 

Samsung 

Galaxy 

Note 2 

Samsung Galaxy 

J7 Pro 

Enc. Dec. Enc. Dec. 

AES-Logtable 28,463 45,439 13,579 19,638 

AES-xtime 17,333 38,412 6,824 10,834 

BMC-AES 11,305 5,616 

 
 على بت 128زمن تشفير كتلةٍ باستخدام مفتا   (11)الشكل 

 جهازٍ مَحمول تَيمنصّ 

 
 بتعلى 128تشفير كتلةٍ باستخدام مفتا  فكّ زمن ( 12)الشكل 

 جهازٍ مَحمول تَيمنصّ 
-BMCتحسُّن المَردود باستخدام الخوارزميّة ( 9الجدول )

AES ّجهازٍ مَحمول تَيعلى منص 

time (ns) 

Samsung 

Galaxy 

Note 2 

Samsung 

Galaxy 

J7 Pro Enc. Dec. Enc. Dec. 

AES-Logtable 152%  302%  142%  250%  

AES-xtime 53%  240%  22%  93%  

نووووووة ووووووردود فووووووي الجوووووودوغ  بم  ارة وووووون المة موووووو   9نتووووووائج تحس 
 ن م حظة ما يلي:مك  ت ي  7م  اب  تها في الجدوغ 

علووووووووى  AES-Logtableبمووووووووا يخووووووووّ  التنجيووووووووز  -
ووتةي الجهوواز المةحموووغت ت وووف ر ال  BMC-AES خوارزميّووةمنصَّ

ووغ  نووةً بالنتووائج التووي توومّ التوص  ووردود م  ارة ووناً أكبوور فووي المة تحس 
الحاسوب الشخصيّ  و لوك يورتبط بوالبطي إليها على منصّة 

 ,LPDDR2) موون نووع النسوبيّ لوزمن الوصوووغ إلوى الو اكر 

LPDDR3 نووةً بووزمن الوصوووغ ( فووي الأجهووز  المةحمولووة م  ارة
 ( في الحاسوب الشخصيّ.DDR3إلى ال اكر  )

وووتةي  AES-xtimeبموووا يخوووّ  التنجيوووز  - علوووى منصَّ
ووووناً  BMC-AES خوارزميّوووةالجهووواز المةحمووووغت ت وووووف ر ال تحس 

ووردود علووى  ووردود بنسووب  مختلفووة  إ  يكووون تحس وون المة فووي المة
وردود  J7 Proمنصّوة الجهواز المةحمووغ  قريبواً مون تحس ون المة

م عووووال ج معماريّووووة علوووى منصّووووة الحاسووووب الشخصوووويّت كوووون 
وردود AESالجهاز تدعم تسوري     فوي حوين يكوون تحس ون المة

أكبوور موون تحس وون  Note 2علووى منصّووة الجهوواز المةحموووغ 
وووردود علوووى منصّوووة الحاسووووب الشخصووويّ  كوووون  معماريّوووة المة

و   AESم عال ج الجهاز ت تدعم تسري     ممّا يوؤدّ  إلوى تراج 
وردود ال AES-xtimeفي مةردود التنجيز   خوارزميّوةم  ارنوةً بمة

BMC-AES. 
نةً نهائيّةً بين ال 10ي بي ن الجدوغ  -BMC خوارزميّوةم  ارة

AES ز والتنجيووووووAES-Logtable  والتنجيووووووزAES-xtime 
وووردود عمليّوووات  علوووى المنصّوووات الث ثوووة السووواب ة مووون حيوووخ مة

 .بوووت 128التشوووفير وفوووكّ التشوووفير باسوووتخدام مفتووواو  بطووووغ 
وردود م  ودَّراً بواحود   حيخ تمّ حسواب مون خو غ  (𝑀𝑏𝑝𝑠)المة
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 8-6 ين( الوار د  في الجودولTقياسات زمن معالجة الكتلة )
 وفق الع قة:

𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡(𝑀𝑏𝑝𝑠) =
109

1024 ∗ 8 ∗  T (𝑛𝑠)
 

 بت على المنصّات المختلفة 128مَردود التشفير وفكّ التشفير باستخدام مفتا  م قارنة ( 10)الجدول 

𝒕𝒉𝒓𝒐𝒖𝒈𝒉𝒑𝒖𝒕 
 (𝑴𝒃𝒑𝒔) 

Samsung 

Galaxy 

Note 2 

Samsung 

Galaxy 

J7 Pro 

HP Pavilion 15 

Notebook PC 

Enc. Dec. Enc. Dec. Enc. Dec. 

AES-Logtable 4.29 2.69 8.99 6.22 223.98 155.50 

AES-xtime 7.04 3.18 17.89 11.27 299.93 195.00 

BMC-AES 10.80 21,74 381.47 

 
التشفير باستخدام مفتا  مَردود التشفير وفكّ ( 13)الشكل 

 بت على منصّة حاسوبٍ شخصيّ  128

 
مَردود التشفير وفكّ التشفير باستخدام مفتا  ( 14)الشكل 

 على منصّة جهازٍ مَحمولبت  128
 :خصائص النشر -7-2

نووة خصووائ  النشوور علووى خوورج الم شووف ر موون حيووخ  لم  ارة
أثر اتنهيار بين النّ  الصري  والنّ  الم شفَّرت تمّ تطووير 
برنوووووووووووووامج  اختبوووووووووووووار   يسوووووووووووووت بغ مفتووووووووووووواو تشوووووووووووووفير  ثابتوووووووووووووواً 

"SECRET_1SECRET_2وملفوّووووووواً بحجووووووووم  يزيوووووووود عوووووووون  " 
ك كتلوووة نووو   صوووري   1,000,000ك لتووووفير كMB 15.25ك

ة  توومّ توليوود الملووَ اتختبووارّ  عوون كعي نووات  اختباريّووة  عشوووائيّ 
َ  )ي ح  وووووووق الحووووووودّ الأدنوووووووى للحجوووووووم  طريوووووووق تشوووووووفير أّ  ملووووووو

ثم إعواد   CBCالمطلوب( باستخدام أّ  مفتاو  بنمط العمغ 
تشووفيره باسووتخدام مفتوواو  آخوورة مختلووَ  ممّووا ي نووت ج ملف وواً شووبع 

َ  اختبارّ .  عشوائي  ي مك ن استخدامع كمل
( من الملوَ PTكتلة ن   صري   ) ي وم البرنامج ب راي 

( CTاتختبووارّ  وحسوواب كتلووة الوونّ  الم شووفَّر الم  اب لووة لهووا )
الناتجووووة  [newPT]وتوليووود مجموعووووة كتووووغ الوووونّ  الصووووري  

عوون تدييوور بووت  واحوود   وحسوواب كتووغ الوونّ  الم شووفَّر الم  اب لووة 
 .[newCT]لها 

 تنهيار من أجغ كغّ كتلوة نو   صوري   يتمّ حساب أثر ا
(PTعووووون )  وووووط الحسوووووابيّ لمسوووووافات طريوووووق حسووووواب الم توس 

( وكتووووغ الوووونّ  CTالوووونّ  الم شووووفَّر ) بووووين كتلووووة 10 ووووامين 
َُّ   في مثاغ الجدوغ [newCT]الم شفَّر   .13ت كما  و م و

يووتمّ حسووواب أثوور اتنهيوووار النهووائيّ بأخووو  الم توس ووط الحسوووابيّ 
و   كما  وو م   لأثر اتنهيار لجمي  كتغ الملَ اتختبار ّ  َُّ و

وو  فووي 14فووي مثوواغ الجوودوغ  َُّ ت وفووق م خطَّووط البرنووامج الم و
 .15الشكغ 

                                                 
( بين كلمتين م تساوي تةي Hamming Distanceت عب ر مسافة  امين  ) 10

 تكون فيها ق يةم البت م ختل فةً بين الكلمتين.الطوغ عن عدد المةواق   التي 
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ك كتلووووووة نوووووو   1,000,000ت شووووووير النتووووووائج باسووووووتخدام ك
صووري   أنّ تدي وور بووت  واحوود   موون كتلووة الوونّ  الصووري  علووى 

( بووت 64.0003ي ووؤدّ  إلووى تدي وور ) AES خوارزميّووةدخووغ ال
خرجهوووووا  وي  اب لهوووووا تدي ووووور  مووووون كتلوووووة الووووونّ  الم شوووووفَّر علوووووى

  ممّا BMC-AES خوارزميّة( بت على خرج ال63.9997)
يعني أنّ أثر اتنهيار في كلتوا الخووارزميّتين جيّود  بحيوخ أنّ 
تدي وور بووت  واحوود   موون كتلووة الوونّ  الصووري  يووؤدّ  إلووى تدي وور 

 .% من بتّات كتلة النّ  الم شفَّر50
نووة خصووائ  النشوور علووى خوورج الم شووف ر موون حيووخ  لم  ارة

أثر اتنهيار بين المفتاو والنّ  الم شفَّرت تمّ تطووير برنوامج  
اختبوووووووووووووووار   يسوووووووووووووووت بغ كتلوووووووووووووووة نووووووووووووووو   صوووووووووووووووري   ثابتوووووووووووووووةً 

"PlainT_1PlainT_2وملفوّووووووووووووواً بحجووووووووووووووم  يزيوووووووووووووود عوووووووووووووون  " 
ك مفتواو تشوفير  بطووغ 1,000,000ك لتووفير كMB 15.25ك

عشووووووائيّة  يوووووتمّ حسووووواب أثووووور  بوووووت كعي نوووووات  اختباريّوووووة   128
وفووووق م خطَّووووط  اتنهيووووار النهووووائيّ عبوووور مجموعووووات المفوووواتي 

َُّ  في الشكغ  .16 البرنامج الم و
ك مفتاحواً أنّ تدي ور 1,000,000ت شير النتائج باسوتخدام ك

ي ووؤدّ   AESبووت  واحوود   موون المفتوواو علووى دخووغ الخوارزميّووة 
( بت مون كتلوة الونّ  الم شوفَّر علوى 64.00087إلى تدي ر )

( بووووووتّ علووووووى خوووووورج 64.00086خرجهووووووا  وي  اب لهووووووا تدي وووووور )
  ممّوووا يعنووي أنّ أثووور اتنهيووار فوووي BMC-AESالخوارزميّووة 

كلتووووا الخوووووارزميّتين جيّوووود  بحيووووخ أنّ تدي وووور بووووت  واحوووود   موووون 
موووون بتوّوووات كتلووووة الووووونّ   %50المفتوووواو ي ووووؤدّ  إلووووى تدي وووور 

 .الم شفَّر
 :ائص الخلطخص -7-3

نووة خصووائ   علووى خوورج الم شووف ر باسووتخدام  الخلووطلم  ارة
( بووووووين الوووووونّ  الصووووووري  SACمعيووووووار اتنهيووووووار الصووووووارم )

والوونّ  الم شووفَّرت توومّ تطوووير برنووامج حسوواب احتماليّووة تدي وور 
 iمن كتلة النّ  الم شفَّر عند تدي ر بتّ الدخغ  jبتّ الخرج 

 ,probability(iمن كتلة النّ  الصري  ون شير لع باتسوم 

j, g) ًيسووووووووووتخدم البرنووووووووووامج مفتوووووووووواو تشووووووووووفير  ثابتووووووووووا  
"SECRET_1SECRET_2 وملفوّوووووووواً بحجوووووووووم  يزيووووووووود عووووووووون "
ك كتلوووة نووو   صوووري   1,000,000ك لتووووفير كMB 15.25ك

( iكعي نوووات  اختباريّوووة  عشووووائيّة  ويسووووت بغ رقوووم بوووتّ الوووودخغ )
 ( كم دخة ت.jورقم بتّ الخرج )

موووون  [PT]ي ووووم البرنوووامج ب وووراي  كتووووغ الووونّ  الصوووري  
الملووَ اتختبووارّ  وحسوواب كتووغ الوونّ  الم شووفَّر الم  اب لووة لهووا 

[CT]  وموون ثوومّ ي وووم ب لووب البووتi   فووي كتووغ الوونّ  الصووري
[PT]    للحصوووغ علووى كتووغ  جديوود[newPT]  وحسوواب كتووغ

سووواب احتمووواغ   وح[newCT]الووونّ  الم شوووفَّر الم  اب لوووة لهوووا 
الم  اب لووة  [newCT]والكتووغ  [CT]بووين الكتووغ  jتدي وور البووت 

َُّ  في الشكغلها  .17 ت وفق م خطَّط البرنامج الم و
أن يتمّ  (SAC) اتنهيار الصارم ي تُي استيفاي معيار

% مون أجوغ 50يساو   jالتح  ق من أنّ احتماغ تدي ر البتّ 
( الم مك نووووة  ولوووو لك قمنووووا بتوسووووي  برنووووامج i, jجميوووو  ق وووويةم )

لي جور  الحسوابات  probability(i, j, g)حسواب اتحتماليّوة 
×  128)بمووا ي عووادغ  (i, j)اتحتماليّووة موون أجووغ جميوو  ق وويةم 

ي ووووووم البرنوووووامج بحسووووواب احتمووووواتت جميووووو   .تجربوووووةً( 128
الحووووواتت مووووو  اتحتفووووواظ بالنتيجوووووة  ات اتنحوووووراَ الأكبووووور 

(maxDeviation عن ال يمة )وحفوظ الودليلةين %50 (i, j )
لةين ت وفوووق م خطَّوووط (i_md, j_md) الم  ووواب لةين فوووي الم تحوووو 

َُّ  في الشكغ   .18البرنامج الم و
ك كتلوة نوو   صووري   100,000ت شوير النتووائج باسووتخدام ك

موون كتلووة  i( فوو نّ تدي وور البووتّ i, jأنّووع موون أجووغ جميوو  ق وويةم )
 ,AESالوووونّ  الصووووري  علووووى دخووووغ كلتووووا الخوووووارزميّتين 

BMC-AES  ّي ووووؤدّ  إلووووى تدي وووور البووووتj   ّموووون كتلووووة الوووون
%  وأنّ 50الم شووووووفَّر علووووووى خرجهووووووا باحتموووووواغ  قريووووووب  موووووون 

ك كتلة ن   صوري   يجعوغ اتحتمواغ 1,000,000استخدام ك
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 .11الجدوغ  م بيَّن  في  وم ح َّ واًت كموا  SAC% وبالتوالي يكوون المعيوار 50أقرب إلى 
 
 

 بين النصّ الصريح والنصّ الم شفَّر SACنتائ  معيار ( 11) الجدول
 BMC-AES AES 

 (i_md, j_md)زوج البتوّوووووووووووووووات 
 عيّنة 100,000ر عب

(111, 38) 
(109, 

122) 

 i_mdبتدي ووووووووووووووور  j_md احتماليّوووووووووووووووة تدي ووووووووووووووور

 عيّنة 100,000عبر 
%49.269 %49.351 

 i_md بتدي ووووووووووووووور j_mdدي ووووووووووووووور احتماليّوووووووووووووووة ت

 عيّنة 1,000,000عبر 
%49.9039 %49.9443 

نووة خصووائ  ال علووى خوورج الم شووف ر باسووتخدام  خلووطلم  ارة
( بووووووين المفتوووووواو والوووووونّ  SACمعيووووووار اتنهيووووووار الصووووووارم )

الم شفَّرت تمّ تطوير برنامج حساب احتماليّة تدي ر بتّ الخورج 
j  موووون كتلووووة الوووونّ  الم شووووفَّر عنوووود تدي وووور بووووتّ الوووودخغi  موووون

  يسووتخدم probability(i, j, g)المفتواو ون شووير لوع باتسووم 
" PlainT_1PlainT_2البرنوووامج كتلوووة نووو   صوووري   ثابتوووةً "

ك لتوووووووووووووووفير MB 15.25عوووووووووووووون ك وملفوّووووووووووووواً بحجووووووووووووووم  يزيوووووووووووووود
ك مفتاحاً كعي نات  اختباريّة  عشووائيّة  ويسوت بغ 1,000,000ك

 ( كم دخة ت.j( ورقم بتّ الخرج )iرقم بتّ الدخغ )
[ مووووووون الملوووووووَ Keyي ووووووووم البرنوووووووامج ب وووووووراي  المفووووووواتي  ]

اتختبوووارّ  وتشوووفير كتلوووة الووونّ  الصوووري  الثابتوووة للحصووووغ 
[  وموون ثوومّ ي وووم CTلووة لهووا ]علووى كتووغ الوونّ  الم شووفَّر الم  اب

[ للحصووووغ علوووى مفووواتي  Keyمووون المفووواتي  ] iب لوووب البوووتّ 
[ وحساب كتغ النّ  الم شوفَّر الم  اب لوة لهوا newKeyجديد   ]

[newCT ّوحساب احتماغ تدي ر البوت  ]j [ بوين الكتوغCT ]
ت وفوووووق م خطَّوووووط البرنوووووامج [ الم  اب لوووووة لهووووواnewCTوالكتوووووغ ]

َُّ  في  .19الشكغ  الم و

أن يووتمّ التح  ووق موون أنّ  SACي تُووي اسووتيفاي المعيووار 
          % مووون أجوووغ جميووو  ق وووويةم 50يسوووواو   jاحتمووواغ تدي ووور البوووتّ 

(i, j الم مك نوووووة  ولووووو لك قمنوووووا بتوسوووووي  برنوووووامج حسووووواب )
لي جووووور  الحسوووووابات  probability(i, j, g)اتحتماليّووووة 

            بمووووووا ي عووووووادغ (i, j)اتحتماليّووووووة موووووون أجووووووغ جميوووووو  ق وووووويةم 
تجربوووةً(  ي ووووم البرنوووامج بحسووواب احتمووواتت  128×  128)

جمي  الحاتت م  اتحتفاظ بالنتيجة  ات اتنحراَ الأكبور 
(maxDeviation عن ال يمة )50% ( وحفوظ الودليلةينi, j )

لةين ت وفووووق نفووووس  (i_md, j_md) الم  وووواب لةين فووووي الم تحووووو 
 َُّ  .18في الشكغ  م خطَّط البرنامج الم و

ك مفتاحوووواً أنّووووع موووون 100,000ئج باسووووتخدام كت شووووير النتووووا
موون المفتوواو علووى  i( فوو نّ تدي وور البووتّ i, jأجووغ جميوو  ق وويةم )

ي وووؤدّ  إلوووى  AES, BMC-AESدخوووغ كلتوووا الخووووارزميّتين 
من كتلوة الونّ  الم شوفَّر علوى خرجهوا باحتمواغ   jتدي ر البتّ 

ك مفتاحوووووواً 1,000,000%  وأنّ اسووووووتخدام ك50قريووووووب  موووووون 
% وبالتوووالي يكوووون المعيوووار 50يجعوووغ اتحتمووواغ أقووورب إلوووى 

SAC 12الجدوغ  م ح َّ اًت كما  و م بيَّن  في. 
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 بين المفتا  والنصّ الم شفَّر SACنتائ  معيار  (12) الجدول

 BMC-AES AES 

 (54 ,121) (105 ,125) عيّنة 100,000ر عب (i_md, j_md)زوج البتاّت 

ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّر ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّر  j_md احتماليّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّة ت يُّ  i_mdبت يُّ

 50.594% 50.676% عيّنة 100,000عبر 

ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّر احتماليّّّّّّّّّّّّّّّّّّّّّّّّّّّّّّة ت ّّّّّّّّّّّّّّّّّّّّّّّّّّّّّر j_md يُّ  i_md بت يُّ

 50.1342% 50.0718% عيّنة 1,000,000عبر 

 م ناقَشة النتائ  وتحليلها: -8
نووة ال ت ظه وور  خوارزميّووةموو  ال BMC-AES خوارزميّووةم  ارة

AES خوارزميّووووووووةأنّ ال BMC-AES   ت ووووووووووف ر أدايً أفُوووووووووغ
 BinMixColumns التحويوووغ حيووخ أنّ زمووون الم عالةجوووة فوووي

ن زمووووووون الم عالةجوووووووة فوووووووي التحويوووووووغ % مووووووو67ي أقوووووووغّ بحووووووووال
MixColumns ّزموووووووون  % مووووووون86بحوووووووووالي    و وووووووو وأقوووووووغ

 .InvMixColumns ة في التحويغالم عالةج
موون حيووخ عوودد بوّابووات - أنّ كلفووة التنجيووز العتوواد ّ كمووا 

XOR  أو عوووووووووووودد البوّابووووووووووووات الم كافئووووووووووووةGEs- يووووووووووووغ تحو لل
BinMixColumns مووون كلفوووة التنجيوووز 58ي أقووغّ بحووووال %

ن % مو85لي بحووا   وأقوغّ MixColumnsالعتادّ  للتحويوغ 
  و وووو InvMixColumnsكلفوووة التنجيوووز العتوووادّ  للتحويوووغ 

مووا يوونعكس بشووكغ  إيجووابي  علووى زموون اتسووتجابةت حيووخ أنّ 
 BinMixColumnsزموووون التووووأخير فووووي مصووووفوفة التحويووووغ 

مووون التوووأخير فوووي مصوووفوفة ز  % مووون46ي اليكوووون أقوووغّ بحوووو 
 .MixColumnsالتحويغ 

-BMC خوارزميّوة  زمون الم عالةجوة فوي اليتجلّى انخفوا

AES نووووةً بال وووون  فووووي علووووى شووووكغ تح AES خوارزميّووووةم  ارة س 

وور  % فووي 96% فووي عمليّووة التشووفير ونسووبة 27دود بنسووبة المة
اسوووب عمليّووة فووكّ التشووفير )بالحوودّ الأدنووى( علووى منصّووة الح

% في 22الشخصيّ  وعلى شكغ تحس ن  في المةردود بنسبة 
        % فووووووي عمليّووووووة فووووووكّ التشووووووفير 93عمليّووووووة التشووووووفير ونسووووووبة 

حمولوة التوي تودعم )بالحدّ الأدنى( على منصّات الأجهوز  المة 
ووووردود أفُووووغ  .AESم عال جتهووووا تسووووري   فووووي حووووين يكووووون المة

% فووي عمليّووة 240% فووي عمليّووة التشووفير ونسووبة 53بنسووبة 
فكّ التشوفير علوى منصّوات الأجهوز  المةحمولوة التوي ت تودعم 

-BMC خوارزميّوووة  وبالتوووالي ت عةووودّ الAESم عال جتهوووا تسوووري  

AES  الأجهوز  المةحمولوة م  يَّود  م  يمةً ل ستخدام فوي أكثر
 الموارد.

صوووة علوووى م عال جوووات وفوووي التنجيوووزات ا بوووتت  32لم خصَّ
ووووووووردود ال علووووووووى مسووووووووتوا  BMC-AES خوارزميّووووووووةيكووووووووون مة

% مووووون 33عمليّووووات التشوووووفيرك فوووووكّ التشوووووفير أعلوووووى بنسوووووبة 
  م  استه ك نصوَ حجوم الو اكر  AES خوارزميّةمةردود ال

 .كّ التشفيرالمطلوب لكلتا عمليَّتةي التشفير وف
أفُووغ منهووا  AES خوارزميّووةة النشوور فووي التكووون سوورع

حيوووخ يتح َّوووق النشووور الكاموووغ  BMC-AES خوارزميّوووةفوووي ال
  فوي حوين أنّوع ت AES خوارزميّوةفي نهاية الجولة الثانيوة لل
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-BMC خوارزميّوةيتح َّق إتّ في نهاية الجولوة الرابعوة مون ال

AESتمّ تعويُوع عوون ت و و ا يعنوي توأخيراً بم  وودار جوولتين يو
 لتين.طريق زياد  عدد الجوتت بم  دار جو 

دً  خصوووائ  نشووور  جيّووو BMC-AES خوارزميّوووةت ووووف ر ال
من حيخ أثر اتنهيوار بوين الونّ   AES خوارزميّةم ماث لةً لل

مووون جهوووة  وبوووين المفتووواو والووونّ   الصوووري  والووونّ  الم شوووفَّر
واحود   مون كتلوة ت حيخ أنّ تدي ر بت  الم شفَّر من جهة  أخرا

% مون بتوّات 50ي ؤدّ  إلى تدي ر  أو المفتاو النّ  الصري 
خصووائ  خلووط  جيّوودً   ت وووف رهووا أنّ  اكموو. كتلووة الوونّ  الم شووفَّر

ق معيووار اتنهيووار ح  ووتة موون حيووخ  AES خوارزميّووةم ماث لووةً لل
بووين الووونّ  الصووري  والووونّ  الم شووفَّر مووون  (SAC)الصووارم 

 .ّ  الم شفَّر من جهة  أخراجهة  وبين المفتاو والن
مووةً لتحليووغ الشوويفر   BMC-AES خوارزميّووةت بوود  ال م  اوة

الخطووويّ والفرقووويّ وبهوووامٍ أموووان  ت ي وووغّ عووون أربووو  جووووتت  
 ُوووودّ  ةً موووو اوة م  حجووووم الكتلووووة الم سووووتخدةم  و ووووي ت بوووود   حسووووب

 ت. جمات الإشباع وبهامٍ أمان  ت ي غّ عن ستّ جوت
-BMC خوارزميّوووةتتمتَّووو  الت AES خوارزميّوووةالبخووو َ 

AES حيووووخ  جمووووات التوقيووووت  ُوووودّ  نجيووووزالت بميووووز  أمووووان
وقتوواً  خوارزميّووةجميوو  التحوووي ت الم سووتخدةمة فووي ال تسووتدرق

أو قيمة الم عام  ت  كما أنها  يمة المفتاوست ً  عن قم   ثابتاً 
ُدّ  جمات تحليغ ال ودر  البسويط  نجيزالت بميز  أمانتتمتَّ  

(SPA) من التعليمات اً ثابت تسلس ً  كونها تستخدم. 
ي مك وون توووفير الحمايووة ُوودّ  تAES خوارزميّووةكمووا فووي ال

عنوووووووود تنجيووووووووز ( DPA جمووووووووات تحليووووووووغ ال وووووووودر  الفرقوووووووويّ )
إجووورايات حمايوووة التعليموووات عووون طريوووق تطبيوووق  خوارزميّوووةال

نووة الحمووغ وت نيّووة ت نيوو  الم عووام  ت(  الفرديّووة )مثووغ ت نيّووة م وازة
 جرايات إلداي التزامن.وتطبيق إ

أدايً  BMC-AES خوارزميّوةال وف ربنايً على ما سبقت ت  
َّ قياسووواً بال أفُوووغ وكلفوووةً  ظ مووو  الحفوووا AES خوارزميّوووةأخووو

 على الميزات المرروبة وفق ما يلي:
ووردود عمليّووات التشووفير  - تحسووين الأداي موون حيووخ مة

البرمجيّوة مون حيوخ  وفكّ التشفير  وتخفي  كلفة التنجيوزات
 حجم الكود بسبب تبسيط تحويغ خلط الأعمد .

اتسووووووووتجابة تحسووووووووين الأداي موووووووون حيووووووووخ سوووووووورعة  -
واسوووته ك الطاقوووة  وتخفوووي  كلفوووة التنجيوووزات العتاديّوووة مووون 

 .(GEsحيخ عدد البوّابات الم كافئة )
ظوووم تشوووفير التخوووزين فوووي م  يموووة اتسوووتخدام فوووي ن -

فوي زمون فوكّ التشوفير أجهز  أندرويد بسوبب التحسوين الكبيور 
دات وحوووفوووي  AES بشوووكغ  مسوووت غ  عووون توووواف ر دعوووم تسوووري 

 لهجهز .ة جة المركزيّ عالة الم  
التووأثير البسوويط علووى خفوّوة إجرائيّووة إعووداد المفتوواو  -

 والناتج عن توليد مفتاحةي جولة إُافيَّين.
ووووب  ُوووودّ جميوووو   - الحفوووواظ علووووى  ووووامٍ أمووووان  م ناس 

مووووووة الهجمووووووات علووووووى  الهجمووووووات المعروفووووووة  وتحسووووووين م  اوة
 التنجيز.
الأساسوووووويّة  AES خوارزميّووووووةالحفوووووواظ علووووووى ميووووووزات ال -

المرروبووووووة موووووون حيووووووخ البسوووووواطة والتنوووووووعّ فووووووي التنجيووووووزات علووووووى 
 بت. 192 ,256المنصّات الم ختل فة ودعم أحجام كتلة  إُافيّة  

 تات أندرويودعلوى منصّو خوارزميّةختبار الاُمن سياق 
فووووووي مكتبووووووات  AESEngineر فيشووووووتك الحوووووور  توووووومّ تعووووووديغ م  

وجووووووووووورا  1.70 ات الإصووووووووووودار  bouncycastleالتشوووووووووووفير 
  ي مك ووووون اسوووووتخدام المكتبوووووة فوووووي تطبيوووووق أندرويووووود تُووووومينها

ووووغ  الم عدَّلووووة فووووي بوووورامج التشووووفير الخاصّووووة وتطبي ووووات التراس 
وووووون ورير ووووووا موووووون التطبي ووووووات التووووووي تسووووووتخدم التشوووووووفير  الآم 
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علووى مسووتوا النظووام لجميوو   ة  تاحووم   التنوواظرّ   ولكنّهووا ريوور
 .التطبي ات

 خوارزميّووةتشومغ آفوواق التطووير توسووي  مجواغ اسووتخدام ال
BMC-AES  تُوووومينها فووووي مكتبووووات التشووووفير عوووون طريووووق

bouncycastle  أوConscrypt
التووووووووي ي  وووووووود مهما نظووووووووام  11

دات أمووووان  ت وووووف ر واجهووووات برمجووووة  ووووزو  التشووووديغ أندرويوووود كم 
( التووووي ت تووووي  وظووووائَ التشووووفير المختلفووووة APIsالتطبي ووووات )

 .أندرويد نظام تطبي ات فياللجمي  
ُوووومن  BMC-AES خوارزميّووووةكمووووا ي مك وووون اسووووتخدام ال

 10الموووووووودعوم فووووووووي أندرويوووووووود  dm-cryptموديوووووووووغ النوووووووووا  
 dm-default-keyوالإصووووودارات الأقووووودم أو موديووووووغ النووووووا  

فووووي نظووووم والم سووووتخدةمةين  11المووودعوم اعتبوووواراً موووون أندرويووود 
 .تشفير التخزين في أندرويد

 الملحق

                                                 
د الأمان  AESيتوفَّر تنجيز الخوارزميّة  11 في  bouncycastleُمن م زو 

والإصدارات الأقدم  تمّ إي اَ العمغ بتنجيز الخوارزميّة  8.1نظام أندرويد 
AES  د الأمان د الأمان  bouncycastleفي م زو  لحساب م زو 

Conscrypt  ال   ي تي  تنجيز الخوارزميّةAES  9في نظام أندرويد 
 والإصدارات الأحدخ.

 
م خطَّط حساب أثر الانهيار بين النصّ الصريح ( 15)ل الشك

 والنصّ الم شفَّر
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والنصّ  مفتا م خطَّط حساب أثر الانهيار بين ال( 16) الشكل

 الم شفَّر

 
بت يُّر  jج م خطَّط حساب احتماليّة ت يُّر بتّ الخر ( 17) الشكل

 من النصّ الصريح i البتّ 
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بين النصّ  SACم خطَّط التحقُّق من معيار ( 18) الشكل

  الصريح والنصّ الم شفَّر
بت يُّر  jم خطَّط حساب احتماليّة ت يُّر بتّ الخرج ( 19) الشكل

 من المفتا  iالبتّ 
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 (.501100020595  ا البحخ مموغ من جامعة دمشق وفق رقم التمويغ )التمويل: 
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