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 صلخ  الم  
ََََت   ََََة الم سََََت د مة لتََََوفير  دمََََة سََََرّ  عميََََةالت دّ ع  ََََة اّمنيّ ََََدّ يّة البيانََََات  الآليّ ََََال ت ع  ي ات م عم 

نََََةا  التناظريََََّة النََََوا اّكاََََر اسََََت داماا كونهََََا هسََََهر فََََي التنجيََََ  وتسََََتهل  مََََوارداا هقََََرّ م  ار 
يََََبال ََََدّ الطالمََََا هلّ الم تََََار يب ََََ  سََََرّ  آمنََََة  تناظريََََّة  و ََََي ات اللّ م عم  يََََيّاا. ت ع  كتليََََّة ال اتم عم 

يَالنَوا اّكاَر شَيوعاا مَل ال التكراريّة ات التناظريَّة بسَبب فعاليتهَا فَي التنجيَ ات البرمجيَّة م عم 
ات الكتليّة التكراريّة مل حيَ   يكليَّة الجَو ت م عم يوالتنجي ات العتاديّة الم  صَّصة. ت تلف ال

م تطََو راا باسََتمرار. بنََا ا علََ   يكليََّة  يكليََّة الجولََة مجََا ا بحايََّاا م توحََاا و  ت ع ََدّ التََي ت جريهََا  و 
الجولََةي ي مك ََل تمييََ  عََاللتٍ م تل ََةٍ تَ َوف ر ميََ اتٍ فريََدوا مََل حيََ  اّدا  واّمََال وسَََهولة 

َد التنجي . ت ظه ر الدراسة المرجعيّة  مَل اّوراق البحايَّة التَي ت نَاق ا هدا  وهمَال  عديَد  هنَّ  ت وج 
يََال نََة فيمََا بينهََا علََ  منصََّاتٍ مناسََبةٍ لبيلََاتٍ معيَّنََة. علََ  الََر م مََل  اتم عم  وت جََرا الم  ار 

َد دراسَات  سَاب ة  ت  َار ل بَيل  يكليَّات العَاللت الم تل َة ومي اتهَا ال ريَدو. تهَدف  ذلَ ي   ت وج 
ف بمي اتهَا ات الكتليَّة التكراريَّة  والتعريَم عم يَ ذه الورقة البحايّة إل  شَرر  يكليَّات عَاللت ال

نة فيما بينها  وت ديم ا ستنتاجات بنا ا عل  تلَ  الميَ ات  وبالتَالي فهَي  جرا  الم  ار  ال ريدو  وا 
د ال َََارد بال َََدرو علَََ  فهَََم الميَََ ات الم شَََتر كة لل يَََت َََ و  َََة التَََي تنتمَََي إلَََ  ن َََس م عم  ات الكتليّ

ََ ما ََر ن طََة انطََلقٍ العاللََة  و ََي ت   ََت سََه ر علََ  الباحََ  فََ وا دجيّ ات ي مجََار تطََوير  وار ميّ
 الكتليّ المطلوب. م عم يالتش ير ا تيار الهيكليّة المناسبة لبنا  ال

َيالة: مفتاحي ااالكلماات ال   عاللََة شَبكة ا سََتبدار (FN)   عاللََة شَبكة فيسَتيرالكتلَيّ  م عم 
 عمليََََََََََََََََََََّات   عاللََََََََََََََََََََةLai–Massey (LM)  عاللََََََََََََََََََََة م  طَََََََََََََََََََََّط (SPN) والت ليََََََََََََََََََََب
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Abstract 
Cryptography is the security mechanism used to provide data 

confidentiality service. Symmetric ciphers are the most widely used type 

because they are easier to implement and consume less resources compared 

to asymmetric ciphers, and they are considered secure as long as the key is 

kept secret. Iterating block ciphers are the most popular type of symmetric 

ciphers because of their effectiveness in software implementations and 

dedicated hardware implementations. Iterating block ciphers differ in terms 

of the structure of the rounds they perform, and the round structure is an 

open and constantly evolving field of research. Depending on the structure 

of the round, different families can be distinguished that provide unique 

features in terms of performance, security and ease of implementation. The 

reference study shows that there are many research papers that discuss and 

compare the performance and security of ciphers on platforms that are 

suitable for particular environments. However, there are no previous studies 

that compare the structures of different families and their unique features. 

This paper aims to explain the structures of families of iterating block 

ciphers, identify their unique features, compare them, and provide 

conclusions based on those features. Thus, it provides the reader with the 

ability to understand the common features of the block ciphers belonging to 

the same family, and it is a good starting point that makes it easier for the 

researcher in the field of developing encryption algorithms to choose the 

appropriate structure to build the required block cipher. 
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 الم قدِّمة -1
تحوير البيانات إلَ   بأنَّ  (encryption) التش يري عرَّف 

للبيانَََََات ويمنََََََع  شَََََكرٍ م  تل َََََفٍ ي   َََََي المعنَََََ  اّصَََََليّ 
 والم  اب َََر  َََ سَََيّ العك تحويَََرال .اسَََت دام النمَََوذي اّصَََليّ 

ي عيد البيانات الم ش َّرو إلَ   الذا (decryption) فّ  التش ير
 .(Shirey, 2007, 119) شكلها اّصليّ 

 دمََََة  وفيرتََََلة اّمنيََََّة الم سَََت د مة التشََََ ير الآليَََّ دّ ي ع َََ
عل  حماية  التي تنطوا (confidentiality) يّة البياناتسرّ 

تشََمر كشََف محتََو   التََي 1البيانََات مََل الهجمََات السََلبيّة
 .(Stallings, 2017, 27) البياناتالرسالر وتحلير حركة مرور 

ل نظََََََام الت  فضََََََا مََََََل  (cryptosystem) عميََََََةيتكََََََوَّ
فضَََََََا  النصَََََََوص   (plaintexts) ةالصَََََََريح وصالنصَََََََ
َََفضَََا    (ciphertexts) الم شَََ َّرو   (keys) التشَََ ير حيتام 

ََََََََ هيضََََََََاا بالم شََََََََ  ر  ي شََََََََار لهََََََََاالتََََََََي  ة التشََََََََ ير وار ميّ
(encryptor) ّهيضَاا  ي شَار لهَاالتَي  ة فّ  التشَ ير   وار مي

 .(decryptorب اّ  التش ير )
وفََََّ   ال وار ميََََة الم سََََت د مة فََََي التشََََ يري شََََار إلََََ  

 .(cipher( )Shirey, 2007, 61التش ير بالم عم ي )
 ل تميي  نَوعيلمك  بنا ا عل  عدد الم اتيح الم ست د مةي ي  

 :(Stallings, 2017, 89) م عم ياتمل ال
 َََاتال ي َََ م عم  (: Symmetric ciphers) ةالتناظريّ
 تشََ ير ا باسََت دام ن ََس الم تََار تشََ ير البيانََات وفََ ّ ب ت ََوم

ب هل يب َ  جَي كونَ  (secret key) الم تَار السَرّاّ وي سَمّ  
 .رست ب  ر والم  رس  يّاا بيل الم  سرّ 

 ََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََاتال ي                       ةتناظريََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََََّاللّ  م عم 
(Asymmetric ciphers :)مَََل الم َََاتيح اا م  وجَََسَََت دت  

                                                           
1

ر  و الهجمات الهجمات مل حي  ال صد إل  صن يل  الصنف اّوّ ت صنَّف  
حاور التعر ف عل  المعلومات هو ( التي ت  passive attacksة )السلبيّ 

فا ر عل  الموارد ال اصة بهذا ا ست ادو منها مل هحد اّنظمة ولكنّها   ت  
ر حاو  ( التي ت  active attacksالنظام  الصنف الااني  و الهجمات النشطة )

 .(Shirey, 2007, 23) ات تغيير موارد النظام هو التأاير عل  عمليّ 

ََة التشََ ير لََد  الم  فََي عمليَََّ هحََد ما ي سََت د م ر وي سَََمّ  رس 
ة فََي عمليََّ الآ ََر ي سََت د مو  ي(public key) الم تََار العََام

ََََََار ال ََََََاصّ سََََََت ب  التشََََََ ير لََََََد  الم   فََََََ ّ   ر وي سََََََمّ  الم ت
(private key). 

َََََي  َََََةالهنظمَََََة يعتمَََََد اّمَََََال ف َََََ تعمي بشَََََكرٍ  ةالتناظريّ
مََََل  جََََو راى علََََ  تو يََََع الم تََََار بشََََكرٍ آمََََلٍ علََََ  كََََرى 

مشَكلة  ةيَتناظرّ اللّ  هنظمَة التعميَةحَرّ تر  سَت ب  ر والم  رس  الم  
َََاتيح َََع الم  حيَََ  يب َََ   ( Schneier, 1996, 59) تو ي

يّاا لَََد  مالكََ  وي ََوم بم شََار كة الم تَََار الم تََار ال ََاصّ سََرّ 
ََي مك ل  العََامّ  ََةٍ تحمََر  ويّتََ  ل مََع العمََوم ضََمل شََهادوٍ رقميّ

جميع اّطراف التي تر ب بإرسار البيانات الم شَ َّرو لَ  مَل 
 است دام .

تح   ََََََاا  ةتناظريََََََّاللّ  هنظمََََََة التعميََََََةيتطلَََََََّب اسََََََت دام 
كمَا   ة لدعم الا ة بَيل الطَرفيلماا مل الشهادات الرقميّ صار  
يََََهلّ ال ت ع َََََدّ هكاََََر تع يَََََداا فَََََي التنجيَََََ   ةتناظريَََََّات اللّ م عم 

نََََةا بوتسََََتهل  مََََوارداا هكبََََر  يََََالم  ار  ََََدّ ت   .ةات التناظريََََّم عم  ع 
هسَهر فَي  هَاكون اسَت داماا  النوا اّكار ةالم عم يات التناظريّ 

لّ الم تََار طالمََا ه و ََي آمنََة   التنجيََ  وتسََتهل  مََوارداا هقََرّ 
 يّاا.يب   سرّ 
ََََفََََي   تنََََاظراّ م التشََََ ير اللّ سََََت د  ي  ةي التطبي ََََات العمليّ

ََََع م ََََاتيح الجلسََََة ََََأميل وتو ي ََََي  (session keys) لت الت
ة لتأميل حركَة الرسَالر  ات التناظريّ م عم يت ست  د م مل قبر ال

َََََََََََاا سَََََََََََمّ ي  و َََََََََََذا مَََََََََََا                الهجَََََََََََيل عميَََََََََََةنظَََََََََََام الت  هحيان
(hybrid cryptosystem) (Schneier, 1996, 61). 

الصََََريحي ت صَََََنَّف  علََََ  طري َََََة م عال جََََة الَََََنصّ  بنََََا ا 
يَََََََََََََََََال  يلة إلََََََََََََََََََ  نَََََََََََََََََوعيل هساسََََََََََََََََََيَّ ات التناظريَََََََََََََََََّم عم 
(Stallings, 2017, 120): 

 ََََال ي ََََم عم  (: ت ََََوم Stream ciphersة )ات الدف يّ
بتحويََََر دفََََقٍ مََََل الََََنصّ الصََََريح إلََََ  دفََََقٍ مََََل الََََنصّ 
الم شََََ َّر باسََََت دام دفََََقٍ مََََواٍ  مََََل م تََََار التشََََ ير  يجََََب 



يات الكتلي ة                     د. الخياط و سلطان                                                      دراسة  م قار نة  بين عائلات الم عمِّ

 17من  4

 

ََََاوٍ  تََََوفير ََََر قن م يل م سََََب  اا عب ََََار لكََََل الم سََََت د  ََََق الم ت دف
ةي يََتمّ تنجيََ  م ول ََد تََدف ق م سََت  لّةٍ وآمنََة  مََل الناحيََة العمليََّ
َََََات الم تَََََار كَََََإجراٍ  حسَََََابيى  َََََ  يحتَََََاي الم   يبت َََََبحي ر رس 

 .ر ف ط إل  م شار كة م تار التوليدست ب  والم  

 َََََال ي َََََم عم  (: ت َََََوم Block ciphersة )ات الكتليّ
َََيس كعناصَََر بم   َََنصّ الصَََريح ككَََرّ ول َََةٍ مَََل ال عال جَََة كتل

دوٍ واسََت دامها لإنتََاي كتلََةٍ مََل الََنصّ الم شََ َّر م   سََاويةٍ م  ََر 
الصََََريح إلََََ  كتََََرٍ  لهََََا بََََالطور  حيََََ  يََََتمّ ت سََََيم الََََنصّ 

ََََََوم ال ََََََيمتسََََََاوية الطََََََور  وي  ََََََر  م عم  بم عال جََََََة  ََََََذه الكت
مََل باسََت دام ن ََس الم تََار للحصََور علََ  الكتََر الم  اب لََة 

 النصّ الم ش َّر.
يََََتتميَََََّ  ال ة ب ابليََََّة التطبيََََق علََََ  نطََََاقٍ ات الكتليََََّم عم 

َََََََََََت قياسَََََََََََاا بالهوسَََََََََََع مَََََََََََل التطبي َََََََََََا ي          ات الدف يَََََََََََّة م عم 
(Stallings, 2017, 121) ََدّ   و ََة  ت ع  ََلةا بسََبب إمكانيّ م  ضَّ

ات الدف يَّة فَي بعَ  م عم يال وظي ةاست دامها لتح يق ن س 
 هنماط عملها.

 م تل َة  بطَرقٍ  الحدياَة ةيَات الكتليَّعم  الم   ي مك ل تصَميم
ََيال دّ ع َي    (iterative block cipher) التكََراراّ  الكتلََيّ  م عم 

 .اّكار است داماا التصميم 
َََيعَََرَّف الم  ي   أنَََّ  تطبيَََق عَََددٍ مَََل ب التكَََراراّ  الكتلَََيّ  عم 
ََََدو علََََ  الم تََََار  ةالمنط يََََّ  ليبََََاتالت  رتكََََر  بشََََكرٍ م  الم عتم 

ََََ ي(roundsجََََو ت ) عبََََر عََََدّو ََََ  ي شََََار إل ََََاتالت  تل   ليب
 ي عبَّر  (round transformation) تحوير الجولةب ةالمنط يّ 

 كما يلي β(𝑘) الكتليّ التكراراّ  عم يالم   عل
(Daemen et al., 2002, 24): 

β(𝑘) = 𝜌𝑟(𝑘𝑟) 𝜌𝑟−1(𝑘𝑟−1) ⋯ 𝜌1(𝑘1) 
ي جريهََََََا عَََََدد الجَََََو ت التَََََي عَََََل  𝑟ر تحَََََو  الم   ي عب َََََر
َََي ر  الكتلَََيّ التكَََراراّ  الم عم  تحويَََر عَََل  𝜌𝑖 وي عب َََر الم تحَََو 
. 𝑖م تار الجولة رقَم  عل 𝑘𝑖ر تحو  الم    وي عب ر 𝑖رقم  الجولة

يََتمّ اشََت اق م ََاتيح الجََو ت مََل م تََار التشََ ير عََل طريََق 
         ول ََََََد جََََََدور الم ََََََاتيحالم ََََََاتيح التََََََي ت   اشََََََت اقة  وار ميََََََّ

(key schedule)   ََََعبهيضََاا الََذا ي شََار ل  الم تََار الم وسَّ
(expanded key) 𝐾 :ّحي  هل 

𝐾 =  𝑘1 | 𝑘2 |  ⋯  𝑘𝑟 
َََََََََََََََي الكتلَََََََََََََََيّ التكَََََََََََََََراراّ  َََََََََََََََدّ الم عم            ذو الم تَََََََََََََََاري ع 

(key-iterating block cipher)  شَيوعاا   اّكاَرالتصَميم
ََََََََََََََََََََ  التطبيََََََََََََََََََََق الم    لتحويََََََََََََََََََََرتتََََََََََََََََََََالي وي عََََََََََََََََََََرَّف بأنّ

ََََََََََََار متبوعََََََََََََاا بإضََََََََََََافةالجولََََََََََََة   الم سََََََََََََت  رّ عََََََََََََل الم ت
 حيََََ  هنََََّ   بسََََيطة XORة م تََََار الجولََََة بواسََََطة عمليََََّ

عََدا الجولََة  فََي جميََع الجََو ت ن ََس تحويََر الجولََة جََراي  
َََََََََََََََ َََََََََََََََروا بتداليّ َََََََََََََََي  ة واّ ي َََََََََََََََ  كمَََََََََََََََا يل َََََََََََََََر عن  وي عبَّ

(Daemen et al., 2002, 26): 
β(𝑘) = 𝜎(𝑘𝑟) 𝜌 𝜎(𝑘𝑟−1) 𝜌 ⋯ 𝜎(𝑘1) 𝜌 𝜎(𝑘0) 

جريهََََََا ي  عَََََدد الجَََََو ت التَََََي عَََََل  𝑟ر تحَََََو  الم   عب َََََري  
َََيّ التكَََراراّ  َََي الكتل َََر الوي    الم عم  رعب  َََر عَََل  𝜌 م تحَََو  تحوي

م تَََار إضَََافة عَََل تحويَََر  𝜎(𝑘𝑖) عب َََر التعبيَََروي  الجولَََة  
ََََة رقََََم  يََََتمّ اشََََت اق م ََََاتيح الجََََو ت مََََل م تََََار   𝑖الجول

ول َََد الم َََاتيح التَََي ت   اشَََت اقة التشَََ ير عَََل طريَََق  وار ميَََّ
𝐾هلّ: حي  𝐾جدور الم اتيح  =  𝑘0 | 𝑘1 |  𝑘2 |  ⋯  𝑘𝑟 

ََة اّولََ  هوليََّة إضََافة م تََارٍ  تجََرا   الََدافع قبََر الجول
َََََ  فَََََي سَََََياق  جمَََََات الَََََنصّ  الصَََََريح  ورا  ذلَََََ   َََََو هنّ

َََي   (known-plaintext attacks) المعَََروف ل ببسَََاطةٍ مك 
تسََََبق إضََََافة الم تََََار اّوليََََّة هو تلََََي  اتٍ عمليََََّإ الََََة هيََََّة 

إضََافة الم تََار النهاليََّة دول معرفََة الم تََار  وبالتََالي فهََي 
م فَََََََي همَََََََال التشَََََََ ير  ولَََََََذا فَََََََإلّ  مَََََََل  اا عديَََََََد   ت سَََََََا  

 ةتطبيق إضافة الم تَار اّوليَّة هو النهاليَّب ت ومالتصميمات 
(Daemen et al., 1999, 8). 

َََََت   يَََََدّ الع  َََََ ةات الكتليَََََّم عم  ة ذات الم تَََََار النَََََوا التكراريّ
ََََََر اسََََََت داماا مََََََل ال ََََََاّكا ي ََََََم عم  تصََََََلح و ََََََي  ةات الكتليّ

 .للتنجي ات ال عّالة
َََََ َََََ ات العتاديّ صَََََةي ي  ف َََََي التنجي َََََة الم  صَّ َََََ  مك  ل تنجي

ضََََََافة الم تََََََار ب التوصََََََيلت اسََََََت دام تحويََََََر الجولََََََة وا 
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ََة  وبالتََالي ي  ال ي ياليََّ ل إجََرا  تشََ ير الكتلََة ببسََاطةٍ عََل مك 
َََة  َََاتيح الجول َََاوب مَََع م  َََة بالتن َََر الجول َََق تكَََرار تحوي طري

إلَ  كتابَة  ةي  نَا  حاجَة  المناسبة  وفي التنجيَ ات البرمجيَّ
واسََت دام  ضََمل حل ََة  وبالتََالي  واحََدٍ  كََود تحويََر جولََةٍ 

ََي   عََل طريََق تن يََذ  ََذه الحل ََة  ل إجََرا  تشََ ير الكتلََة ببسََاطةٍ مك 
 .(Daemen et al., 2002, 26) تكراراتبالعدد المطلوب مل ال

 المبنََيّ  (cryptanalysis) بهََدف إحبََاط تحليََر الشََي رو
            علََََََََََََ  التحليََََََََََََر الإحصََََََََََََاليّي اقتََََََََََََرر كلََََََََََََود شََََََََََََانول

Claude Shannon هصَََبحتا حجَََر ال اويَََة فَََي  لوظي ت َََي
 (confusion) ال لَطي  ما وظي َة ةات الكتليّ عم يتصميم الم  

 .(Stallings, 2017, 124) (diffusion)النشر وظي ة و 
ات إحصََََاليّ  جعََََر العلقََََة بََََيللتسََََع  وظي ََََة ال لََََط 

 بهََدفقََدر الإمكََال  الم شََ َّر وقيمََة م تََار التشََ ير م ع َََّدوا  الََنصّ 
 .(Stallings, 2017, 125) الم تََار  ت اسََتنتايحََاو  إحبََاط م  

فا ر علََ  رمََو  بجعََر رمََو  الََنصّ الصََريح ت ََيتحّ ََق ذلََ  
 .النصّ الم ش َّر بطري ةٍ م ع َّدوٍ 
ة بََََيل جعََََر العلقََََة الإحصََََاليّ لتسََََع  وظي ََََة النشََََر 

 بهََدفقََدر الإمكََال  الم شََ َّر م ع َََّدوا  الصََريح والََنصّ  الََنصّ 
 ت اسَتنتاي الم تَار  و َذا يتطلََّب تبديَد البنيَة حَاو  إحباط م  

علَََ   منتشَََروٍ  الصَََريح إلَََ  إحصَََا اتٍ  ة للَََنصّ الإحصَََاليّ 
جعَر كَرّ رمٍَ  مَل ذلَ  ب حّ قيت .الم ش َّر لنصّ كامر مد  ا

الم شَ َّري  ر عل  العديد مَل رمَو  الَنصّ فا  الصريح ي   النصّ 
الم شََ َّر بالعديََد  ئ هل يتََأاّر كََرّ رمٍََ  مََل الََنصّ كََاف  و ََذا ي  

 .(Stallings, 2017, 124) .الصريح مل رمو  النصّ 
يََات الكتليََّةالجََو ت فََي عََادوا مََا ت ََوف ر   التكراريََّة الم عم 

ََة ا سََتبدار )  (substitutionوظي ََة ال لََط باسََت دام عمليّ
َََة الت ليَََب اللّ طّ  َََة  وت َََوف ر وظي َََة النشَََر باسَََت دام عمليّ يّ

(permutation)  ّيّةال ط (Avanzi, 2016, 25). 
يَََت تلَََف ال ة حيَََ   يكليََََّمَََل التكراريََََّة ة ات الكتليَََّم عم 
  الحالَة سَمّ عل  كتلة البيانات التَي ت   جريهاالجو ت التي ت  

(state)ََََََّة الجولَََة ي    بنَََا ا علَََ   يكلي عَََاللت الل تمييَََ  مك 
 التالية:

 عاللة شبكة فيستير (FN) Feistel Network. 

 ََََََََََََََََََب  (SPN) عاللََََََََََََََََََة شََََََََََََََََََبكة ا سََََََََََََََََََتبدار والت لي
Substitution-Permutation Network. 

 َََََََََََََََََََََََََََََََََََََََََة  Lai–Massey (LM) م  طََََََََََََََََََََََََََََََََََََََََََّط عالل
Lai–Massey scheme. 

 التَََََََََدوير/ الجمَََََََََع/ اتعمليَََََََََّ عاللَََََََََة XOR (ARX) 
Addition/ Rotation/ XOR. 

ََََََدّ  ََََََ ت ع  راا تطََََََو  اا م توحََََََاا وم  ة الجولََََََة مجََََََا ا بحايََََََّ يكليّ
ََََر الدراسََََة المرجعيََََّة هنََََّ    باسََََتمرار ََََد ت ظه  مََََل  عديََََد  ت وج 

يَََاّوراق البحايَََّة التَََي ت نَََاق ا هدا  وهمَََال ال ات وت جَََرا م عم 
نَََة فيمَََا بينهَََا علَََ  منصَََّاتٍ مناسَََبةٍ لبيلَََاتٍ معيَّنَََة.  الم  ار 
َََد دراسَََات  سَََاب ة  ت  َََار ل بَََيل  علَََ  الَََر م مَََل ذلَََ ي   ت وج 

  يكليّات العاللت الم تل ة ومي اتها ال ريدو.
َََََ  شَََََرر  يكل تهَََََدف َََََة إل َََََات عَََََاللت الورقَََََة البحايّ يّ

ََََََال ي جََََََرا  ات الكتليََََََّةم عم    والتعريََََََف بمي اتهََََََا ال ريََََََدو  وا 
نََََة فيمََََا بينهََََا  وت ََََديم ا سََََتنتاجات بنََََا ا علََََ  تلََََ   الم  ار 
د ال َََََارد بال َََََدرو علَََََ  فهَََََم  الميَََََ ات  وبالتَََََالي فهَََََي ت َََََ و 

يََالميََ ات الم شََتر كة لل ََة التََي تنتمََي إلََ  ن ََس م عم  ات الكتليّ
دوا ت سَه ر علَ  الباحَ  ن طة انطَلقٍ جيَّ ما رالعاللة  و ي ت  

ات التشََََ ير ا تيََََار الهيكليََََّة فََََي مجََََار تطََََوير  وار ميََََّ
 .الكتليّ المطلوب م عم يالمناسبة لبنا  ال

يسَتعر  : تنظيم باقي  ذه الورقة عل  النحو التالي مّ ت
ت نَاق ا هدا  وهمَال الساب ة التَي  اتالدراسهبر   ال سم الااني

يََال نََة فيمََا بينهََا اتم عم   ال سََم الاالََ ي عََر ف   وت جََرا الم  ار 
ََََة شََََبكة فيسََََتير وهصََََنافها اّساسََََيّ  م  سََََالي عََََر ف   ةبعالل
ي عََََََر ف ال سََََََم   الرابَََََع بعاللََََََة شََََََبكة ا سَََََتبدار والت ليََََََب

ي عَََََََر ف ال سَََََََم   Lai-Masseyبعاللَََََََة م  طََََََََّط ال َََََََامس 
 علَََ  الضَََو السَََابع ال سَََم  ي ل َََي  ARXبعاللَََة السَََادس 
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نََةا ال سََم الاََامل ي جََرا وه يََراا   الهجينََة الم عم يََات  بََيل م  ار 
َََعَََاللت ال ي َََة و م عم  َََد مات الكتليّ َََق ا سَََتنتاجات  ي   بمَََا يتعلّ

 .بمي اتها ال ريدو
 ات السابقةالدراس -2

د  ة التَي ت نَاق ا هدا  وهمَال مَل اّوراق البحايَّ عديَد  ت وج 
نَة  التي تنتمَي إلَ  عَاللتٍ م تل َةٍ  اتم عم يال وت جَرا الم  ار 

   .منصّاتٍ مناسبةٍ لبيلاتٍ معيَّنة عل  فيما بينها
 مجموعَةٍ ت يَيم هدا  ب Eisenbarth et al. (2012) قَام

يََالمََل  عََةٍ متنوّ  ََالكتل اتم عم  ََال ةيّ التََي    ي ََة الََو لو  ةت ليديّ
َََل اسَََت دامها فَََي اّجهَََ و محَََدودو المَََوارد تَََمّ إجَََرا    ي مك 

نََة ( واسََتهل  energyمََل حيََ  الطاقََة ) فيمََا بينهََا الم  ار 
نَة  يََالَذاكرو وعَدد دورات الم عال جَة  ولَم تشَمر الم  ار  اتٍ م عم 

 .LMمل عاللة 
مََََل  مجموعََََةٍ  بت يََََيم Batina et al. (2013) قََََام

نتها بالالو ل  ة  ي  يّةكتلال اتم عم يال مَل  AES م عم يوم  ار 
ابات عدد البوّ راا عنها بم عبَّ  (chip area) الرقاقة منط ةحي  

  َََدروواسَََتهل  الطاقَََة وال (Gate Equivalent) لَََةكاف  الم  
(power)   ََََة دول جََََة عال  وعََََدد دورات الم ن هل تشََََمر الم  ار 

 .LMو ARXمل عاللة  اتٍ م عم ي
التنجيَََ ات  هدا  ت يَََيمب Cazorla et al. (2013) قََام
ََ َََالبرمجيّ ََالمََل  مجموعةٍ ة ل ي ََالكتل اتم عم  ََال ةيّ   ي ََة ة و ت ليديّ
ََتََي ي  ال الََو ل ات اسََحسّ ال اتفََي بيلََة شََبك هااسََت دام لمك 
جَرت و   LMو SPNو FNتنتمَي إلَ  عَاللت و  ةسلكيّ اللّ 
 .جةعال  وعدد دورات الم   الذاكرومل حي  استهل  نتها  ار  م  

عََددٍ بََيل  نََةا  ار  م   Kushwaha et al. (2014) هجََر 
دو المَوارد  يََّم   د ل است دامها في العمك  ي  التي  تام عم يال مل

مَل حيَ  نتها  ار  م  جرت و   SPNو FN ت يعالل وتنتمي إل 
 .جةعال  وعدد دورات الم   (GEs) منط ة الرقاقة

ََيال Beaulieu et al. (2015) مقََدَّ  ذا  SIMON م عم 
َََََََََب للتنجيَََََََََ ات العتاديَََََََََّ FNالهيكليَََََََََّة  َََََََََية والالم ناس   م عم 

SPECK  ّة ذا الهيكليARX ََّب للتنجيَ ات البرمجي ة  الم ناس 
نَََة بَََيل عَََدّو هجَََر  البَََاحاول الو  يَََم  ار  الَََو ل  اتٍ   ي َََةم عم 

ََََََيال  إلََََََ إضََََََافةا  نََََََةه جري ََََََت  .AES م عم  التنجيََََََ ات  م  ار 
َة البرمجيّ  حجَم الَذاكرو  و  (throughput) ردودمَل حيَ  الم 

َََََت و  َََََةه جري  ن َََََ م  ار  َََََ ات العتاديّ َََََ ةالتنجي َََََ  الم  ردود مَََََل حي
 .(GEs) منط ة الرقاقةو 

ََ ةا عامََّ نظََروا  Albermany et al. (2016) مدَّ قََ   وا وج  م 
يَََالمَََل  حَََور مجموعَََةٍ  ضَََمل  مَََع تصَََني ها ةيَََّكتلال اتم عم 

دول إجَََرا   UFNو SPNو FN َََي  ةٍ هساسَََيّ  فلَََاتٍ اَََل  
 .اتبيل مي ات الهيكليّ  نةٍ  ار  م  

ةا دراسََََةا است صََََاليّ  Appel et al. (2016)هجََََر  
َبة للسَت دامات الكتليّ م عم يلل فَي ع َد  ة   ي ة الَو ل الم ناس 

اسَت اد البَاحاول  (.Internet of Things) إنترنَت اّشَيا 
نََََة   Beaulieu et al. (2015)التَََي هجرا ََََا مَََل الم  ار 

الََذا ة هدا  التنجيَ ات العتاديََّمعيََار الك َا و لت يََيم  واوهضَاف
َََََََ راعَََََََيي   كمَََََََا اسَََََََت اد  .(GEs)ومنط َََََََة الرقاقَََََََة ردود الم 

نََة   .Eisenbarth et alالتََي هجرا ََا البََاحاول مََل الم  ار 
هدا  التنجيََََ ات وبعََََ  الدراسََََات اّ ََََر  لت يََََيم  (2012)

جَََة وحجَََم عال  شَََمر قياسَََات عَََدد دورات الم  ي بمَََاة البرمجيَََّ
 الذاكرو المطلوبة.

َََََر مَََََل  عَََََل شَََََاملةا  لمحَََََةا Avanzi (2016 )قَََََدَّم  هكا
نَََََة هدا  التنجيَََََ ات  َََََاا معروفَََََاا مَََََع م  ار  يَََََاا كتليّ امَََََانيل م عم 
البرمجيَََََّة والعتاديَََََّة وشَََََرر اََََََل  عَََََاللتٍ هساسَََََيّةٍ مََََََل 

 .LMو FNو SPNالم عم يات و ي 
التنجيََ ات  هدا  Hosseinzadeh et al. (2017) قََيّم
ة لَََ مسةٍ مََل سََلكيّ ات اللّ حساسََة فََي بيلََة شََبكة الالبرمجيََّ

يَََال َََالكتل اتم عم  َََو ل  ةيّ َََ  عَََاللت   ي َََة ال َََي تنتمَََي إل الت
ARX وSPN وFN   واسََتهل   الََذاكرومََل حيََ  اسََتهل
 .الطاقة
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 هما تمََام Acosta et al. (2017) البََاحاول فََي ركََّ 
علََََََ  التشََََََ ير   يََََََف الََََََو ل الََََََذا يجمََََََع بََََََيل اّمََََََال 

َََََدرو بشَََََكرٍ هساسَََََيّ  اسَََََتنتا البَََََاحاول هلّ و   واسَََََتهل  ال 
لديها هفضر هداٍ  مل حيَ  اسَتهل   SPNات العاللة م عم ي

المعماريَََََّات  نَََََاقا البَََََاحاولكمَََََا الطاقَََََة م  اب َََََر البَََََت  
 .SPNفي العاللة  ستبدار ق ايداتنجي  صنل الم تل ة
 ةٍ است صََاليّ  دراسََةٍ بََإجرا   Rana et al. (2019) قََام

يَََمَََل ال مجموعَََة متنو عَََةٍ ل َََ اتم عم    ي َََة و ة ة الت ليديَََّالكتليّ
عَََدد دورات و الَََذاكرو  اسَََتهل مَََل حيَََ   وت ييمهَََا الَََو ل 

 الم عال جة.
َة السَاب ة يتَّ بنا ا عل  الدراسة المرجعيّ  َد     ح هنَّض  ت وج 

يَََََات عَََََاللت سَََََاب ة  ت  َََََار ل بَََََيل  يكليَََََّات  دراسَََََات   الم عم 
ومَل  َذه الن طَة   الم تل ة ومي اتها ال ريَدو الكتليّة التكراريّة

ََََتسََََع   ََََذه الورقََََة  ََََات عََََاللت  ةالبحايّ إلََََ  شََََرر  يكليّ
يَََََال َََََدو  م عم  َََََة  والتعريَََََف بمي اتهَََََا ال ري َََََة التكراريّ ات الكتليّ

نََة فيمََا بينهََا  وت ََديم ا سََتنتاجات بنََا ا علََ   جََرا  الم  ار  وا 
 .تل  المي ات

 عائلة شبكة فيستيل -3
ناا بعَالم التشَ ير  ورسَت تيم   عاللة شبكة فيستير س مّي ت
   يأ ََذ م شََ  ر شََبكة فيسََتير كتلََةHorst Feistelفيسََتير 

 .كم د  لت 𝑘 التش ير م تاربت و  2𝑤 بطور صريحٍ  نصى 
ََة الََنصّ الصََريح بت سََيم الم شََ  ر ي ََوم إلََ  نصََ يل  كتل

 0هيسر ي شار ل  بالرم   بت: نصف   𝑤كرّ منهما بطور 
ي نص    تجرا م عال جة  و 𝑅𝐸0هيمل ي شار ل  بالرم   ونصف  

َتَّ اَم ي    لها ن س البنية جولةا  𝑛الكتلة عبر  لإنتَاي  نصَ ا الكتلَة دح 
 .(Stallings, 2017, 125) الم ش َّر كتلة النصّ 

 كتلََََََََََة ََََََََََو نصَََََََََ ا ال 𝑖 رقَََََََََم جولََََََََََةاليكَََََََََول د َََََََََر 
𝑖−1, 𝑅𝐸𝑖−1 ل الجولة السَاب ة بالإضَافة إلَ  الناتجال ع

َََََََار َََََََة م ت َََََََار  قّ الم شَََََََت   𝑘𝑖 الجول باسَََََََت دام  𝐾مَََََََل الم ت
 كتلََةة جدولََة الم ََاتيح  وينََتا عََل الجولََة نصََ ا ال وار ميََّ

𝐿𝐸𝑖 , 𝑅𝐸𝑖  مَََََََََا تيلاسَََََََََيّ تَََََََََيل هسجَََََََََرا الجولَََََََََة عمليّ   وت  
(Stallings, 2017, 125): 

 َََ النصَََف اّيسَََر  علَََ  تجَََراة ا سَََتبدار: عمليّ
  يَتمّ ذلَ  عَل طريَق تطبيَق تَابع الجولَة 𝑖−1 كتلةمل ال

𝐹 كتلةعل  النصف اّيمل مل ال 𝑅𝐸𝑖−1 َّة اَمّ إجَرا  عملي
XOR  مََََا بََََيل  ََََري تََََابع الجولََََة والنصََََف اّيسََََر مََََل

 .كتلةال

 َّالسَاب ة تََتمّ  سََتبدارا  ةة الت ليَب: بعََد عمليَّعملي
 .كتلةي البيل نص    (swap) لةباد  الم  

ََح   كمََا ََ)ه(ي ي   1فََي الشََكر   ََو م وضَّ ل التعبيََر عََل مك 
 فَََََََََََََي الم شَََََََََََََ  ر كمَََََََََََََا يلََََََََََََََي 𝑖 رقَََََََََََََم نَََََََََََََاتا الجولَََََََََََََة

(Stallings, 2017, 128): 
(𝐿𝐸𝑖, 𝑅𝐸𝑖) = (𝑅𝐸𝑖−1 , 𝐿𝐸𝑖−1  𝐹(𝑅𝐸𝑖−1, 𝐾𝑖)) 

ح   كما ل التعبيَر عَل مك َ)ب(ي ي   1 فَي الشَكر   و م وضَّ
َََََََََة َََََََََم نَََََََََاتا الجول َََََََََا ّ  𝑖 رق َََََََََي ف َََََََََي ف                التشَََََََََ ير كمَََََََََا يل

(Stallings, 2017, 128): 
(𝐿𝐷𝑖, 𝑅𝐷𝑖) = (𝑅𝐷𝑖−1, 𝐿𝐷𝑖−1  𝐹(𝑅𝐷𝑖−1, 𝐾𝑖)) 

َي    مََا كلو التشَ ير والم شَ  ر  فَا ّ   يكليَّة بَيل د تمااَر  وج 
الم شَ َّر  جَة الَنصّ عال  تجَرا م   يست دمال ن س تابع الجولَة.

بن س الطري ة الم تَّبعة في الم ش  ر لكل مع اسَت دم الم َاتيح 
غنََي  ََذه الميََ و عََل الحاجََة إلََ  ت    ة بترتيََبٍ عكسََيى ال رعيََّ

          التشَََََََََََََََ ير للتشَََََََََََََََ ير وفَََََََََََََََ ّ  تَََََََََََََََيلتيل م تل  َََََََََََََََوار ميّ 
(Stallings, 2017, 127)   ََ    ََة كل ََةالممََا ي  الإجماليّ
 .برمجيّاا وعتاديّاا تنجي  الم عم ي ل

  َََََََ َََََََة يكَََََََولل   حاجَََََََة ّبمَََََََا هنّ َََََََابع الجول قَََََََابلا  ت
ليكََول  تصَميم تَابع الجولَة بشَكرٍ م سَت رى  ي مك َل للنعكَاسي

 .(Avanzi, 2016, 28) م ع َّداا بأاّ شكرٍ كال
ََََََ  تسََََََميةهيضََََََاا الة شََََََبكة فيسََََََتير ي طل ََََََق علََََََ   يكليّ

LR-Construction ََََّل يمَناا بالعال َََََتيمMichael Luby 
َََ Charles Rackoffو َََة ذ  اللّ يَََيل قامَََا بتحليَََر بني ات م عم 

َََََ  إذا كَََََال تَََََابع الجولَََََة وظي َََََةا   شَََََبكة فيسَََََتير  وهابتَََََا هنّ
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-ي فإنَََّ  آمنَََةا  (pseudo-random) ةٍ شَََب  عشَََواليّ  ةا تشَََ يريّ 
تكول ال  جو تٍ كافيةا  -كبذرو ةٍ مع است دام م اتيح فرعيّ 

ََيلجعََر ال فََي حََيل تك ََي   ت ليبََاا شََب  عشََواليّ  الكتلََيّ  م عم 
َََََََََََ لجعلَََََََََََ  ت ليبَََََََََََاا شَََََََََََب  عشَََََََََََواليى  هربَََََََََََع جَََََََََََو تٍ                 اا قويّ

(Avanzi, 2016, 30). 

 
 FNالتشفير في عائلة  ة الم شفِّر وفاك  هيكلي   (1)الشكل 

ََََت   يََََنََََة لمك  د هنََََواا  م تل ََََة  مََََل التصََََاميم الم  وج  ات م عم 
َََشَََبكة فيسَََتير  وي   ضَََمل الاَََة  عَََامى ل تصَََني ها بشَََكرٍ مك 

 :(Schneier et al., 1996, 1) ةهساسيّ  هصناف
 ( شبكة فيستير الم توا  نةBalanced FN.) 

  ال ير شبكة فيستير( م توا  نةUnbalanced FN.) 

  م توا  نَة الم عمَّمَة )ال يَر شَبكة فيسَتيرGeneralized 

Unbalanced FN.) 

 نةتواز  شبكة فيستيل الم   -3-1
ة ة اّساسََيّ الهيكليََّ (BFN) نََةتوا   شََبكة فيسََتير الم   ت ع ََدّ 
إلََ  جََ ليل )فََرعيل(  الحالََةت سََيم ب ت ََومفيسََتير   اتلشََبك

مََل  .وفََق مََا تََمّ شََرح  سََاب اا  وت عال جهمََا طََورلهمََا ن ََس ال
َََة ال يَََهمال َََي: الBFNة ات التَََي لهَََا  يكليَََّم عم    DES م عم 

ََيوال ََوال  FEAL م عم  ي  ََيوال  Khafreو Khufu يلم عم   م عم 
Blowfish  َََََََََََََََيوال َََََََََََََََي  ICE م عم    CAST-128 والم عم 

َََََيوال َََََيوال  LOKI97 م عم  َََََيوال  Twofish م عم    E2 م عم 
ََََيوال ََََيوال  DFC م عم  ََََيوال  Camellia م عم    SEED م عم 

ََََيوال َََََيوال  GOST م عم  وشََََبكة المسَََََتو    SIMON م عم 
 .DEALو MISTY-1 يلم عم ي  ال مل كرى  ر فياّوّ 

 م تواز نةالغير شبكة فيستيل  -3-2
َََََر الم   َََََوم شَََََبكة فيسَََََتير  ي ت سَََََيم ب (UFN) نَََََةتوا   ت 

ََََة ََََ  فََََرعيل م   الحال يجََََب إعََََادو ت سََََيم   طََََورال ََََي  تل  إل
(repartitionََََة بال ََََة الناتجََََة فََََي  ََََري الجول  شََََكر( الحال

ب قبر تمرير ا إل  الجولة التالية بحار كانت الشَبكة ناس  الم  
َََََق تَََََابع جولَََََةٍ اابتَََََاا    َََََلر جميَََََع جَََََو ت المعالجَََََة تطب 

(Avanzi, 2016, 32 ح  في الشكر  )ه(. 2(ي كما  و م وضَّ
ََت   ََ   تتطلَََّب UFNشََبكة مََل د هشََكار  وج  ة إعََادو عمليّ
 ع ي جولََََةٍ   بََََد ا مَََل ذلَََ  فهََََي تسَََت دم تَََاب  الحالَََة ت سَََيم

هحَد ما  ي طبََّق ي سَت د مال بالتنَاوب عبَر الجَو ت  م تل  يل
  َََ ال َََرا  طبََََّق الآ َََر علَََ وي   لتوسَََيع  ال َََرا اّصَََغرعل
ََح   ي(Avanzi, 2016, 32) لضَغط  اّكبَر كمَا  َو م وضَّ
ََََي ََََشََََبكة ال ماالهََََا .)ب( 2الشََََكر  ف ي  ,LIONات م عم 

BEAR, LIONESS َمَل  كة المسَتو  الاالَ  فَي كَرى َوشب
َََََال ي  المسَََََتو    وشَََََبكة MISTY-1, MISTY-2يل م عم 

 .KASUMI م عم يالاال  مل ال

 
 (UFNم تواز نة )الغير  شبكات فيستيل( 2)الشكل 

 م تواز نة الم عم مةالغير شبكة فيستيل  -3-3
 (GUFN)  يَََر الم توا  نَََة الم عمَّمَََة ت َََوم شَََبكة فيسَََتير

ي ي سَت د م منهَا طَورإل  عدّو فرواٍ متساوية ال الحالة ت سيمب
 )هو هكار( لتعدير فرواٍ ه ر   َدف (source)مصدر  فرا  

(target). 

 

 



يات الكتلي ة                     د. الخياط و سلطان                                                      دراسة  م قار نة  بين عائلات الم عمِّ

 17من  9

 

 ,Avanzi) هبر  ا GUFNد عدّو هنواا مل شبكات وج  ت  

2016, 32): 
فرعَاا التَي ت نَت ا فَي نهايَة الجولَة  type-1الشبكة  -

-CAST م عم َي)ه(  ماالهَا شَبكة ال 3واحداا م عدَّ اي الشَكر 

256. 

َََََة الجولَََََة  type-2الشَََََبكة  - َََََي نهاي َََََي ت نَََََت ا ف الت
 RC6 م عم َي)ب(  ماالها شبكة ال 3يلي الشكر يل م عدَّل  فرع  

 .CLEFIA م عم يوشبكة ال

التي ت نت ا في نهايَة الجولَة الاَة  type-3الشبكة  -
 )ي(. 3عدَّلةي الشكر اٍ م  و فر 

َت   الشَبكة  مَا  GUFNد حالتَال فريَدتال مَل شَبكات وج 
الشََََََبكة ا يلََََََة المصََََََدر ( و target-heavy)ا يلََََََة الهََََََدف 

(source-heavy( )Avanzi, 2016, 33). 
 َروا اللتعَدير اا واحَداا فرعَ الشَبكة ا يلَة الهَدفم ست د  ت
 )د(  ماالهََا شََبكة جََو ت الطََور الاََاني 3الشََكر ي  َر اّ

ََََيلفََََي ا ََََدّ التََََي  MARS م عم   ا يلََََة الهََََدف مََََل النََََوا ت ع 
type-3.  تعََدير ب الشََبكة ا يلَة المصَدر ت َومعلَ  العكَسي

)ه(  ماالهَا  3ي الشَكر باسَت دام ال َروا اّ َر  واحَدٍ  فراٍ 
 .MacGuffin التجريبيّ  م عم يشبكة ال

 
 (GUFN) م تواز نة الم عم مةالغير شبكات فيستيل ( 3)الشكل 

( إذا كَال homogeneous) سَةا تجان  شبكة فيستير م   ت ع دّ 
و ي الحالة اّكاَر   تابع الجولة م تطاب  اا في جميع الجو ت

 ع َدّ   وب لف ذلَ  ت  الكتليّة التكراريّة في الم عم يات است داماا 
              (heterogeneous) سََََََََََََََََََََََََََةٍ تجان  الشََََََََََََََََََََََََََبكة  يََََََََََََََََََََََََََر م  

(Schneier et al., 1996, 3). 
َََدّ  سَََة هكاَََر تع يَََداا مَََل حيَََ  تجان  م  ال يَََر الشَََبكات  ت ع 

التَي يتغيَّر  Khufu م عم َيماالها شبكة ال  التحلير والتنجي 
 فيهََََا صََََندوق ا سََََتبدار الم سََََت د م فََََي تََََابع الجولََََة كََََرّ 

ََََ  تجان  فََََي حََََيل هلّ الشََََبكات الم   .امََََاني جََََو ت سََََة تتميَّ
 حجمََََاا  وتنجيٍََََ  برمجََََيى هصََََغر بتنجيٍََََ  عتََََاداى هقََََرّ كل ََََةا 

 .(Schneier et al., 1996, 3)وهسهر 
( إذا ب يت هحجام consistent) م تّس  ةا  UFNشبكة ت عدّ 

   َََََلر جميَََََع الجَََََو ت ال َََََروا المصَََََدر والهَََََدف اابتَََََةا 
َََدّ وب َََلف ذلَََ  ت   َََ ةٍ  ع  (ي inconsistent) الشَََبكة  يَََر م تّس 

يَََالشَََبكة  ماالهَََا  .LION, BEAR, LIONESSات م عم 
ََ ة  ََي حتمََاا ال يََر  UFNظََة بََألّ شََبكة لح  تجََدر الم   م تّس 
ل هل تكََول الشََبكة مك ََسََة  فََي حََيل هنََّ  مََل الم  تجان   يََر م  
 .(Schneier et al., 1996, 4)ولكنّها م تّس  ة  سةٍ تجان   ير م  

َََمَََل الم   مَََل جولَََةٍ  UFNل هل يتغيَََّر تصَََميم شَََبكة مك 
 م عم يإل  ه ر  هو  لر مجموعةٍ مل الجو تي كما في ال

MARS   َل مل الاة هطوار ت تلف جو تها مل حي الم كوَّ
ََََية وتََََابع الجولََََة  والالهيكليََََّ ل مََََل  Skipjack م عم  الم كََََوَّ

هربَع دفعََاتٍ مََل الجَو ت يتنََاوب فيهََا اسَت دام نََوعيل مََل 
 ة الجولة. يكليّ 

( إذا كانََت جميََع complete) كاملََةا  UFNشََبكة  ت ع ََدّ 
َََََََََََََ َََََََََََََات البتّ َََََََََََََة الواحَََََََََََََدوحال  ة ت سَََََََََََََت د م  َََََََََََََلر الجول

اٍ مصََََدر هو جََََ    مََََل فََََرواٍ )ها هنّهََََا إمََََّا جََََ    مََََل فََََرو 
 الشَََََََََبكة  يَََََََََر كاملَََََََََةٍ  ع َََََََََدّ ب َََََََََلف ذلَََََََََ  ت  و  َََََََََدف(  

(incomplete) (Schneier et al., 1996, 4)ماالهََا  ي
ََََشََََبكة ال ي  مالتََََي تسََََت Khufu, Khafre يلم عم  ََََاتا   د  ن
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َََةمَََل نصَََف  ف َََط اسَََتبدار جَََ  ٍ  فَََي تعَََدير نصَََف  الحال
ر.حالال  ة الآ  

بنََََا  بم توا  نَََة ال يََََر تسَََمح تصَََميمات شََََبكة فيسَََتير 
َََََ ي َََََ اتٍ م عم  َََََكتليّ َََََ اتٍ جيّ تتمتََََََّع تصَََََميمات  إذ دو ةٍ ذات مي
UFN   لّ ال رقََََََيّ  تحليََََََر الشََََََي رومتهََََََا المورواََََََة ل او  بم   وا 

ََةٍ يتمتَََّع بم    يّ ال طََّ تحليََر الشََي رومََة  او  ت ويََد ا بتََابع جول
 2وال رقَيّ  يّ ال طَّ تحليَر الشَي روماا لكرى مل  او  اا م  م عم يي نت ا 

(Schneier et al., 1996, 17). 
 تحليَر الشَي رومَة  او  ا يلَة الهَدف بم   UFNشَبكة تتمتَّع 

مََة  او  ا يلََة المصََدر بم   UFNكََذل  تتمتَََّع شََبكة   يّ ال طََّ
جََرا ي   كتلََيى  م عََمى  بنََا فََإلّ  وبالتََالي .ال رقََيّ  تحليََر الشََي رو

 UFNا يلة الهدف متبوعةا بعدّو جَو ت  UFNو جو ت عدّ 
 يّ ال طََّ تحليََر الشََي رول مََةا  او  م   وف ر ميََ اتٍ ا يلََة المصََدر ي ََ

 .(Schneier et al., 1996, 17) عل  حدى سوا  وال رقيّ 
 عائلة شبكة الاستبدال والتقليب -4
يَََََََات عاللَََََََة شَََََََبكة  الجولَََََََةتحويَََََََر جَََََََرا ي   فَََََََي م عم 

َََةٍ  ةٍ م تل َََالاَََة تحَََويلتٍ  (SPNا سَََتبدار والت ليَََب )  قابل
 .(layers) الطب ََاتب لهََاشََار ي   الحالََةكامََر علََ   للعكََس

طب ََة إضََافة م تََار و  وطب ََة الت ليََب و ََي طب ََة ا سََتبدار
ََسََت دتالتََي عََادوا مََا الجولََة  بسََيطةي كمََا  XORة م عمليّ

ح    .4في الشكر   و م وضَّ

                                                           
2

وتحلير  (differential cryptanalysisتحلير الشي رو ال رقيّ )ي ع د  كرٌّ مل  
  تارم  نصى صريحٍ  جوم ( linear cryptanalysisالشي رو ال طّيّ )

(chosen-plaintext attackي) مل ه واي النصّ  اا كبير  اا م عددست دي 
 ,Daemen et al., 2002, 83) رتاات الم ر لتحديد بتّ ش َّ الم   والنصّ  صريحال

 لإيجاد احتمار انتشار فرقٍ في بتّات الد ر تحلير الشي رو ال رقيّ يسع  . (85
( الد ر إل  فرقٍ في بتّات ال ري difference patternي حد ده نمط فرق )

 بالعلقة ال طّيّة يّ  طّ تحلير الشي رو اليهتمّ  .ي حد ده نمط فرق ال ري
( التي تربط مجموعةا مل البتّات يتمّ ا تيار ا باست دام parity)علقة التكافف 
 (  ويسع  لإيجاد سعة ا رتباط ال طّيّ selection patternنمط ا تيار )

(linear correlation amplitudeبيل تكافف الد ر وتكافف ال ري ). 

 
 SPNة الجولة في م عمِّي عائلة هيكلي   (4)الشكل 

َََاتٍ ك طب َََة ا سَََتبدار نجيَََ ت يَََتمّ  عَََادوا مَََا تجَََرا  عمليّ
ََ ي عََيّل (lookup table) بحََ ٍ  جََدور علََ   هجََ ا  مََل مي  ق 

َََ َََي  كمَََا   (mapping) ه َََر  م  اب لَََة مي  الحالَََة مَََع ق  ل هل مك 
اسَََََت دام داروٍ  ماَََََر ه َََََر  بطَََََرق ال علَََََيّ   يَََََجالتن يكَََََول

 ةيَََََََََّ طّ  اتٍ عمليَََََََََّ جَََََََََرابسَََََََََيطةٍ هو برنَََََََََاماٍ قصَََََََََيرٍ ي  
(Avanzi, 2016, 25). 

ة التَي ت عَد ر جََ  اا يَّ طّ اللّ ي شَار إلَ  الوظي َة البسََيطة 
ل طب َة S-boxف ط مَل الحالَة بصَندوق ا سَتبدار    وتتكَوَّ

لصََناديق  ومتوا يََةٍ  م تعََد دوٍ  ا سََتبدار الكاملََة مََل تطبي ََاتٍ 
َََََف بالضَََََرورو عَََََل بعضَََََها التَََََي قَََََد ا سَََََتبدار )   ت تل

 .(Avanzi, 2016, 26) البع ( عل  هج ا  مل الحالة
ََي   اابََتٍ وبسََيطٍ  بََدير م واقََعكت طب ََة الت ليََب ل تمايََرمك 
َََََ َََََرٍ  طَََََّلبتّ َََََة هو كتحوي َََََةعَََََال  ي   يى عكَََََوسٍ ات الحال  ا الحال

   ي شَََََار إلََََََ  وظي َََََة الت ليََََََب بصَََََندوق الت ليََََََببالكامَََََر
P-box  مَََََل حيَََََ  المبَََََدهي   ي  َََََ  كَََََوليهل  د مَََََا يمنَََََعوج 

 .(Avanzi, 2016, 26) اا يّ  طّ   تحوير النشر
ي ال لَط والنشَر ببنَا  جَو تٍ ال صَر بَيل وظي تَ  يسمح

نََََةٍ مََََل عمليََََّ ََََاتٍ هبسََََط ي  م كوَّ اا بشََََكرٍ ل تحليلهََََا رياضََََيّ مك 
ََََم سََََت  رّ  ََََ  ي  ََََ  بسََََاطةٍ فََََي نهََََا التصََََميم فدّ   كمََََا هنّ ا إل

ََََد  ّمََََالا  يََََدممََََّا ي  تحليلََََ  و  حيََََ  هلّ معظََََم  بشََََكرٍ مفكَّ
التصميمات التي صمدت بشَكرٍ هفضَر همَام تحليَر الشَي رو 

كتَرٍ بسَيطة   باسَت دام ي تصميمات  منتظمَة  جَدّاا ومبنيَّة  
ةا مََل التصََميمات التََي كانََت تبََدو ذكيََّ اا عديََدفََي حََيل هلّ 

ضَة ات الم ع َّدو والغام  مل العمليّ  والتي م جت هنواعاا م تل ةا 
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         وقَََََََََََتٍ قصَََََََََََير   َََََََََََلر كسَََََََََََر ا بشَََََََََََكرٍ م َََََََََََاجئٍ تَََََََََََمّ 
(Avanzi, 2016, 25). 

َََر تشَََابهاا مَََل حيَََ   لجعَََر الم شَََ  ر وفَََا ّ  التشَََ ير هكا
كمََا الت ليَب  طب ََة اّ يَرو علَ    تحتَوا الجولََةةي الهيكليَّ

َح  في سالر الجو ت اّ ر    5 فَي الشَكر  ي كما  َو موضَّ
َََل  ي   هو ي لَََّر مَََل همَََال التشَََ ير بَََأاّ شَََكرٍ مَََل  ذلَََ  حس 

 .(Daemen et al., 1999, 8) اّشكار

 
 SPNعائلة  وفاك  التشفير في م شفِّرالة هيكلي  ( 5)الشكل 
َََ التشَََ ير ببسَََاطةٍ  يَََتمّ فَََ ّ   اتعَََل طريَََق عكَََس العمليّ

ة( وتطبيََق )باسََت دام تحََويلت ا سََتبدار والت ليََب العكسََيّ 
ح  عكسيّ م اتيح الجو ت بترتيبٍ  في الشَكر  ي كما  و م وضَّ

 .)ب( 5
 جَََو ت فََََا ّ ي مك َََل هل تكَََول ل  هنََََّإلَََ   شَََاروتجَََدر الإ

وظي َة النشَر التش ير ن س بنية جو ت الم ش  ر بحار كانت 
لَة مَا بَيل طب َة باد  ل الم  مك  ةي حي  ي  يّ  طّ  ت ليبطب ة الفي 

يّتَال مَع ة وطب ة إضافة الم تَار كونهمَا  طّ الت ليب العكسيّ 
جََََدور  علََََ  الم ََََاتيح الم  اب لََََة فََََي تحويََََر النشََََر تطبيََََق
  .(Stallings, 2017, 198) الم اتيح

َََة ال يَََمَََل همال َََم عم  َََي: الSPNة ات التَََي لهَََا  يكليّ  م عم 
SAFER K-64َََََََََََي  وال َََََََََََي  والWay-3 م عم   م عم 

SQUAREم عم ي  وال Serpentم عم َي  وال CRYPTON  
ََيوال ََي  والAES م عم  ََي  والKHAZAD م عم    ARIA م عم 
ََََََََََيوال ََََََََََي  والPRESENT م عم  ََََََََََي  والPRINT م عم   م عم 

LEDََي  وال ََي  والKLEIN م عم  ََي  والPRINCE م عم   م عم 
Midori. 
 Lai–Massey م خط ط عائلة -5

ََََمّي ت يل ا  نََََاا بالبََََاح  تيم   Lai–Massey م  طَََََّط عاللََََة س 
Xuejia Lai وJames L. Massey َّيل قامَا بت َديمهاذ  الل  

شَبكة فيسَتير  تي يكليّ  مل رى بيل م ايا ك LM يكليّة  جمعت
إلَََ   الحالَََةيَََتمّ ت سَََيم  حيَََ   وشَََبكة ا سَََتبدار والت ليَََب

 لط الج   اّيسر واّيمل يجرا و  طورال لهما ن س ج ليل
 ال لط والنشر ن س الوقت ممّا ي سر ا وظالففي مل الحالة 

(Avanzi, 2016, 37). 
 صَََريحٍ  نََصى كتلَََة  LMيأ َََذ م شََ  ر بشََكرٍ م بسَََّطي    
ََََار  4𝑋بطََََور  ََََة  𝑘بََََت والم ت ََََتمّ ت سََََيم كتل ََََد  لت  ي كم 

َََ  نصَََ يل كَََرّ منهمَََا بطَََور  َََنصّ الصَََريح إل بَََت:  2𝑋ال
𝐿0ي شار إل  النصف اّيسر بالرم   = (𝑋1, 𝑋2)   وي شَار
𝑅0إلَََََ  النصَََََف اّيمَََََل بَََََالرم   = (𝑋3, 𝑋4) ّاَََََمّ تَََََتم  

جولََةا بََن س الطري ََة باسََت دام الم ََاتيح  𝑛جتهمََا عبََر عال  م  
ََة  ,𝐾1)ال رعيّ 𝐾2, . . , 𝐾𝑛)  ََ ََمّ يتّح  ََنصّ ا ََة ال دال لإنتََاي كتل
 .الم ش َّر

نصََََف  تَََابع إلَََ  نصَََ ا الكتلََََةر مَََرَّ ي ي  فَََي كَََرّ جولََََةٍ 
الحصََور يََتمّ و  𝐾𝑖 مََل الم تََار ال رعََيّ  مََع جََ  ٍ  𝐻 ةالجولََ
𝐿𝑖)علََ  

′, 𝑅𝑖
′) = 𝐻(𝐿𝑖 , 𝑅𝑖) ّتمريََر ال ََرق بََيل يََتمّ   اََم 

𝐿𝑖
′, 𝑅𝑖

باقي هجَ ا  جنباا إل  جنب مع  𝐹 الجولة تابعإل   ′
تَََابع تطبيَََق  نتيجَََة ةضَََافجَََرا إت   اَََمّ 𝐾𝑖  رعَََيّ الم تَََار ال

𝐿𝑖كََََََرى مََََََل  إلََََََ  الجولَََََة
′, 𝑅𝑖

 XORباسََََََت دام عمليََََََة  ′
ي الكتلََََة بََََيل نصََََ    لََََةٍ باد  ة م  وتنتهََََي الجولََََة بََََإجرا  عمليََََّ

,𝐿𝑖+1ي الكتلة في ال ري عل  نص    والحصور 𝑅𝑖+1. 
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 LM عائلة وفاك  التشفير في م شفِّرالة هيكلي  ( 6)الشكل 

ََح   ََ)ه(ي ي   6الشََكر فََي  كمََا  ََو م وضَّ ل التعبيََر عََل مك 
 في الم ش  ر كما يلي:  𝑖  𝑛 1ناتا الجولة 

(𝐿𝑖
′, 𝑅𝑖

′) = 𝐻(𝐿𝑖 , 𝑅𝑖 , 𝑠𝑜𝑚𝑒 𝑜𝑓 𝐾𝑖) 

𝑇𝑖 = 𝐹(𝐿𝑖
′ − 𝑅𝑖

′ , 𝑟𝑒𝑠𝑡 𝑜𝑓 𝐾𝑖) 

(𝐿𝑖+1 , 𝑅𝑖+1) = (𝑅𝑖
′  𝑇𝑖 , 𝐿𝑖

′  𝑇𝑖 ) 

َََََة   وتجَََََرا يم شَََََ  رالتكَََََول ل َََََاّ  التشَََََ ير ن َََََس  يكليّ
ََنصّ الم شََ َّر بََن س الطري ََة الم تّب عََة فََي الم شََ  ر  م عال جََة ال

 نََا  و   عكسََيّ  ة بترتيََبٍ م الم ََاتيح ال رعيََّااسََت د مََع لكََل
إلََ   دول الحاجََة 𝐻−1الجولََة نصََف  ضََرورو  لعكََس تََابع

 بسَََهولةٍ  بنَََا  فَََاّ  التشَََ يرا يتَََيح ممَََّ تَََابع الجولَََةي عكَََس
 بشَكرٍ م سَت  رى ليكَول تصَميم تَابع الجولَة مع إمكانيّة يهكبر

 ع َّداا بأاّ شكرٍ كال.م  
ح  فَي الشَكر  )ب(ي ي مك َل التعبيَر عَل  6كما  و م وضَّ

 في فاّ  التش ير كما يلي:  𝑖  𝑛 1ناتا الجولة 
(𝐿𝑖

′, 𝑅𝑖
′) = 𝐻−1(𝐿𝑖 , 𝑅𝑖 , 𝑠𝑜𝑚𝑒 𝑜𝑓 𝐾𝑖) 

𝑇𝑖 = 𝐹(𝐿𝑖
′ − 𝑅𝑖

′ , 𝑟𝑒𝑠𝑡 𝑜𝑓 𝐾𝑖) 

(𝐿𝑖+1 , 𝑅𝑖+1) = (𝑅𝑖
′  𝑇𝑖 , 𝐿𝑖

′  𝑇𝑖 ) 

ََي( ال1992) Xuejia Lai قََدَّم    واقتََرر  IDEA م عم 
ََةٍ  اسََت دام ََ م ركَََّبٍ  تََابع جول ات الضََرب موديولََو مََل عمليّ

(1  +2
ََ  لهََا16 ات الجمََع موديولََو وعمليََّ  الرم بَََ ( ي رم 

2
َََََََََََََََََََََََََََََ  لهَََََََََََََََََََََََََََََا 16  وي شَََََََََََََََََََََََََََََار  ⊞ الرم بَََََََََََََََََََََََََََََ ي رم 

َََََََََََ MAبا سَََََََََََم  الجولَََََََََََة لتَََََََََََابع  ةللد لَََََََََََة علَََََََََََ   يكليّ

التََََََََََي  (Multiplication-Addition) والجمََََََََََع الضََََََََََرب
 .يست دمها

ل م تَََار الجولَََة مَََل سَََتّ   (Z1 .. Z6) كلمَََاتٍ  يتكَََوَّ
فَي تَابع نصَف الجولَة  Z1, Z2, Z3, Z4 الكلمَاتت سَت د م 

ََح  فََي  Z5, Z6الكلمتََال و   فََي تََابع الجولََةي كمََا  ََو م وضَّ
 .(Lai, 1992, 22) 7الشكر 

 
 LMمن العائلة  IDEAالم عمِّي  الجولة فية هيكلي   (7)الشكل 

َََ َََاتيح ولكَََل  ة فَََ ّ فَََي عمليّ التشَََ ير ت سَََت د م ن َََس الم 
ل بترتيبٍ عكسيى  الم تار مل الكلمات ن سها مَع  بحي  يتكوَّ

 للكلمتَََيل تعَََديرٍ بسَََيطٍ يشَََمر اسَََت دام المعكَََوس الضَََربيّ 
Z1, Z2  ّللكلمتيل والمعكوس الجمعي Z3, Z4 (Lai, 1992, 

 ,Z1, Z2 م تار الجولةكلمات  است دام معكوس غنيي   .(23

Z3, Z4  وبالتََالي  الجولََةنصََف  لعكََس تََابععََل الحاجََة
ن ََس ال وار ميََّة فََي كََرى مََل الم شََ  ر وفََاّ   ي مك ََل اسََت دام

 التش ير.
اعتبَاراا مَل  الكامَر النشر IDEAالم عم ي ة  يكليّ  ح  قت  

فَي ال َري علَ  جميَع  يعتمَد كَرّ بَتى حي    الجولة اّول 
   (.Lai, 1992, 32) ات الم تارات الد ر وباست دام جميع بتّ بتّ 

د يَهمالة  ه ر  عل   ت وج  علَ   .LMة  يكليَّ لهَا اتٍ م عم 
ََيال يسََبير الماََار  تََابع الجولََة يسََت دم اذالََ MESH م عم 
َََي  MAذا  يكليَََّة  َََي  والIDEAالم سَََت د م فَََي الم عم   م عم 
Akelarre  ٍات مَََل عمليََََّ اا م ركَّبَََ الَََذا يسَََت دم تَََابع جولََََة

2الجمََََََع موديولََََََو 
32 ََََََ ََََََدو علََََََ  وعمليّ ات التََََََدوير الم عتم 

با سَم     وي شَار لَ(data dependent rotation) البيانَات
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AR َََََ َََََ   يكليّ َََََدويرللد لَََََة عل -Addition) ة الجمَََََع والت

Rotation) الم ست د مة. 
 XOR التدوير/ الجمع/عملي ات عائلة  -6

ََييسََت دم   ات البسََيطة التاليََةالعمليََّ ARX عاللََة م عم 
التَََدوير و   (modular addition) : الجمَََع المعيَََاراّ ف َََط

 XORة   وعمليََّ(bitwise rotation) علََ  مسََتو  البََتّ 
علَ  الجمَع  ARX عاللَة م عم يات عتمد تصميمي .ةالمنط يّ 

 ,.Dinu et al) ةيََّ طّ وف ر اللّ ي ََ اا وحيََد اا مصََدر  المعيََاراّ 

2016, 2). 
وف ر ي َ ARX م عم يَاتعل  ماا ا  SPECK عم يالم   دّ ي ع  
علَ  مسَتو  ة مَع الح َاظ في التنجي ات البرمجيّ  اا هماليّ  هدا ا 

َََح الشَََكر همَََالٍ م بَََور  ي   َََة الجولَََة فَََي الم   8وض  َََيبني  عم 
SPECK (Beaulieu et al., 2015, 16.) 

 
من العائلة  SPECK عمِّيبنية الجولة في الم   ((8الشكل 

ARX 

 ةرليسَََََيّ  اتٍ اَََََل  إيجابيَََََّ ARX عاللَََََة وف ر تصَََََميمي َََََ
(Dinu et al., 2016, 2:) 

1- ََ ََي   البحََ  فََي الجََدورات فدّا الََت ل ص مََل عمليّ
الم رتب طة بالتصميمات ال المة عل  صَناديق ا سَتبدار إلَ  

 side-channelالجانبيَّة ) اوال ن يادو المرونة ضدّ  جمات 

attacks)   عنَََََد  الَََََذاكرو متطلبَََََاتإلَََََ  ا تصَََََار  إضَََََافةا
 .التنجي 

ات البسََيطة ف ََط إلََ  ت ليََر فدّا اسََت دام العمليََّي َ -2
َََيي  ة التَََي ات الإجماليََّعََدد العمليَََّ ممََّا يسَََمح  جريهََا الم عم 

 .ةٍ سريعةةٍ وعتاديّ بتنجي اتٍ برمجيّ 

َََيالمطلَََوب لتنجيَََ  ال الكَََود البرمجَََيّ  -3  يكَََول م عم 
 .جداا  اا صغير 

ََََََدّ تصََََََميم عاللََََََة ي   اّنسََََََب للسََََََت دام فََََََي  ARXع 
ََدو المََوارد ََ لمََا اّنظمََة م  يَّ ََباا  ميََ اتٍ تجعلََ  ه مََلوف ر ي   م ناس 
يَََََََََََات الكتليَََََََََََّللسَََََََََََت دام فَََََََََََي   ة   ي َََََََََََة الَََََََََََو لالم عم 

(light-weight) ََََّم تطلَّبََََات  فيهََََا تكََََول ةا تلََََ  التََََي اص
 .الذاكرو  ي اّكار صرامة

عاللََََة  ة الم توحََََة للبحََََ  فََََيتب ََََ  المشََََكلة اّساسََََيّ 
ARX   آمنَاا بشَكرٍ  م عم َييجعَر ال ر إل  تصَميمٍ  ي التوص 

ََََََََََََََدٍ  ََََََََََََََيّ  ضََََََََََََََدّ  م فكَّ ََََََََََََََر الشََََََََََََََي رو ال رق ََََََََََََََو  تحلي  يّ ال طّ
(Dinu et al., 2016, 2). 

 الهجينة م عمِّياتال -7
َََات الكتليَََّة  ي َََا ا علَََ  دراسَََة عَََاللت الم عم  َََي تَََمّ بن الت

يَََاالي ا ترنَََا تسَََمية السَََاب ة قسَََامفَََي اّ استعراضَََها ت م عم 
يََالللد لََة علََ   (hybrid ciphers) الهجينََة ات ذات م عم 
يَََال ع سَََت .عََاللتتلَََ  الة بََيل  تلطَََم  ات الالهيكليََّ ات م عم 
هداٍ  علََ  للحصََور  اتمََل م ايََا الهيكليََّ للسََت ادو الهجينََة
 .ةلتطبي اتٍ  اصّ  مناسبٍ 
د عدّو همالةٍ ت   َيال ماالها: ات الهجينةم عم يعل  ال وج   م عم 

LEA ذو َََََ َََََالهيكليّ  ويسَََََت دم GUFN type-3ة ة العامّ
َََيالو   ARXات عمليَََّ َََيوال TEA م عم  ذال اللَََّ XTEA م عم 
  ARXات عمليَََّ ويسَََت دمال BFNة ة العامَََّالهيكليَََّلهمَََا 

َََََيوال ويسَََََت دم تَََََابع  LMة ة العامَََََّالهيكليَََََّ ذو FOX م عم 
 GUFNة  يكليّ  ذو SIT م عم ي  والSPNة ذو  يكليّ  جولةٍ 

type-2  ٍة ذو  يكليّ  ويست دم تابع جولةٍ  م عدَّلةSPN. 
ياااااااالعاااااااائلات  ناااااااةقار  م   -8  ةات الكتلي ااااااام عمِّ

 والاستنتاجات
يَََات الكتليََََّة عَََاللتالَََر م مَََل هلّ جميََََع علَََ    الم عم 

لبنا   كلود شانولالتي اقترحها  ق وظالف ال لط والنشرح   ت  
َد ا تلفَات   هنَّ  ت  ي إّ  م عَمى كتلَيى آمَلٍ  فيمَا بينهَا  ة  جو ريَّ وج 
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َََ َََ ل مَََةا ةٍ م عيَّنَََةٍ منهَََا هكاَََر م  تجعَََر اسَََت دام  يكليّ  ةا وقابليّ
 م عيَّنة. للتطبيق في تنجي اتٍ 

علََََ  مََََا تََََمّ شََََرح  فََََي ال  ََََرات السََََاب ة سََََن وم  بنََََا ا 
ة ة مَََل حيَََ  قابليَََّيَََات الكتليَََّعم  نَََة بَََيل عَََاللت الم   ار  بالم  

مكانيَّو  جَة والَذاكروعال  اسَتهل  مَوارد الم  تَوا ا و التن يذ الم   ة ا 
 وسرعة ال لط والنشر في الم عم ي واحدوٍ  ةٍ  وار ميّ ا كت ا  ب

  .في تحوير الجولة
يََفَََي   يكليَََّة الجولََة تمتلََ   ةا تكوينيَََّ بنيَََةا  SPNات م عم 
 التََي الحالَة حَ ممسََتو  علَ   تَوا اة التن يََذ الم  تَدعم قابليَّ

ََََوبالتََََالي ي    S-box ي طبََََّق عليهََََا صََََندوق ا سَََتبدار ل مك 
رى سََََت   م   جميََََع حَََ م الحالََََة علََََ  التَََوا ا وبشََََكرٍ  م عال جَََة
 .AESي عم  كما  و الحار في الم   يتماماا 

يََات   قياسََاا للتن يََذ الم تََوا ا  ةا هكاََر قابليََّ FNتكََول م عم 
يَََََََات ب َََََََ حيَََََََ  هلّ   ARXو LMم عم  ة الجولَََََََة فَََََََي  يكليّ

يَََََات  َََََ ARXو LMم عم  َََََذ العمليّ َََََاوب اتتتطلََََََّب تن ي  بالتن
 كبيَرٍ  تحَدّ بشَكرٍ  جَةٍ عال  وفَق مسَارات م   ي الحالَةنصَ    عل 

بََََيَّل فََََيكمَََا  ََََو مَََل قابليََََّة التن يََََذ الم تََََوا ا   7الشََََكر  م 
 .8والشكر 

 َََ َََ بنَََا ا عل َََذ الم  قابليّ َََوف ر وحَََدات  يتَََوا اة التن ي َََإلّ ت ف
 CPUs (Central Processing Units) ةجة المرك يَّعال  الم  

 SPNالعاللََة  يجعَر عديََدوٍ  التَي تحتََوا علَ  وحََدات تن يَذٍ 
لةا   نةا بباقي العاللت. ار  للست دام م   م  ضَّ

 جَدّاا  قليلَةا  م عال جةٍ وذاكروا  موارد ARXم عم يات  تستهل 
ات ات البسَيطة واسَتغنالها عَل عمليَّ عتماد ا علَ  العمليَّ

المطلَوب لتنجيَ   وكَول الكَود البرمجَيّ  البح  في الجداور
 .اا جدّ  صغير   م عم يال

َََََرتبط  َََََوا  المَََََوارد الم سَََََتهل كةت َََََاقي العَََََاللت بن َََََي ب ف
ََََََََذو   ََََََََات الم نّ  ََََََََي العمليّ ََََََََة ف  المََََََََوارد  تتعلَََََََََّق SPNعالل

طب َة ا سَتبدار  وظي َة ال لَط فَي بطري ة تنجي الم ستهل كة 
 .وتع يد وظي ة النشر في طب ة الت ليب

ات بتع يد العمليَّ FNفي عاللة  تتعلَّق الموارد الم ستهل كة
عَََادوا مَََا  LMا فَََي عاللَََة   همFَََّ ذو فَََي تَََابع الجولَََةن ََََّالم  

َََ تَََابع و  H الجولَََة تَََابع نصَََفذو فَََي ن ََََّات الم  تكَََول العمليّ
وتسََتهل  مََوارد م عال جََةٍ كبيََروا قياسََاا  بيّاا نسََ م ع َََّدوا  F الجولََة

ََََََي كمََََََا  َََََو الحََََََار فََََََي ال يببَََََاقي العََََََاللت  IDEAم عم 
 .Akelarre  م عم يالو  MESH  م عم يالو 

َََََا ا  َََََ  بن َََََذاكرو مَََََواردعل َََََةالم الم عال جَََََة وال َََََدّ ي طلوب ت ع 
يَََََات  َََََدو  ARXم عم  اّنسَََََب للسَََََت دام فَََََي اّنظمَََََة م  يَّ

التَي تكَول فيهَا م تطلَّبَات و الموارد مَل حيَ  قَدرو الم عال جَة 
َََََم   فهَََََي لَََََذل الَََََذاكرو  َََََي اّكاَََََر صَََََرامة   َََََا  بة  ناس   لبن

 .(light-weight) الم عم يات الكتليّة   ي ة الو ل
يََ متََّعتت  ََي عََدم الحاجََة إلََ  ةٍ بميََ وٍ تل اليََّ FNات م عم 

 تسَََمححيََ   التشََ ير   تل تََيل للتشََ ير وفََ ّ يل م  ت   ََوار ميَّ 
يََات  كوظي ََةٍ  لّةٍ بصََوروٍ م سََت    Fببنََا  تََابع الجولََة  FNم عم 

ة ا تجَََاه م ع ََََّدوٍ بَََأاّ شَََكرٍ كَََالي مَََع التركيَََ  علَََ  هحاديَََّ
َََط صَََالص ال َََودٍ   ل َََة قي َََة دول هيّ َََ المر وب ة ت رضَََها قابليّ

 .ا نعكاس
يََََات  فَََي  نَََا  ضََََرورو  لعكَََس تََََابع نصََََف  LMم عم 
فََي  F دول الحاجََة إلََ  عكََس تََابع الجولََةف ََط  H الجولََة
ة تصََََميم تََََابع الجولََََة بشََََكرٍ تََََيح إمكانيََََّا ي  ي ممََََّالم شََََ  ر
 .داا بأاّ شكرٍ كالليكول م ع َّ  م ست  رى 

َََد وبالتَََالي  َََ  ت وج  َََ   َََوار ميَّ  حاجَََة  فإنّ يل  تل ت َََيل م  ت  إل
َََات فَََي  التشَََ ير للتشَََ ير وفَََ ّ  ي ا كت َََا   لمك َََي    LMم عم 

اسََت دام ن ََس  عنََدالتشََ ير  ةٍ واحََدوٍ للتشََ ير وفََ ّ ب وار ميََّ
اسَت دام  ي تضَي ذلَ   التشَ ير تابع نصف الجولة في فا ّ 

تََابع نصََف  الم سََت د مة فََي معكََوس كلمََات م تََار الجولََة
َيالتشَ يري كمَا  َو الحَار فَي الم   عمليَّة فَ ّ في  الجولة  عم 

IDEA. 
هل تكول وظالف ال لط  ARXو SPNات م عم يتتطلَّب 

  التشََ ير( للعكََس )مََل هجََر فََ ّ  قابلََةا فََي الم شََ  ر والنشََر 
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ََََ ََََالي فإنّ ََََد  بشََََكرٍ عََََامّ وبالت ََََ   حاجََََة   ت وج  يل ت   ََََوار ميَّ إل
 .التش ير يل للتش ير وف ّ  تل ت  م  

َََََ ة  لّ سَََََت   طب َََََة ا سَََََتبدار م   بمَََََا هلّ  اا عَََََل طب َََََة وظي يّ
ةٍ واحَدوٍ ل ا كت ا  ب وار ميّ مك  ي   يSPNفي م عم يات  التبدير

التشََ ير بحََار كانََت تحََويلت ال لََط والنشََر  للتشََ ير وفََ ّ 
َََ( كمََا  َََو الحََار فَََي الم  involutionاا )ذاتيَََّ معكوسََةا  ي عم 

KHAZAD. 
 يل للتش ير وفَ ّ  تل ت  يل م  ت   وار ميَّ  عدم الحاجة إل  إلّ 
منط ة الرقاقة المطلوبَة لتنجيَ   فد ا إل  ا تصاري   التش ير

َََي ككَََرّ  َََالي  الم عم  َََات وبالت ي َََة  FNتت َََرّد م عم  بكَََول منط 
 الرقاقة المطلوبة لتنجي  الم عم ي ككرّ هقرّ ما همكل.

يََََات  ََََ LMت جََََرا م عم  ََََط النصََََف اّيسََََر عمليّ ات  ل
واّيمََل مََل الحالََة بََن س الوقََت ممََّا ي سََر ا وظََالف ال لََط 

اعتبََََاراا مَََََل  الكامَََََر النشََََر ل ت ح  َََََقبإمكانهََََا هوالنشََََر  و 
 .IDEAكما  و الحار في الم عم ي  يالجولة اّول 

 اا وحيَد اا مصَدر  الجمَع المعيَاراّ  ARX تست دم م عم يَات
والنشَََر  لََط الات عمليََّهل ت جَََرا  وي مك نهََا ةيََّ طّ وف ر اللّ ي ََ

ََََةعلََََ  نصََََ    كمََََا  ََََو الحََََار فََََي ي بََََن س الوقََََت ي الحال
 يادو طور الحالة تعني  يادو طور  لكلّ  .SPECKالم عم ي 

المطلوبََََََة  مَََََوارد الم عال جَََََة حصََََََب  وبالتَََََالي ت   يلتعَََََام  الم  
َََََلتنجيَََََ   م سَََََت د  ت   لَََََذل  .ربَََََهك ات الجمَََََع المعيَََََاراّ عمليّ
كمََا  ََو بشََكرٍ  جََيلٍ مََع  يكليََّاتٍ ه ََر   ARXعمليََّات 

 XTEAعم َي والم   TEAعم ي والم   LEAي عم  الحار في الم  
وكل َََََة  مَََََل جهَََََةٍ  سَََََرعة النشَََََر ي ح  َََََق التَََََوا ل بَََََيلبمَََََا 
   .ه ر  مل جهةٍ  الم ن َّذو اتالعمليّ 
يَََََََات  طب َََََََق تحويَََََََر الجولَََََََة فَََََََيي   طب َََََََات  SPNم عم 

ا سََتبدار والت ليََب التََي ت ََوف ر وظََالف ال لََط والنشََر علََ  
وتََََرتبط  صََََالص النشََََر بتع يََََد وظي ََََة  بالكامََََر الحالََََة 

 .الت ليب ة بالنشر الم ست د مة في ط

يَََات تحويَََر الجولَََة فَََي  ي عَََال ا نصَََف الحالَََة  FNم عم 
 الحالَة عدداا مل ال َروا الهَدف مَل ( هوBFN)في شبكات 

وبالتَََََالي تب َََََ  وظَََََالف ال لَََََط   (GUFN)فَََََي شَََََبكات 
 لر الجولَة الواحَدوي  في ج ٍ  مل الحالة وا م حصور  والنشر 

 .ئ  صالص النشربط  اّمر الذا ي  
الجولََة  تحويََر ال لََط والنشََر فََيتََنعكس  يََادو سََرعة 

مَة الم عم َي  إيجاباا عل  تصميم الم عم يات  بحي  تَ داد م  او 
لتحليََر الشََي رو ال رقََيّ وال طََّيّ عنََد إجََرا  ن ََس العََدد مََل 
الجو ت  وبالتَالي يَن    عَدد الجَو ت المطلَوب تن يَذ ا 

 في الم عم ي.
ََص نََة بَََيل ميََ ات عَََاللت  ار  الم  نتَََالا  1الجََدور  ي ل  
الكتليّة مل حي  قابليّة التن يذ الم توا ا واسَتهل   المعم يات

مكانيََّة ا كت ََا  ب وار ميََّةٍ واحََدوٍ  مََوارد الم عال جََة والََذاكرو وا 
 .في تحوير الجولة في الم عم ي وسرعة ال لط والنشر

 /1م قار نة  بين ميزات عائلات الم عمِّيات الكتلي ة / (1)الجدول 
 

 المي ات
 

 عاللة
 ا الم عم ي

توا م 
ذ ال

تن ي
ة ال

ابليّ
ق

 

وارد
ََََََََََََ
ََََََََََََ
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هل
َََََََََت

ََََََََََََ
سََََََََََ

ا
 

كرو
والذا

جة 
عال 

الم 
 

َََََََةٍ 
ََََََََََََ
 ميََََّ

وار
 ب 

َََا 
ََََََََََََ
ت ََََََََ

 ك
ا

 
ي م 

ع لم 
ي ا

وٍ ف
حد
وا

 

َََََر
شَََََََََ

والن
ط 

ََََََََََََ
ل لََ

ة ا
َرع
َََََََََََََ

س
 

ولة
الج

ير 
حو

ي ت
ف

 

FN   ةم ن   ض تل اليّة م توس ط  توس طةم 

SPN م توس طة  م مك نة م توس ط تل اليّة 

LM عالية م مك نة كبير ضعي ة 

ARX م توس طة صعبة م ن     ضعي ة 

ََل التعبيََر عََلناق  بنََا ا علََ  الم   ميََ ات  شََة السََاب ةي ي مك 
َََة الم بيَّنَََة فَََي الجَََدور  يَََات الكتليّ بالتَََأاير  1عَََاللت الم عم 

 .2الم  اب ر لكرّ منها  كما  و م بيَّل  في الجدور 
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 /2م قار نة  بين ميزات عائلات الم عمِّيات الكتلي ة /( 2)الجدول 
 
  
 المي ات
 

 
 عاللة

 الم عم ي

ت 
َََََدا

وحَََ
ل 
مََََََََ

دو 
ََت ا

سََََََ
ا 

C
P

U
 

م  
تعد  

 يذ
التن

ت 
حدا

و و
د

 

م  
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َََََََة
مََََََََََ

 
َََا 
ََََََََََََ
بنََ

ال 
َََََََََا

يََََََََ
عم 
م 

ت
 

و ل
ة ال

  ي 
 

َََََََد
عنََََ

ََة 
قَََََََََ

لرقا
ة ا

َََََََََََ 
منط

َر 
يََََََََََ

ت ل
 

كرّ 
ي ك

عم 
 الم 

جي 
تن

 

ي ت  
تََََََََََ

ت ال
ََو 

جََََََََ
د ال

َََََََد
عَََ

ََََََََََ  
ح

ق
 

وب
مطل

ل ال
ّما

  ا
ستو

م
 

FN   كبير عالية م توس طة  توس طةم 

SPN م توس ط  م مك نة م توس طة عالية 
LM قلير م مك نة ضعي ة ضعي ة 

ARX م توس ط ضعي ة عالية ضعي ة 
َََََر اسَََََت دام َََََة ي  ضَّ َََََي  ARX  يكليّ يَََََات ف َََََا  الم عم  بن

َََة   ي َََة الَََو ل التَََي ت  الكتليَََّ   م  يََََّدو المَََواردب اّنظمَََة ناس 
ة مََع ة والعتاديَّفَي التنجيَ ات البرمجيَّ اا هماليَّ هدا ا وف ر فهَي تَ 

ولكنّهََََََا   تصََََََلح  .الح ََََََاظ علََََََ  مسََََََتو  همََََََالٍ م بََََََور
 مضََََمونةا  للتطبي ََََات التََََي تتطلَََََّب مسََََتويات همََََالٍ عاليََََةا 

َََ َََي كونَََ  يصَََعب التوص  َََ  تصَََميمٍ يجعَََر م عم   ARXر إل
  .يّ وال طّ  ناا بشكرٍ م فكَّدٍ ضدّ تحلير الشي رو ال رقيّ آم  

 م توا  نَة الم عمَّمََةال يَر تسَمح تصَميمات شَبكة فيسَتير 
GUFN   ََببنََا ي مََل حيََ   دوٍ ةٍ ذات ميََ اتٍ جيََّكتليََّ اتٍ م عم 

ل است دام مك  ي   حي   وال رقيّ  يّ ال طّ  تحلير الشي رومة  او  م  
الشَبكة في  و مراحر م تل ةٍ نة مل عدّ كوَّ الم   GUFNة  يكليّ 

همَََالٍ عَََارٍ جَََدّاا ولكَََل علَََ  وتَََابع الجولَََة لتَََوفير مسَََتو  
 ي كمَا  َو الحَار فَيحساب سرعة التن يذ وبسَاطة التصَميم

 .MARS الم عم ي
يَََََات  بتصَََََميمها البسَََََيط  فهَََََي مَََََل  SPNتتميََََََّ  م عم 

اا تيح وص اا بسيطاا للم عم َي وبالتَالي ت ييمَاا همنيَّناحيةٍ هول  ت  
يل م يَداا هكار دقّةٍ  كما هنّها مل ناحيةٍ ه ر  تمنح الم صم م  

 في الم عم ي.مل الحرّيّة في تصميم طب ات ال لط والنشر 
 عَمى  َي اّنسَب لبنَا  م   SPNة ل استنتاي هلّ  يكليَّمك  ي  
 يَََاا وف ر مسَََتو  همَََالٍ عالة ي َََللسَََت دامات العامَََّ م ع َََدى  كتلَََيى 

َََََي اّدا  وبسَََََاطةا  وسَََََرعةا   فَََََي التصَََََميم وسَََََهولةا فَََََي  ف
هعلَََ  مَََل التَََي  ل فيمَََا  مسَََتو ا م فَََي تطَََوير سَََا   التحليَََر ت  

 ة.يتعلّق ب وّو ال وار ميّ 
ََََي   يه يََََراا     يََََل تصََََميم مك  تسََََت يد مََََل   جينََََةٍ  اتٍ م عم 
ََََ وف ر م ايََََا ة لت ََََات الم  تر حََََة فََََي العََََاللت اّساسََََيّ الهيكليّ

  وت ع دّ الم عم يات الهجينة التي تَدما اّمال واّدا  المناسبة
اّكاََََر اسََََت داماا بََََيل  FNو يكليََََّات  ARXبََََيل  يكليََََّة 

 .المعروفة الم عم يات الهجينة
 ذا البح  ممور مل جامعَة دمشَق وفَق رقَم التمويل: 

 (.501100020595التموير )
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