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 الملخص
تعتبـــر يمليـــة حمايـــة البيانـــات بـــ مي تنهيـــلا قياســـي  ـــي ال ـــد  الاساســـي 
للبــاحنيي فــي مجــاة حمايــة البيانــات باســتودام رليــات لو ووار ميــات الت ــهير، 

ية تعتمـد لربـ  نمـالال لحمايـة البيانـات النصـانطلاقاً مي  لاا المه وم تـم اقتـرا  
إمــا  XORمــ  افــافة يمليــات  AESو RSA  ــلاا النمــالال يلــز وــوار ميتي

لو كتلـة نصـية ديناميكيـة متةيـر   m1الأولـز و ـي الكتلـة  هنابتـنصـية مـ  كتلـة 
mi-1  ليلــز مــي وــوار ميتي  ت  ــلاا النمــالال درجــة حمايــةوليطـRSA وAES 

بينـت النتـا ز  يـاد  وتحسـي حيث  من ا نتروبي لكة  مي ولاة حساب معدة الأ
ممـــا  AESو RSAقيمـــة الانتروبـــي للنمـــالال الأربعـــة يـــي قيمت ـــا لوـــوار ميتي 

وقــد تــم حســاب  ينبــت  يــاد  درجــة حمايــة البيانــات ينــد اســتودام  ــلاا النمــالال 
فتبــــيي لي هير وفــــت الت ـــهير ل ــــلاا النمـــالال متوســـط  مــــي التنهيـــلا لإجــــراء الت ـــ

 RSAالنمالال الأربعة لاات  مني ت هير وفت ت هير لقـة مـي ل منـة ووار ميـة 
ممــا لنبــت ســرية تنهيــلا  ــلاا النمــالال المقترحــة  AESوتقــارب ل منــة ووار ميــة 

النمــولال الأوة  ــو الاســري فــي حــيي لي النمــولال الرابــ   لي وقــد بينــت النتــا ز
  و الأيلز درجة حماية.
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Abstract 
The process of data protection with a standard execution 

time is the main goal of researchers in the field of data 

protection using encryption mechanisms or algorithms. Based 

on this concept, four models for textual data protection have 

been proposed. These models depend on the RSA and AES 

algorithms with the addition of XOR operations either with a 

fixed text block, which is the block The first is m1 or mi-1 

variable dynamic text block, and these models gave a higher 

degree of protection than RSA and AES algorithms by 

calculating the entropy rate for each of them, where the results 

show increasing entropy value for four models. Their  entropy 

values are higher than entropy values for RSA and AES 

algorithms. So that improve their increasing in protection data 

degree when those models are used and the average execution 

time is calculated to perform Encryption and decryption of 

these models to implement the encryption and to implement the 

decryption, it is shown that times of encryption and decryption 

for four models are least than times of RSA algorithm and close 

to times of AES, which improve that proposed models have fast 

execution speed. The results show that the first model is the 

fastest, while the fourth model is the highest degree protection. 
 
Keywords: RSA, AES, encryption, decryption, data 

security, encryption model. 
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  المقدمة -1
وســا ة حمايــة كأحــد يعتبــر ت ــهير البيانــات الرقميــة 

مــي المجــالات التــي تلقــز ل ميــة كبيــر  لمــا ل ــا  البيانــات
وقــــد تــــم اقتــــرا  العديــــد مــــي  ،لمن ــــادور م ــــم فــــي  مــــي

ـــــات الت ـــــهير من ـــــا  ـــــس الووار مي متنـــــاظر  دتســـــتودم نه
ـــاظر   ـــر المتن ـــا  للت ـــهير وفـــت الت ـــهيرا ومن ـــا  ي المهت

إلا لنـــه ، دتســـتودم مهتـــا  للت ـــهير وروـــر لهـــت الت ـــهيرا
نمــالال يمــدت العديــد مــي الابحــاث الحدينــة إلــز اقتــرا  

ت ــهير تســتودم لكنــر مــي ووار ميــة ت ــهير ب ــد   يــاد  
حيـــث لي  ،ليلـــزحمايـــة ســـرية البيانـــات وتحقيـــا درجـــة 

ــــــ   ــــــز لرب ــــــر  نظــــــام  جــــــيي بالايتمــــــاد يل بعفــــــ ا اقت
[ ب ـــد  تـــأميي ســـرية ياليـــة مـــي 1] ت ـــهير ووار ميـــات

 يديـــد ، وــلاة ت ــتيت الم ــاجميي بســبب وجــود مهــاتي 
كبيــر  تنهيــلا وجــود  مــي ثالأبحــاإلا لي ســلبية منــة  ــلاا 

 وانطلقت بعـ  الدراسـات .لإجراء الت هير وفت الت هير
ومعرفـة  RSAال جمـات يلـز ووار ميـة مي تحلية  [2]

محاســـــــي  ـــــــلاا الووار ميــــــــة ومســـــــاو  ا، ليـــــــتم اقتــــــــرا  
اســــتودام ا فــــي نمــــولال  جــــيي يعتمــــد يلــــز ووار ميــــة 

AES  ـــــة ـــــنص بووار مي ـــــتم ت ـــــهير ال بالإفـــــافة ل ـــــا في
AES   وت ــهير مهتــاAES  باســتودام ووار ميــةRSA 

نـــم توـــ يي الـــنص الم ـــهر مـــ  مهتـــا  الت ـــهير المحمـــي 
بةيــة فــي الحوســبة الســحابية  RSAباســتودام ووار ميــة 

اجــــراء العمليـــــة العكســـــية ينــــد اســـــترجاي البيانـــــات مـــــي 
وقـــد يمـــدت بعـــ  الأبحـــاث إلـــز دمـــز لكنـــر  ،الســـحابة

يــــــــات مــــــــي ووار ميــــــــة بعــــــــد تحســــــــيي احــــــــد  الووار م
المســــتودمة فــــي يمليــــة الــــدمز حيــــث نجــــد لي الباحــــث 

ABROSHAN قــــــــام بــــــــدمز وــــــــوار ميتي  ا2021،3د
MD5  دالمســـــتودمة فـــــي التوقيـــــ  الرقمـــــيا وووار ميـــــة

Blowfish  مــ  ووار ميــةECC (Elliptic Curve 

Algorithm)  بعــــــــد لي قــــــــام بتحســــــــيي لداء ووار ميــــــــة

Blowfish  مي ولاة افـافة تـاب  تحسـيي يقـوم بـ جراء
كمـا لي بعـ   .[3] فمي ترتيب معـيي XORيمليات 

ـــاحنيي قـــاموا باســـتودام نمـــولال ت ـــهير  جـــيي يعتمـــد  الب
مــــــي لجــــــة فــــــماي  RSAو  AESيلــــــز وــــــوار ميتي 

بــيي  بــالتميي  ولالــتيمليــة توــ يي البيانــات ب ــكة ســر  
يملية تحمية البيانـات ويمليـة تن يـة البيانـات حيـث تـتم 
في المرحلة الأولـز ت ـهير البيانـات وفـي النانيـة يـتم فـت 

مـــي  ممـــا يفـــمي توـــ يي  ـــيهر  البيانـــات بـــدلاً  ،ت ـــهير ا
ــــات ب ــــكة صــــري  تــــم اســــتودام نــــلاث و  ،توــــ يي البيان

و ــلاا  مليــة التوـ يي واســترجاي البيانــاتمهـاتي  لإجــراء ي
والمهتــا   RSAي   ــي المهتــا  العــام والوــاص لـــ المهــات

ــــة  ــــة دمــــز كمــــا لي  AES [4]الســــر  لووار مي ووار مي
AES  ــم قتصــر يلــز ووار ميــة محــدد  ب ــد  ايجــاد يل

البـــاحنيي بـــدمج ا مـــ   حيـــث قـــام بعـــ    ،نمــولال  جـــيي
مــــي وـــلاة تقســــيم البيانـــات إلــــز  Blowfish ووار ميـــة

قســـــميي يـــــتم ت ـــــهير القســـــم الأوة باســـــتودام ووار ميـــــة 
AES  لما القسم الآوـر فيـتم ت ـهيرا باسـتودام ووار ميـة

Blowfish  ًمــ  الت ــهير  ممـا يعطــي ســرية ليلــز مقارنــة
 وـــوار ميتي [، وقـــام بـــاحنوي بـــدمز5بووار ميـــة واحـــد  ]

AES وECC بت ـهير  لإيجاد نمولال ت هير  جيي يقـوم
بواســــــطة مهتــــــا   AESالبيانــــــات باســــــتودام ووار ميــــــة 

باســــــتودام  م ت ــــــهير  ــــــلاا المهتــــــا ، ومــــــي نــــــدينــــــاميكي
وفي الن ايـة يـتم دمـز البيانـات الم ـهر   ECCووار مية 

مـــ  المهتـــا  الـــديناميكي الم ـــهر لت ـــكية البيانـــات التـــي 
يــــتم تو ين ــــا لمــــا ينــــد اســــترجاي البيانــــات تــــتم العمليــــة 

ـــــــاحنوي باســـــــتودام [ 6العكســـــــية ] ـــــــام بعـــــــ  الب كمـــــــا ق
مــــــ   لإيجــــــاد نمــــــولال ت ــــــهير  جــــــيي RSAووار ميــــــة 
مـــ  الحهـــاظ يلـــز ب ـــد   يـــاد  الســـرية  AESووار ميـــة 

حيـــث  RSA [7]ســرية ت ــهير ياليـــة مقارنــة مـــ  ووار ميــة 
 اSamir G, Mahmood Z, 2021د قــــام الباحنــــاي
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لإجــراء الت ــهير لكــي بمهتــا   AESباســتودام ووار ميــة 
ديناميكي بدلًا مي مهتا  نابـت ويـتم ارسـاة  ـلاا المهتـا  

، إي RSAإلـــز الطـــر  المســـتقبة باســـتودام ووار ميـــة 
 و AESالآلية السابقة التي تقوم يلز دمز ووار ميتي 

RSA  والاســتهاد  مــي ووار ميــةRSA   لحمايــة المهتــا
اســتودمت فــي العديــد مــي  AESالــديناميكي لووار ميــة 

الأبحاث لما ل ا مي فعالية في  ياد  السرية مـ  الحهـاظ 
بـاحنوي  ن ز حيي في [8] يلز  مي الت هير قلية نسبياً 

 AESمن جيــة الت ــهير المتسلســة باســتودام وــوار ميتي 
حيــث يــتم ت ــهير البيانــات باســتودام ووار ميــة  ،RSAو

AES  ــــة يعطــــي  ممــــا RSAلولًا نــــم باســــتودام ووار مي
ســرية ياليــة للبيانــات ولكــي يلــز حســاب الــ مي الكبيــر 

كمــــــا اتبــــــ  بــــــاحنوي روــــــروي اســــــلوب دمــــــز  [9] نســــــبياً 
يي طريا وجود طر  نالـث RSA و AESووار ميتي 

ير مـي وـلاة ادار  هيقوم بتأكيد يملية الت هير وفت الت 
ــــةالمهــــاتي   ــــة المتبادل ــــة  ممــــا يعطــــي ونوقي ــــز وحماي ليل

ـــــــــات فـــــــــد الم ـــــــــاجميي  ـــــــــر لو المســـــــــتودميي البيان  ي
ي اقتــر  نمــولال للت ــهير [ وبعــ  البــاحني10] المونــوقيي

فــي  ال امــةالبيانــات لحمايــة  RSAو AES وــوار ميتيب
الحواســـــيب المحمولــــــة التــــــي باتـــــت جــــــ ء لساســــــي فــــــي 

حيــــث يقــــوم  ــــلاا النمــــولال  ،مجــــالات العمــــة الحاســــوبية
بحمايــــة البيانــــات الموجــــود  يلــــز الحواســــيب المحمولــــة 

يمكي الاطلاي يلز  لاا البيانـات إلا مـي قلبـة  بحيث لا
ــــي  [11] لصــــحاب ا ــــو كــــلاا تتعــــدد الدراســــات الت  تحاول

يسـتودم لكنـر مـي ووار ميـة  ت هيرالتوصة إلز نمولال 
، يمكـي ب مي تنهيلا لقـة مـا ل ياد  مستو  حماية البيانات

 ـــــــــي الأبـــــــــر  مـــــــــي بـــــــــيي  RSAوتعتبـــــــــر ووار ميـــــــــة 
ووار ميــــات الت ــــهير  يــــر المتنــــاظر  فــــي حــــيي تعتبــــر 

مي لبر  ووار ميات الت هير المتناظر   AESووار مية 
ـــــــــدمز مـــــــــ  بعفـــــــــ ما لو مـــــــــ   ـــــــــة ال وتمتـــــــــا اي ب مكاني

ووار ميـــــات لوـــــر  ل ـــــلاا الأســـــباب تـــــم ايتمـــــاد  ـــــاتيي 
ممــا يفــمي تحقيــا الوــوار ميتيي لإيجــاد نمــالال ت ــهير 

م ايــا ت ــابه كــة مــي م ايــا الوــوار ميتيي الســابقتيي و ــلاا 
مــا تفكــدا الدراســات المرجعيــة فــي  ــلاا المجــاة حيــث لا 
تكــاد ولا تولــو دراســة تتعلــا بــدمز ووار ميــات الت ــهير 
لو ت جين ــا إلا وتحــو  يلــز الأقـــة يلــز احــد   ـــاتيي 
الوــــــوار ميتيي  ــــــلاا وبالإفــــــافة إلــــــز وجــــــود دراســــــات 

 عية يديد  تناولت دمز  اتيي الووار ميتيي.مرج
 هدف وأهمية البحث  – 2

ـــاقترا  نمـــالال دإي معظـــم ال راســـات الســـابقة قامـــت ب
تستودم لكنر مي ووار مية ت هير ب ـد   يـاد  الحمايـة 
إلا لي  ــلاا الأمــر كــاي يلــز حســاب ل منــة التنهيــلا التــي 

 AES ادت نتيجـــة الحاجــــة إلــــز  مــــي تنهيــــلا ووار ميــــة 
في حيي لي بعـ  الدراسـات التـي ركـ ت يلـز  RSAو

باســــــتودام ووار ميــــــة  AESحمايــــــة مهتــــــا  ووار ميــــــة 
RSA  رايــت موفــوي الــ مي لكــي لــم تكــي درجــة حمايــة

ــــه  البيانــــات ياليــــة بال ــــكة الكــــافي والمرفــــي حيــــث لن
بالنتيجـــة فـــ ي حمايـــة البيانـــات مرتبطـــة فقـــط بووار ميـــة 

RSA  ـــة يي ، فـــي حـــAESالتـــي تحمـــي مهتـــا  ووار مي
تقـــوم فكـــر   ـــلاا البحـــث يلـــز مرايـــا  اســـتودام كـــة مـــي 

فـــي حمايـــة البيانـــات مبا ـــر   RSAو AESوـــوار ميتي 
درجة الحماية ب كة فعاة دوي  يـاد   مـي التنهيـلا  ل ياد 

اللا م للالت ب ـكة كبيـر ولا سـيما فـي النمـولاجيي النـاني 
 ياد   -1: في تحقيا الأ دا  الآتية والراب  مما يسا م

للبيانات المرسلة يبـر ال ـبكة الحاسـوبية  السريةمستو  
الـــ مي الـــلا م لإجـــراء يمليتـــي الت ـــهير وفـــت  تقليـــة -2

ــــاد   RSAالت ــــهير ممــــا  ــــو يليــــه فــــي ووار ميــــة  وب ي
ر ـم اسـتودام الوـوار ميتيي  AESطهيهة يي ووار ميـة 

 يـــاد   -3 .معـــاً فـــي النمـــولال النـــاني والرابـــ  المقتـــرحيي
اً مــي وــلاة تــوفير لكترونيــيي املتعــاملنقــة المســتودميي ا
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 يـة منولالـت بهتـر   والتحقا ويدم الانكار معايير التونيا
 .ةقليل

كمـــــــا تبـــــــر  ل ميــــــــة البحـــــــث فــــــــي  يـــــــاد  مســــــــتو  
والحمايــة للبيانــات المتداولــة حيــث ســا مت الوصوصــية 

بع  النمالال المقترحـة فـي تحقيـا لالـت بمسـتو  يـالي 
المتمنــة بــ مي مــي الســرية ومســتو  يــالي مــي الســرية 

مقارنــة  تنهيــلا قليــة نســبياً لعمليتــي الت ــهير وفــت الت ــهير
ـــــة  ـــــارب  ربعـــــة،بالنســـــبة للنمـــــالال الأ RSAبووار مي ويق

بالنســـبة للنمــــولاجيي  AES ميـــة ر اوو  نســـبياً  مـــي تنهيـــلا
ممــــا يفــــمي وصوصــــية الت ــــهير ويــــدم  والنــــانيالأوة 

 الانكار ومعيار  التحقا والتونيا.
  خطوات البحث – 3
 انجا   لاا البحث وفا الوطوات التالية:تم 
ومعرفــــة  AES و RSAدراســـة وــــوار ميتي  .1

 رلية يمة كة من ما.
اقتـــــرا  نمـــــولال ت ـــــهير باســـــتودام ووار ميـــــة  .2

AES. 
اقتــــرا  نمــــولال ت ــــهير باســــتودام وــــوار ميتي  .3

RSA وAES. 
تطـــوير النمـــولاجيي الســـابقيي والحصـــوة يلـــز  .4

 .يديناميكيي نمولاجيي جديديي مقترحيي
برمجـــــــة النمـــــــالال المقترحـــــــة باســـــــتودام بي ـــــــة  .5

 ماتلاب وايجاد النتا ز.
  AES[12,13] و RSAخوارزميتي – 4

 RSAتعتبـــــــر ووار ميـــــــة   RSAأولًا  خوارزميةةةةةةةة 
لبــــر  الووار ميــــات  يــــر المتنــــاظر  وجــــاء اســــم ا مــــي 

ا Rivest, Shamir, and Adlemanموتريي ـــا د
وت ستودم في إجـراء الت ـهير  يـر المتنـاظر حيـث تعتمـد 

للت ـــــهير والمهتـــــا  يلـــــز مهتـــــاحيي  مـــــا المهتـــــا  العـــــام 

الوـــاص لهـــت الت ـــهير وفيمـــا يلـــي رليـــة يمـــة ووار ميـــة 
RSA: 
A -  [14,15] المفاتيحتوليد  
 p , q يتم اوتيار رقميي ي وا ييي لولييي  .1
  =p × q nنحسب جدا  ما .2
  ø(n)=(q-1)*(p-1)نحسب المعامة .3
ب ــرط لي تكــوي   eيــتم اوتيــار يــدد ي ــوا ي .4

ولكبـــــــر مـــــــي الواحـــــــد  ϕ(n)قيمتـــــــه لصـــــــةر لو تســـــــاو  
1<e<ϕ(n)م  قيمة  ، ولي يكوي القاسم الم ترت الأكبر

ϕ(n)  يســــــاو  الواحــــــد ، ل  لي يكــــــوي لوليــــــاً ةϕ(n) ،
 :بالعلاقةيمنة  لاا ال رط 

GCD(∅(n),e) = 1               (1) 
ــــاقي قســــمة  (d)نقــــوم ب يجــــاد يــــدد صــــحي   .5 ب

 :ل  1يساو  ø(n)يلز  eجداءا م  

( d * e ) mod ø(n) = 1            (2) 
والمهتـا   Puk = {e , n}يكـوي المهتـا  العـام ومنـه 
 Prk = {d , n}الواص 

B –  ـــة  التشةةةفير ـــة الت ـــهير وفـــا المعادل تـــتم يملي
 الآتية: 

C = M
e
 mod(n)        (3) 

 الم هر النص Cالرسالة المراد ت هير ا،  M :حيث

C- يـــتم فـــت ت ـــهير الـــنص الم ـــهر فةةةل التشةةةفير :
 ا باستودام المهتا  الواص للمستقبة وفا العلاقة:Cد

M = C
d
 mod(n)            (4) 

 (AES)ووار ميــة الت ــهير المعيــار  المتقــدم ثانيةةاً 

Advanced Encryption Standard algorithm:  فقد
ــــــة  صــــــدرت ــــــدولي  AESووار مي ــــــة المع ــــــد ال مــــــي قلب
 Implementation approachesوالمعــايير  للتقنيــات

for the Advanced Encryption Standard 

algorithm دNISTمتنـــاظر كووار ميـــة ت ـــهير  [16]ا ،
وتعتمــد  ــلاا الووار ميــة يلــز مهتــا  متنــاظر واحــد لكــة 
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مــــي يمليتــــي الت ــــهير وفــــت الت ــــهير، وتوتلــــ  لطــــواة 
  :المهاتي  تبعا لعدد الدورات

وقد  دورات  10ا تتأل  ميByte 16د Bit 128ا 1
 تم ايتماد ا في  لاا البحث.

 دور   12ا تتأل  ميByte 24د Bit 192ا 2
 دور  14 ا تتأل  ميByte 32د Bit 256ا 3

 AES – 128Bit خوارزميةةةليةةة عمةة  وتعتمةةد  
  على المراح  التالية [17]

يــتم تقســيم الــنص الصــري  إلــز مصــهوفة كتــة  ا1
 4Byte×4ا array Operational Blocksج  ية د

يــــتم الت ــــهير يبــــر ي ــــر دورات تحتــــو  كــــة  ا2
دور  يلـز لربـ  يمليـات إلا الـدور  العا ـر  تحتـو  يلـز 

 فقط.النلاث الأولز عمليات ال
 العمليات الأربعة  ي:  ا3

 Substitute Byteالبايت استبداة  

 Shift Rows إ احة الأسطر 

 Mix Columnsدمز الأيمد   

 Add Round Key إفافة مهتا  الدور  

و لاا العمليات الأربعة معروفة وموفحة في العديد 
مي المراج  سواءاً فـي  ـلاا البحـث لو  يـرا و ـي ليسـت 

 موفوي تطوير  لاا البحث.
 نماذج التشفير المقترحة  – 5

 :تم اقترا  لرب  نمالال كالآتي
ـــة  – 1  AESالنمـــولال الأوة: يعتمـــد يلـــز ووار مي

مـــ  الكتلـــة النصـــية  XORالمتنـــاظر  مـــ  اجـــراء معامـــة 
 .Mمي النص الصري   m1الأولز 

 RSAالنمولال الناني: يعتمد يلـز وـوار ميتي  – 2
الكتلــــة النصــــية  مــــ  XOR معامــــةمــــ  اجــــراء  AESو

 .Mمي النص الصري   m1الأولز 

ـــث: و ـــو تطـــوير للنمـــولال الأوة  – 3 النمـــولال النال
ــة  بحيــث يســتودم كتــة ديناميكيــة ومتةيــر  بــدلًا مــي الكتل

 .النابتةالأولز 
ـــاني  – 4 النمـــولال الرابـــ : و ـــو تطـــوير النمـــولال الن

 .m1بحيث يعتمد يلز كتلة ديناميكية متةير  بدلًا مي 

   المقترح النموذج الأو  – 1 – 5
يمليــة الت ــهير فــي  ــلاا النمــولال كمــا  ــو مبــيي  تــتم

 ا وفا الوطوات التالية:A-1في ال كةد
ـــز كتـــة ج  يـــة Mتقســـيم نـــص الرســـالة  – 1  mi إل

 كما يلي:
M = {m1, m2, ………….mi} ………( 5 ) 

 m1بـــــيي الكتلـــــة الأولـــــز  XORنقـــــوم بـــــ جراء  – 2
حتــز روــر كتلــة فــي  m2وبــاقي الكتــة النصــية بــدءاً مــي 

 AESووار ميــة الرسـالة نــم يــتم ت ـهير النــاتز باســتودام 
 وفا العلاقة: 

Ci = AES (mi xor m1 ) ……………( 6 ) 
  miالنص الم هر المقابة للكتلة  ciحيث 

لمــا الكتلــة الأولــز فيــتم ت ــهير ا باســتودام ووار ميــة 
AES  
للحصـوة يلـز  ciيتم تجمي  ال يهرات الج  ية  – 3

 .Cالنص الم هر الن ا ي 

لمــا يمليــة فــت الت ــهير فتــتم ب ــكة معــاكس لعمليــة 
 ا  B-1الت هير كما  و مبيي في ال كة د

 
A- التشفير مخطط 
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B- فل التشفير مخطط 
( النمةةةةةةوذج الأو  المقتةةةةةةرح لحمايةةةةةةة البيانةةةةةةات 1) الشةةةةةةك 

 [عداد الباحثيناالمصدر ]، AESباستخدام خوارزمية 
  المقترح النموذج الثاني – 2 – 5

 RSAفــــي  ــــلاا النمــــولال تــــم اســــتودام وــــوار ميتيي 
ا (2بال ـكةلت هير الكتلة الأولـز كمـا  ـو مبـيي  AESو

ب ـد   يـاد  مسـتو  حمايــة الكتلـة الأولـز التـي تســتودم 
مــ  بــاقي الكتــة نــم  XORكطــر  نابــت لإجــراء يمليــة 

 AESت هير الناتز باستودام ووار مية 

 
A- التشفير مخطط 

 
B- فل التشفير مخطط 

( النمةةةةةوذج الثةةةةةاني المقتةةةةةرح لحمايةةةةةة البيانةةةةةات (2 الشةةةةةك 
 [عداد الباحثيناالمصدر ]، AESو RSAباستخدام خوارزميتي 

تـــم فـــي  ـــلاا   المقتةةةرح الثالةةةثالنمةةةوذج  – 3 – 5
لإجـراء الت ـهير  AESالنمولال الايتماد يلز ووار مية 

لكـة كتلـة   XORمعامـةوفـت الت ـهير، لكـي بعـد اجـراء 
مــ  الكتلـــة التـــي قبل ـــا بـــدءاً مــي الكتلـــة النانيـــة كمـــا  ـــو 

 ا.3دبال كةموف  

 
A- التشفير مخطط 

 

 

B- فل التشفير مخطط 
( النمةةةةةوذج الثالةةةةةث المقتةةةةةرح لحمايةةةةةة البيانةةةةةات 3) الشةةةةةك 

 [عداد الباحثيناالمصدر ]، AESباستخدام خوارزمية 
يتوافــــا  ــــلاا   المقتةةةةرح النمةةةةوذج الرابةةةة  – 4 – 5

ـــــارا  ـــــاني مـــــ  ف ـــــة يمـــــة النمـــــولال الن النمـــــولال مـــــ  رلي
ــــة بــــدلًا مــــي  mi-1 دالمتةيــــر ا الديناميكيــــة اســــتودام الكتل

 .ا4د بال كةكما  و مبيي  m1 دالنابتها الأولز الكتلة
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A- التشفير مخطط 

 
B- فل التشفير مخطط 

المقترح لحماية البيانات باستخدام  الراب ( النموذج 4الشك )
 [عداد الباحثينا]المصدر ، AESو RSAخوارزميتي 

 النتائج والمناقشة  – 6
تم برمجة النمالال الأربعـة المقترحـة باسـتودام البي ـة 

تم يـحيـث  ،ا5دبال ـكة البرمجية ماتلاب كمـا  ـو مبـيي 
فــي طــر  المرســة نــم إلــز البرنــامز  Mالرســالة ادوــاة 

بأحــــد النمـــــالال الأربعــــة بالفـــــةط يلــــز الـــــ ر الت ــــهير 
لما في طر  المسـتقبة يـتم اجـراء يمليـة فـت  ،المناسب

المســتودمة فــي طــر   الت ــهير الموافقــة لعمليــة الت ــهير
 .المرسة

 وفقالتشفير وفل التشفير  البرنامج المصمم لإجراء( 5الشك  )
إعداد المصدر ]النماذج الأربعة المقترحة باستخدام بيئة ماتلاب. 

 .[الباحثين
الت ـــهير  تنهيـــلاتـــم اوتبـــار النمـــالال مـــي ناحيـــة  مـــي 

 نصـية وفت الت هير بحساب  لاا الأ منة لومـس بيانـات
 KB {32 , 126 , 200 , 246 , 280} موتلهـة ماحجـأب

ومقارنـــة ل منـــة الت ـــهير وفـــت الت ـــهير للنمـــالال الأربعـــة 
  ا6ال كةدكما  و مبيي في 

 
أزمنة التشفير وفل التشفير للنماذج الأربعة  (6) لشك ا

 [المصدر اعداد الباحثين]المقترحة، 
كما تمـت مقارنـة  ـلاا الأ منـة مـ  ل منـة وـوار ميتي 

RSA وAES  مـــي ت ـــهير   مـــي وـــلاة حســـاب متوســـط
لحجـــام النصـــوص الومســـة الســـابقة كمـــا  ـــو مبـــيي فـــي 

ا، كمــا تمـــت المقارنــة مـــ  لبــر ت الدراســـات 1د الجــدوة
 ا 3د المرجعية كما  و مبيي في الجدوة رقم

 ( مقارنة متوسط أزمنة التشفير وفل التشفير1) الجدو 
 AES RSA Model 1 Model 2 Model 3 Model 4 رلية الت هير

 1.8162 1.8158 0.6846 0.6841 2.686 0.622 متوسط  مي الت هير
 1.8799 1.8797 0.7484 0.7481 2.796 0.68 الت هيرمتوسط  مي فت 

 [المصدر إعداد الباحثين]
ـــــيي لي النمـــــولال الأوة يعطـــــي لقـــــة  مـــــي  حيـــــث تب
ـــز  ت ـــهير وفـــت ت ـــهير مـــي بـــاقي النمـــالال لايتمـــادا يل

لإجــراء الت ــهير و ــي ووار ميــة لســري  AES ووار ميــة
اللا  يقـارب  الناني، كلالت النمولال RSAمي ووار مية 
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نهـــس الآليــــة مــــ   لاســــتودامهلنمـــولال الأوة ا منـــه مــــي 
لمـا  ،RSAوجود ت ـهير الكتلـة الأولـز بووار ميـة  فارا

مـــــي  كنـــــرالنمـــــولاجيي النالـــــث والرابـــــ  يحتاجـــــاي  مـــــي ل
بـــــدية الكتـــــة لاجيي الأوة والنـــــاني لوجـــــود ل منـــــة تالنمـــــو 

يـــدد ا مـــ   النصـــية المطلـــوب ت ـــهير ا والتـــي يتناســـب
حجــم الــنص الكلــي وتــ داد با ديــاد يــدد كتــة الــنص ل  

 حيث لي طوة لو حجم النص المطلوب ت هيرا، با دياد
المتةيـــــر  لو  مـــــ  الكتلـــــةيكـــــوي  XORمعامـــــة الاجـــــراء 
ـــة ـــدلًا مـــي الكتلـــة  mi-1 المتبدل ـــة ب ـــ ، m1 النابت ـــلالت ف ي ل

الأقــــة ســـــرية مــــي بـــــاقي الأبطـــــأ و النمــــولال الرابـــــ   ــــو 
مـي  منــه  النالـثوكـلالت يتقـارب  مــي النمـولال  ،النمـالال

ـــة مـــ  فـــارا  ـــة ل ات ـــهير لايتمـــادا نهـــس الآلي  الأولـــزلكتل
 XORلإجـــراء يمليـــة  تســـتودموالتـــي  RSAبووار ميـــة 
 .النصية لباقي الكتة

ـــم حســـاب معـــدة الانتروبـــي ـــد ت ـــة د وفـــا ق  ا7العلاق
 AESو RSAلنمــالال المقترحــة ولوــوار ميتي [ ل18,19]

لمعرفــــة مــــد  درجــــة الحمايــــة التــــي يبــــدي ا كــــة نمــــولال 
كمــــــــــا  ــــــــــو مبــــــــــيي فــــــــــي  AESو RSAوــــــــــوار ميتي و 

 ا2الجدوةد
Entropy= ∑ 𝑷(𝑩𝒊) 𝐥𝐨𝐠 [

𝟏

𝑷(𝑩𝒊)
]𝟐𝑵

𝒊=𝟏  (7) 

فـي الـنص،  Biاحتمالية ورود البايـت   P(Bi )حيث:
N .حجم النص بالبايت 

ومنـه  ،ليطز النمـولال الرابـ  ليلـز معـدة انتروبـي 
يعطي ليلز درجة حماية للبيانات، وكـلالت نجـد لي  ف و

يلـــز ل جميـــ  النمـــالال المقترحـــة ليطـــت معـــدة انتروبـــي
 ــــلاا نســــتنتز لي ومنــــه  AESو RSAمــــي وــــوار ميتي 

كل ــا تعطــي درجــة حمايــة ليلــز مــي  المقترحــة النمــالال
 الاساسيتيي. AESو RSAووار ميتي 

 AESو RSA( معد  الانتروبي للنماذج المقترحة ولخوارزميتي 2الجدو )
 AES RSA Model 1 Model 2 Model 3 Model 4 النمولال

 6.67 5.98 5.09 4.01 2.9 3.74 معدة الانتروبي
 [المصدر إعداد الباحثين]

ا اجــراء يمليــة مقارنــة بــيي النمــالال 3يبــيي الجــدوةد
المقترحـــة ولبــــر  الدراســـات المرجعيــــة مـــي حيــــث  منــــي 
ـــــــ             الت ـــــــهير وفـــــــت الت ـــــــهير للكتلـــــــة الواحـــــــد  التـــــــي تبل

ا ومـــــي حيـــــث معـــــدة Bit 128ا ل  دByte 16د
لمعرفـة مـد  سـرية النمـالال المقترحـة ودرجـة  الأنتروبي

ـــث  الحمايـــة التـــي تعطي ـــا، وقـــد ليطـــز النمـــولاجيي النال
والراب  ليلز درجة حماية مي النمالال المرجعية المقاري 
ـــة لإجـــراء الت ـــهير  مع ـــا ولالـــت لايتمـــادا كتلـــة ديناميكي

ــــز ووار ميــــة  كمــــا تميــــ ت  RSA و AESافــــافة إل

ياليـة كمـا  ـو مبـيي فـي النمالال المقترحـة بسـرية تنهيـلا 
 مـــا  والنـــانيا حيـــث كـــاي النمـــولاجيي الأوة 3الجـــدوة د

الاســـري مـــي بـــاقي النمـــالال وتجـــدر الا ـــار  إلـــز لنـــه تـــم 
حســـــاب متوســـــط  منـــــي الت ـــــهير وفـــــت الت ـــــهير للكتلـــــة 
الواحد  مي لجة اجراء المقارنة يلز وحد  حجمية نابته 

ات وموحد  لجمي  الدراسات ولم يتم ادرال بعـ  الدراسـ
 لعدم امكانية حساب  لايي ال منيي
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 م  بعض الدراسات المرجعيةلنماذج المقترحة مقارنة ا( 3) الجدو 

متوسط  مي ت هير الكتلة  الدراسة
 [ms] الواحد 

متوسط  مي فت ت هير الكتلة 
 الانتروبي [ms] الواحد 

 لم يلاكر لم يلاكر لم يلاكر [1]
 لم يلاكر 6.521 4.425 [8]
 لم يلاكر 3.476 3.308 [9]
[19] 16 40 5.95 
[20] 52 56 3.59 

Model 1 1.069 1.169 4.01 

Model 2 1.096 1.198 5.09 

Model 3 2.837 2.927 5.98 

Model 4 2.878 2.976 6.67 
 []المصدر إعداد الباحثين msالأزمنة بة 

 الخاتمة   – 7
تــم فـــي  ـــلاا البحـــث اقتــرا  لربـــ  نمـــالال اننـــاي من ـــا 

واننـــاي روـــراي يعتمـــداي  AESيعتمـــداي يلـــز ووار ميـــة 
وتـــــــم برمجـــــــة  ـــــــلاا  ،AESو RSA تييلـــــــز وـــــــوار مي

الت ــهير تنهيــلا وحســاب ل منـة  ،مــاتلابالنمـالال فــي بي ـة 
 وايجــاد ،موتلهــةوفــت الت ــهير لومــس نصــوص بأحجــام 

 ،معرفـــة النمـــولال الأســــري ب ــــد متوســـط  ـــلاا الأ منـــة 
بالإفــافة لــلالت حيــث كــاي النمــولال الأوة  ــو الأســري، 

تــــم حســــاب معــــدة الانتروبــــي للنمــــالال الأربعــــة لمعرفــــة 
كــــاي النمــــولال الرابــــ   ــــو ف ،درجــــة حمايــــة كــــة نمــــولال

عـــدة انتروبـــي، الأيلـــز درجـــة حمايـــة لإيطا ـــه ليلـــز م
لي جمي  النمالال ليطت معدة انتروبـي  جدر الا ار وت

ومـــي  الاساســـيتيي AESو RSAليلــز مـــي وـــوار ميتي 
وبعـــ  النمـــالال المقترحـــة فـــي دراســـات مرجعيـــة لوـــر  

 ا، ويعـ   سـبب لالـت3مما تـم الإ ـار  إليـه فـي الجـدوةد
تعطــــي نصــــاً م ــــهراً  ــــو ولــــيط مــــي وــــوار ميتي  لأن ــــا
RSA وAES  ومعامــــــةXOR   ــــــلا  يفــــــي الأمــــــر ال

يقبـــــات لكنـــــر لمـــــام الموتـــــرا للحصـــــوة يلـــــز الـــــنص 
ــــز  ،الأصــــلي ــــة ليل ــــالي ف ن ــــا تعطــــي درجــــة حماي وبالت

من ما بالر م مي اوتلا  درجـة حمايـة كـة نمـولال يـي 
 الآور.

 لاا البحث ممـوة مـي جامعـة دم ـا وفـا التموي   
 ا.501100020595رقم التموية د

 

 :References المراج 
1. Levinia B. Rivera, Jazzmine A. Bay, Edwin R. Arboleda, Marlon  R.  Pereña and 

Rhowel M. Dellosa. (2019). Hybrid Cryptosystem Using RSA, DSA, Elgamal, 

And AES. International Journal Of Scientific & Technology Research, VOL.8, 

ISSUE 10, Page:1777 – 1781. ISSN 2277-8616. 

2. Manoj Tyagi, Manish Manoria and Bharat Mishra. (2019). Analysis and 

Implementation of AES and RSA for cloud, DSA, Elgamal, And AES. 

International Journal of Applied Engineering Research, Vol 14, Number 20, 

Page:3918 – 3923. ISSN 0973-4562. 

3. Abroshan, Hossein. (2021).A Hybrid Encryption Solution to Improve Cloud 

Computing Security using Symmetric and Asymmetric Cryptography 



 العلي، د. حيدري                                                  AESو RSAنماذج تشفير باستخدام خوارزميتي 
 

 12من  11

 

Algorithms, International Journal of Advanced Computer Science and Applications, 

Vol. 12, No. 6. Page : 31-37. Ghent University Ghent, Belgium. 

4. Keshao D. Kalaskar1, Shipra Yadav2 and Pankaj Dhumane3. (2021). Recovery 

Techniques Of Data Security In Cloud Using Encryption And Decryption By 

Implementing Hybrid (Rsa & Aes) Algorithm, International Journal of Advance 

and Innovative Research,Vol 8, Issue 1 (IV). Page: 262-268. ISSN 2394 – 7780. 

5. Dhanush U, Prasannasai S Hulikatti, Raghavendra H Malager, Sandur Shreesha and 

Prakash Biswagar. (2021). A Secure File Transfer over Virtual Machine 

Instances using Hybrid Encryption Technique, Journal of University of Shanghai 

for Science and Technology, Vol 23, Issue 6. Page: 77-84. ISSN: 1007-6735. 

6. Saba Rehman, Nida Talat Bajwa,  Munam Ali Shah, Ahmad O. Aseeri  and Adeel 

Anjum.  (2021). Hybrid AES-ECC Model for the Security of Data over Cloud 

Storage.Electronics, 10, 2673. 

7. Samir G.Chaloop and Mahmood Z. Abdullah. (2021). ENHANCING HYBRID 

SECURITY APPROACH USING AES AND RSA ALGORITHMS, Journal of 

Engineering and Sustainable Development,  Vol. 25, No. 04. Page: 58-66. ISSN 

2520-0917.  

8. Abhishek Guru and Asha Ambhaikar. (2021). AES AND RSA-BASED HYBRID 

ALGORITHMS FOR MESSAGE ENCRYPTION & DECRYPTION, IT in 

Industry Kalinga University, Vol. 9, No.1. Page: 273-  279 . ISSN (Online): 2203-

1731. 

9. K Jaspin, Shirley Selvan, S Sahana and G Thanmai. (2021). Efficient and Secure 

File Transfer in Cloud Through Double Encryption Using AES and RSA 

Algorithm, IEEE. 

10. Sk Al Mamun, Md.Ashiq Mahmood and Md Ashiqul Amin. (2021). Ensuring 

Security of Encrypted Information by Hybrid AES and RSA Algorithm with 

Third-Party Confirmation, IEEE. 

11. Sidharth S Prakash and Visakha K. (2021). Ensemble of AES –RSA 

Cryptographic Model for Securing Sensitive Laptop Data, IEEE. 

12. Ridwan B. Marqas, Saman M. Almufti and Rasheed Rebar Ihsan. (2020) . 

Comparing Symmetric and Asymmetric cryptography in message encryption 

and decryption by using AES and RSA algorithms. Xi'an University of 

Architecture & Technology, Vol 12, No 3, Page: 3110– 3116. ISSN: 1006-7930. 

13. K. Sujatha, A Arjuna Rao, P V Nageswara Rao and L V Rajesh.   (2016). Renowned 

Information Security Algorithms:A Comparative Study. International Journal of 

Engineering Research & Technology, Vol 5, No 02, Page: 216– 224. ISSN: 2278-

0181. 

14. Achi Harrisson Thiziers, Haba Cisse Théodore, Jérémie T. Zoueu and Babri 

Michel4. (2019). Enhanced, Modified and Secured RSA Cryptosystem based on 

n Prime Numbers and Offline Storage for Medical Data Transmission via 

Mobile Phone. International Journal of Advanced Computer Science and 

Applications, Vol 10, No 10, Page:353– 360. 

15. Neha Mishra, Shahid Siddiqui and Jitesh P. Tripathi.  (2014).  A Compendium 

Over Cloud Computing Cryptographic Algorithms and Security Issues. BIJIT - 

BVICAM’s International Journal of Information Technology, Vol 7, No 01, 

Page:810– 814. ISSN 0973 – 5658. 



 العلي، د. حيدري                                                  AESو RSAنماذج تشفير باستخدام خوارزميتي 
 

 12من  12

 

16. Xinmiao Zhang ; Parhi, K.K., Implementation approaches for the Advanced 

Encryption Standard algorithm, Circuits and Systems Magazine, IEEE , Vol 

2,Issue: 4 , pp 24 – 46 

17. KAK A ., (2020) Computer and Network Security. Purdue University, Page:3 – 

18. 

18. Shaheen Ayyub and Praveen Kaushik, (2019),  Secure Searchable Image 

Encryption in Cloud Using Hyper Chaos, The International Arab Journal of 

Information Technology, Vol. 16, No. 2. 

 

، مجلـة جامعـة RSAو AESخةوارزميتي بةدمج البيانةات لحماية نموذج تصميم ا،2019وفـا  د ملوت .19
 دم ا للعلوم ال ندسية.

20. Hiral Rathod, Mahendra Singh Sisodia, Sanjay Kumar Sharma, Design and 

Implementation of Image Encryption Algorithm by using Block Based 

Symmetric Transformation Algorithm (Hyper Image Encryption Algorithm), 

International Journal of Computer Technology and Electronics Engineering 

(IJCTEE) Volume 1, Issue 3. ISSN 2249-6343. 


