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 الملخّص
، كالحوسـبة السـحابية ورير.ـا. (الانترنيـت) الشـابكة مـ  انتشـار اظنةمـة المتعـددت التـي تعمـل علـ  ا  كبيـر  انتشـارا   انتشرت عملية نقل البيانـات

 تعـدّ وتـأمين خصوصـية المسـتخدمين،  ،.ذه اظنةمة تحتاج إل  أنةمة حماية البيانات من أجل تأمين البيانـات وحمايتهـا مـن السـروة أو التجسـس
الخوارزميـات اظساسـية  AES (Advanced Encryption Standardو)  RSA (Rivest-Shamir-Adelman)كـل مـن خـوارزميتي 

كـل  ميـزات فـادت مـن.ذا البحث إل  تصميم نموذج لحماية البيانات يعتمد عل  دمج الخوارزميتين السابقتين بغية الإ ف  د  لتصميم أنةمة الحماية. .  
 والحصول عل  مستوى أمن أعل . ،منهما

ــرح  ــات المــراد حمااوت ــ  تقســيم حجــم المل  ــة دمــج تعتمــد عل ــة ب ــول .ــذا البحــث خوارزمي ــل جزوي ــ  كت ــل  128bitيتهــا إل وتشــ ير .ــذه الكت
وخوارزميـة الـدمج المقترحـة، ووـد  AESو RSAتـاح إمكانيـة حمايـة البيانـات وفـق خوارزميـة أ.ذا النةام و  صُمِّم  ، وود AESو RSAبخوارزميتي 

   وفك التش ير لكل منها. ،أداء الخوارزميات الثلاث لمعرفة الزمن اللازم لإجراء التش يروورِن  
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Abstract   

 
Processing of transferring data spreaded widely with spreading the multi systems which work over the 

internet like cloud computing and others systems. 

These systems need to security systems to protect data against steeling, spy and changing and to 

insurance privacy for users. RSA and AES algorithms considered the main algorithms to design security 

systems. 

  This research purposes to design model for security data depending on combining RSA and AES in 

parallel to benefit from the advantages of both algorithm RSA and AES and to get higher security model. 

The research proposes parallel hybrid algorithm depending on segment file size into sub blocks with 

128-bit size and encrypted these blocks by RSA and AES in parallel. 

Proposed system is designed to give ability to protect data using RSA, AES or proposed hybrid 

algorithm. Performance of those three algorithms are compared to calculate time of encryption and 

decryption time for both of them.  
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 مقدِّمة:-1
شهههد الع ههد المنصهههرم دهههور عههدد مهههة ا ندمههة ا منيهههة 

مجال الاتصالات، التي ت وم بتطبيق إجهرااات والحماية في 
التحهديات  لضماة أمة المعلومات المخزنة أو المرسلة،  ة  

الهاجس الذي يسعى الباحثوة لإزالته مة خلال  تعد  ا منية 
تطهههوير أندمهههة حمايهههة داعمهههة لندهههام الاتصهههال الشهههبكي مهههة 

البيانههههههههات  إذ إة   أجههههههههل التهلهههههههها علههههههههى هههههههههذ  التحههههههههديات.
المخزنههة فههي الشههبكة الحاسههوبية يمكههة أة تكههوة  والمعلومههات

 ني هههههههات شهههههههخال ذوي الإلهههههههى اذات قيمهههههههة كبيهههههههر  بالنسهههههههبة 
 .[1]السيئة
 .دف البحث وأ.ميته:-2

اقتهههههراذ نمهههههوذن أمنهههههي يهههههتمة سهههههرية ن هههههل البيانهههههات فهههههي 
 RSAالاتصهههههالات الشهههههبكية مهههههة خهههههلال دمهههههج خهههههوارزميتي 

ة كههلم منهمهها، بحيهه  تههتم يههزاتفههاد  مههة مبهيههة الإ؛ AESو
سهههرعات عاليهههة، وتضهههيأ صهههعوبات أكثهههر أمهههام المههههاجمية 
والمختهرقية  ة الههنل المشههير خلههيط مههة تشههييرات كههل مههة 

 . AESو RSAخوارزميتي 
 خ وات البحث:-3

a)  دراسههههههة خوارزميههههههةRSA   فههههههي الاتصههههههالات وتطبي ههههههها
 الشبكية.

b)  دراسهههههههة خوارزميهههههههةAES  فهههههههي الاتصهههههههالات وتطبي هههههههها
 الشبكية.

c)  خهوارزميتياقتهراذ أليهة لهدمج AES   مهRSA  وتطبي هها
يجاد نتائجها.  وا 

d)  م ارنة بية خهوارزميتيRSA وAES  وخوارزميهة الهدمج
 الم ترحة.

 الدراسات المرجعية:-4
تنوعههت الدراسههات المرجعيههة فههي مجههال دعههم سههرية ن ههل 

فبعضهههها نهههاقة أهميهههة تهههتمية البيانهههات  وتخزينهههها،  البيانهههات
بهههاحثوة ضهههرور   ةعنهههد ن لهههها وبعضههههم عنهههد تخزينهههها، فبهههي  

ثههرات  حماية البيانات بدمج أكثر مة خوارزميهة تشهيير لسهد  
وذلك لحمايهة البيانهات فهي  ؛استخدام خوارزمية تشيير وحيد 

ليههههها الحكومهههة الالكترونيهههة عنههههد ن لهههها مههههة  . [1]السهههحابة وا 
واكتيههى رخههروة باسههتخدام خوارزميههة تشههيير متنههادر  لتح يههق 

مَ  إِذ  ذلهههك،  وطَب هههقَ الباحههه  ندهههام حوسهههبة سهههحابية عهههام صَهههم 
على المليات مة أجل اجراا عملية تخهزية  AESخوارزمية 

 [3]. وقهام بهاحثوة [2]سرية بهية تتمية البيانهات قبهل ن لهها 
   Herokuالمتنهادر  علهى المنصهة  AESبتطبيق خوارزميهة 

وههههههي منصهههههة عمهههههل متكاملهههههة لنشهههههر التطبي هههههات السهههههحابية، 
اد  سههرية البيانههات فههي التخههزية السههحابي. فكانههت النتيجههة زيهه

لحمايهههة البيانهههات.  AESخوارزميهههة  [4]الباحههه  طَب هههقَ كمههها 
فهههي حهههية اسهههتخدم بهههاحثوة رخهههروة خوارزميهههة تشهههيير  يهههر 

وذلههك  ؛RSAبههاقتراذ تحسههية علههى خوارزميههة  [5]متنههادر  
ميتهههاذ فهههك التشهههيير وتكهههرار معادلهههة إلهههى بإضهههافة أس ثالههه  

التشههههيير، ممهههها يههههتدي إلههههى زيههههاد  التشههههيير وكههههذلك فههههي فههههك 
زياد  مستوى سهرية البيانهات مه  زيهاد  زمهة  ومة ثَم  التع يد، 

بمهها يتناسهها مهه   RSAالتشههيير وفههك التشههيير بالم ارنههة مهه  
بههاحثوة حَس ههةَ  زيههاد  مسههتوى سههرية البيانههات عنههد ن لههها. كمهها

وذلك باختيار أكثر مة عهددية أوليهية  RSAخوارزمية  [6]
لتوليد الميتاحية العام والسهري بهيهة زيهاد  السهرية مهة خهلال 

ولاحدههههوا زيههههاد   ،قههههو  الميتههههاذ بزيههههاد  تع يههههد توليههههد الميههههاتي 
طيييهههة فهههي زمهههة التشهههيير وفهههك التشهههيير متواف هههة مههه  درجهههة 

البههاحثوة حَس ههةَ التع يههد وزيههاد  سههرية البيانههات المح  ههة. كمهها 
لزياد  السرية بزيهاد  حجهم الميتهاذ مهة  RSAخوارزمية  [7]

خههلال زيههاد  عههدد ا عههداد ا وليههة اللازمههة لتوليههد الميتههاحية 
واقترحهههوا طري هههة جديهههد   ،العهههام والسهههري  كثهههر مهههة عهههددية

لزيههاد  السههرية وت ليههل زمههة التشههيير وفههك التشههيير مههة خههلال 
اعتمهادا  ت سيم النل المراد تشيير  إلهى كتهل بحجهوم مختليهة 

الخوارزميهههههة  أة   [8]علهههههى حجهههههم الميتهههههاذ. ووجهههههد رخهههههروة 
هي ا سهر  وا فضهل بعهد أة قهاموا بدراسهة  AESالمتنادر  
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بهيههة  وتحليلههها أهههم الخوارزميههات المتنههادر  و يههر المتنههادر 
أههم   أة  فاد  مة الم ارنة بينها لتحسية أداا كل منها. إلا  الإ
 ؛أكثهر مهة خوارزميهة في هذا المجهال اتجههت لهدمج لبحو ا

 ،وذلههههههههك انطلاقهههههههها  مههههههههة أهميههههههههة السههههههههرية لتههههههههتمية البيانههههههههات
  وتح يههق خصوصههية عاليههة تمتههاز بسههرية تامههة، ،وتحصههينها

، واقترحههوا ثههلا  رليههات لحمايههة البيانههات [9] بههاحثوةطَب ههقَ 
-md5 (messageبداية التوثيق والتح ق بتطبيهق خوارزميهة 

digest5 مشهههههههههير  بخوارزميهههههههههة )OTP (One-Time 

Password) بتطبيههق ثههلا  خوارزميههات  ثههم تشههيير البيانههات
ومهة ثهم ايليهة  ،AESو Blowfish و RSAعلى التسلسهل 

الثالثهههههة التح هههههق مهههههة سهههههلامة البيانهههههات بتطبيهههههق خوارزميهههههة 
SHA2  (Secure Hash Algorithm 2)  وتوصهلوا بهذلك
وح  هقَ ، تح يهق سهرية أفضهل لحمايهة البيانهات عنهد ن لههاإلى 

أثنهاا فهي مسهتوى أعلهى مهة السهرية للبيانهات  [10]الباحثوة 
 AESو RSAن لهههههههههههها، بتطبيهههههههههههق الخوارزميهههههههههههات الهههههههههههثلا  

البههههاحثوة فههههي  واقتههههرذ علههههى التسلسههههل، Steganographyو
  RSAوهمههههها ،دمههههج خهههههوارزميتي تشهههههيير مختليتهههههية [11]

علههى التسلسههل، وذلههك لتح يههق مسههتوى أعلههى لسههرية  AESو
الههدمج يح ههق  ووجههدوا أة   ،والتخههزية أثنههاا الن ههلفههي البيانههات 

 .مسههتوى سههرية أعلههى مهه  زيههاد  زمههة التشههيير وفههك التشههيير
واقترحوا اتخاذ إجرااات مست بلية ت لهل ههذ  الزيهاد  فهي زمهة 

حمايهههههههة  [12]التشهههههههيير وفهههههههك التشهههههههيير، واقتهههههههرذ البهههههههاحثوة 
البيانهههههات عنهههههد تخزينهههههها، وذلهههههك بهههههاقتراذ مسهههههتويات متعهههههدد  

 RSAو AESمخزنهههة بهههدمج خهههوارزميتي لتشهههيير البيانهههات ال
 AESعلهههى التسلسهههل، وذلهههك مهههة خهههلال تطبيهههق خوارزميهههة 

ثهههم تطبيهههق خوارزميهههة  ،لتشهههيير البيانهههات فهههي المسهههتوى ا ول
RSA ثهههم تخزينهههها ،لتشهههيير البيانهههات فهههي المسهههتوى الثهههاني. 

وللحصول عليها مة قبهل المسهتخدم ي هوم بتطبيهق خوارزميهة 
RSA ثهم خوارزميهة  ،يليك تشيير المستوى الثهانAES  ليهك

فههههإة اسههههتخدام أكثههههر مههههة  ومههههة ثهَهههم  تشههههيير المسههههتوى ا ول، 
خوارزميههههة علهههههى التسلسهههههل أو التهههههوازي يعطهههههي سهههههرية أكبهههههر 

مههة  ات لمنهه  المسههتخدمية  يههر الموثههوق بهههملتخههزية البيانهه
زيهاد   [13]الوصول إلى البيانات المخزنة. كما اقترحهوا فهي 

متعههدد المسههتويات، وذلههك  سههرية البيانههات مههة خههلال التشههيير
 DESمهههههههة خهههههههلال تشهههههههيير الرسهههههههالة باسهههههههتخدام خوارزميهههههههة 

ثهههم تشهههيير الهههنل المشهههير النهههاتج بخوارزميهههة  ،كمسهههتوى أول
RSA  للتشيير على التسلسهل، وتخهزة الرسهالة  كمستوى ثاةم

المشههههير  الناتجههههة، ثههههم ي ههههوم المسههههت بل بيههههك شههههيير  الرسههههالة 
التسلسههههل علههههى  DESثههههم خوارزميههههة  ، RSAبخوارزميههههة 

اسهتخدام أكثههر  للحصهول علهى الرسهالة ا صههلية، ووجهدوا أة  
مهههة مسهههتوى للتشهههيير يعطهههي سهههرية أكبهههر مهههة مسهههتوى واحهههد 

ا مهههههههة الهههههههذي ت دمهههههههه  [14]البهههههههاحثوة فهههههههي  ف هههههههط. ودرس
 DES (Data Encryptionو RSA خوارزميههههات

Standardو )AES 3وDES (Triple DES)  ووجههدوا اة
ههلَىهههي ا AESخوارزميههة  إذا مهها  وأنههها قابلههة للتطههوير، اليُض 
م  خوارزميات أخهرى ومحاولهة تطبيهق ذلهك تسلسهليا  دُمِجَت  

أو علههههههى التههههههوازي لمعرفههههههة ا فضههههههل بههههههية الطههههههري تية فههههههي 
ه قترذ فها [15] ا البحه الحصول على ندام أمني متكامهل. أم 

 AESلتهههتمية سهههرية البيانهههات وذلهههك بهههدمج  ا  هجينيههه ا  نموذجههه
مهههههة الهههههنل إلهههههى قسهههههمية  bit 128 بت سههههيم كهههههل DESو

علههههى  DESبخوارزميههههة  bit 64وتشههههيير كههههل  ،متسههههاويية
 AESبخوارزميههههة  bit 128ثهههم تشهههيير النهههاتج الهههههه  ،التيهههر 

 ووجهههههد البهههههاحثوة أة   ،وتطبيهههههق العكهههههس عنهههههد فهههههك التشهههههيير
النموذن الهجيني أفضل م اومهة للهجمهات الجبريهة والخطيهة 

ام كهههل خوارزميهههة ويح هههق سهههرية للبيانهههات أعلهههى مهههة اسهههتخد
ف د اقتهرذ البهاحثوة خوارزميهة تشهيير  [16]ا في أم   بميردها.

على التوازي،  Twofishو Blowfishو AESهجينة بدمج 
الهزمة الهلازم لإجهراا عمليهة  . إة  وذلك لتتمية سرية البيانات

تشهيير باسهتخدام أكثهر مهة خهوارزميتية دفه  بعهث البهاحثية 
د علهههى خهههوارزميتية ف هههط تعتمهههعهههد   لاقتهههراذ أندمهههة حمايهههة 

 ندمهة علهى التسلسهل أو علهى التيهر ، إِذ  سواا كانهت ههذ  ا 
 خوارزميهههههههههههههات طَب  هٌههههههههههههواالبهههههههههههههاحثوة  أة   [17]نجهههههههههههههد فهههههههههههههي 
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RSA  وTripl DES وKrishna  لحمايهههة البيانهههات مهههة
خهههلال اقتهههراذ عهههد  أندمهههة حمايهههة منهههها تسلسهههلية وبعضهههها 

اسهتخدمت خهوارزميتي جميعهها ههذ  ا ندمهة   أة  تيرعية، إلا  
لا يوجهد فهي  إِذ  تشيير ف ط سهواا كانهت تسلسهلية أو تيرعيهة، 

جهراا كانهت أزمنهة ور هم ههذا الإاة  خوارزميتهالير  الواحد إلا  
 [18]وأُجري متخرا  بحه  التشيير وفك التشيير كبير  نسبيا . 

تشههيير وحمايههة اسههتخدم أكثههر مههة خههوارزميتية لاقتههراذ ندههام 
لبهاحثوة فيهه علهى ت سهيم الهنل إلهى ثلاثهة البيانات، اعتمد ا

واكتيوا بتطبيق ثهلا  خوارزميهات متنهادر  ف هط،  ،أقسام ف ط
خوارزميههة واحههد  علههى كههل قسههم مههة ا قسههام الثلاثههة تُطَب ههقُ 

 3DESو AESللههههنل ودمجههههوا بههههية الخوارزميههههات الههههثلا  
واقترحههههوا  ،علههههى التههههوازي RC6 (Rivest Cipher 6)و

ية والتصهههههههدي للمههههههههاجمية إضهههههههافة مسهههههههت بليا  لزيهههههههاد  السهههههههر 
 أيضا . RSAالخوارزمية  ير المتنادر  

 :RSA [7,6,5] خوارزمية تش ير-4
مهة أههم خوارزميهات التشهيير  يهر  RSAخوارزميهة  تعد  

 Ron"العلمههاا الثلاثههة  بواسههطة طهُهوَرَت   المتنههادر التههي

Rivest" و"Adi Shamir" و"Leonard Adleman" ،
مهههة ثهههلا   RSAتتهههتلأ خوارزميهههة التشهههيير  يهههر المتنهههادر 

 ة:مراحل رئيس

 مرحلة توليد المياتي . -1

 مرحلة التشيير. -2

  مرحلة فك التشيير.-3
 يسهتخدمل PU (Public key)يهتم توليهد الميتهاذ العهام 

 PR (Privateوالميتهاذ الخهال  إرسالها قبل الرسالة لتشيير

key) وذلهههك وفهههق  ؛المسهههت بل الرسهههالة عنهههد شهههيير  ليهههك
 الخطوات:

 .q،pتوليد عددية أوليية كبيرية عشوائيا   :1
: حساا الجزا المشترك بهية الميتهاذ العهام والخهال وفهق 2

 ة:ايتيالمعادلة 

n=p.q                       (1) 

 وفق المعادلة: Ø: حساا العامل 3
Ø (n)= (p-1) (q-1)                      (2)  

، عهههة طريهههق المعادلهههة e: اختيههههار عهههدد صهههحي  عشهههوائيا  4
 التالية:

(3)            1<e< Ø (n) 
 (4)                                        1=gcd (e, Ø (n)) 

 Greatest Common ههو ال اسهم المشهترك ا كبهر gcd إِذ  

Divisor 
: باسهههههتخدام خوارزميهههههة اقليهههههدس الموسهههههعة نحسههههها العهههههدد 5

 :dالصحي  المميز 
d=e-1(mod Ø (n))              (5) 

 هو عملية باقي ال سمة. mod إِذ  
لتشهههيير الهههنل عهههة  PU=(e,n): يسهههتخدم الميتهههاذ العهههام 6

 ة:ايتيطريق المعادلة 
C= Me (mod n)                 (6)                                

       

ليهك التشهيير عههة  PR=(d,n) : يسهتخدم الميتهاذ الخهال7
 ة:ايتيطريق المعادلة 

M=Cd (mod n)                   (7)                              

       
 (،Encryption Exponent: أس التشيير )e أة   إِذ  

        dأس فك التشيير : 

 (Decryption Exponent فهههي حهههية ،)n يطلهههق عليهههها :
 (.Modulusالمعامل )

( المخطههههط الصههههندوقي المطبههههق مههههة أجههههل 1الشههههكل ) يبههههي ة
 تتمية عملية الن ل أو التخزية.

 
( المخ   الصندووي لعملية نقل البيانات 1الشكل )

 ] اعداد الباحثين[ RSAباستخدام خوارزمية 
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خوارزميــــــــة تشــــــــ ير المعيــــــــار المتقــــــــدم -7
[8,4,3,2] AES: 

مههة أهههم  AES خوارزميههة معيههار التشههيير المت ههدم تعههد  
 إِذ  خوارزميهههات التشهههيير المتنهههادر، وتسهههتخدم تشهههيير الكتلهههة، 

النل المراد تشيير  إلى مجموعة مهة الكتهل طهول كهل يَُ س مُ 
 128باستخدام ميتاذ طوله يجري التشيير خانة، و 128كتلة 

خانة، مهدخلات ههذ  الخوارزميهة ههي الهنل الصهري  المهراد 
 Stateترمهههز بهههههه  4X4تشهههيير  ويحهههول إلهههى مصهههيوفة مربعهههة 

والمهههههدخل الثهههههاني ميتهههههاذ التشهههههيير ويحهههههول إلهههههى مصهههههيوفة ،
 :ايتيكما في الشكل  Cipher Keyترمز بهه 4X4 مربعة 

 
م تاح التش ير AES( مدخلات خوارزمية 2الشكل )

 [19]والنص الصريح
 تتتلأ مة: 

 . وتوسيعه توليد الميتاذمرحلة -1

 .مرحلة التشيير-2

 مرحلة فك التشيير.-3

 وتوســـــــــــــــيعه مرحلـــــــــــــــة توليـــــــــــــــد الم تـــــــــــــــاح -1
KeyExpansion: 

 عمليهة AESالمعيهار  يسهتخدم الهدورات، ميهاتي  لإنشهاا

 الدورات مساوي ا عدد كاة إذا. الرئيسي التشيير لميتاذ النشر

 دور  بطهول ميتهاذ N r + 1 إنشهاا يجها هفإن ه دور ، N r لهه

-AESخوارزميهة  . تتخهذ(Add Round Key)خانهة  128

128bit ه التشهيير ميتهاذ   كمصهيوفة مربعهة، كمها ههو موض 
 .مرحليهة ميهاتي  لتوليهد توسعة تاب  بإنجاز ( وت وم3بالشكل )

أي ميتههاذ  ،ميتهاذ(11كلمهة ) 44لتنهتج مصهيوفة خطيهة مههة 
 عشر  مياتي ، ميتاذ لكل دور . فضلا  عة الدور  الابتدائية 

 -AESخوارزمية  أجل من كلمة 44 بناء (: كي ية3الشكل )

 [19]اظصلي الم تاح من 128
تتهههههتلأ عمليههههههة  :Encryptionمرحلـــــة التشــــــ ير  -2

 مصهيوفة لمعالجهةعُرَفهَت   تحويهل عمليهات أربه  التشهيير مهة

 Add Round -1:الابتهدائي وههي الشهعا  تمثهل التي الحالة

Key إضههافة ميتههاذ التشههيير إلههى الههنل المههدخل باسههتخدام :
XOR على عناصر مصهيوفتي الههState  والهههCipher Key 

 (4كما في الشكل )

 
 Add( عملية إضافة م تاح التش ير 4الشكل )

Round Key[19] 
2-Sub Bytes: اسهتبدال بايتهات المصهيوفة State 

وذلهههك مهههة الجهههدول  ،الهههدور  الابتدائيهههة السهههاب ةالناتجهههة مهههة 
ههه ( كمههها 5وفهههق الشهههكل ) S-boxالجهههاهز  ( 6الشهههكل ) يوض 
 :16×16وهو جدول يمثل بمصيوفة مربعة  S-boxجدول 

 
 S-boxجدول  (5الشكل )
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 Sub Bytes[19]( استبدال البايتات 6الشكل )

3-Shift Rows: زاحهههة سهههطرية إ( 7الشهههكل ) يبهههي ة
وفيهها يهتم تهدوير  ،الناتجهة Stateلعناصهر أسهطر المصهيوفة 

: السطر يتتيكل سطر مة مصيوفة الحالة إلى اليمية كما 
 ا ول: يتم تدوير  بم دار صير بايت

)لا يهههتم تهههدوير (. السهههطر الثهههاني: بم هههدار بايهههت واحهههد.  
السطر الثال : بم دار بهايتية. السهطر الرابه : بم هدار ثلاثهة 

 يتات.با

 
 Shift Rows[19](: إزاحة س رية 7الشكل )

ويههتم فيههها ضههرا  :Mix columnsمــزج اظعمــدت -4
الناتجهههة بمصهههيوفة مربعهههة  stateكهههل عمهههود مهههة المصهههيوفة

(. وههي العمليهة ا صهعا، 8محدد  مسب ا  كمها فهي الشهكل )
شهههكل منيصههههل كههههل عمهههود مههههة مصهههيوفة الحالههههة بيُعهههاَلَجُ  إِذ  

مكههههاة العمههههود  يُوضَهههه ُ الههههذي للحصههههول علههههى عمههههود جديههههد 
تتضههمة العمليههة جههداا مصههيوفات وتتخههذ عمليههة  وإ ،ال ههديم

Mix columns  و تسههتبدل كههل عمهود مههة مصهيوفة الحالههة
سَههاُ  ا  جديههد ا  عمههودبههه   ة  إ إِذ  بعمليههة الجههداا المصههيوفي،  يُح 

منتهيههههة العمليههههات الحسههههابية المسههههتخدمة تسههههتخدم الح ههههول ال
وهههذ  الح ههول المنتهيههة لههها  ،وليسههت عمليههات حسههابية عاديههة

قواعههههههد خاصههههههة، وعمليههههههات الجههههههداا والجمهههههه  يههههههتم تح ي ههههههها 
 .XORباستخدام عملية 

 
 [19]( مزج اظعمدت8الشكل )

ــك التشــ ير  -3 ــة ف  فههك : يمكههةDecryptionمرحل

  التشهيير ميتهاذ باسهتخدام AES بخوارزميهة للرسهالة تشهيير

يُنَي هذُ  بحيه  ذلهك الرسهالة مراحهل تشهيير تنييهذ وعكهسنيسهه 
 Invو Inv Shift Rowsو Inv Mix Columns الهدوال

Sub Bytes ثمAdd round Key. 
مصههيوفة  علههى تعمههل :Mix Columnsالدالههة  عكههس-1

(column-by-column) state التعبيههر  عكههس لتعيههد
 .المعادلة بعكس كل بايت عة

 مهة ا خيهر الثلاثهة  للصهيوأ إزاحة :Shift Rowsعكس-2

 عند التشيير. زاحةالإ تعكس بحي  State المصيوفة
 الجههدول باسههتخدام تبههديل يجههري :Sub Byteعكههس -3

 Stateمصيوفة  في بايت لكل S-Box ل العكسي
4-Add Round Keyا صهل فهي هها ن   لعكهس تحتهان : لا 

فههك  خوارزميهة كههل وعلهى ،الميتههاذ مه  XOR عمليهة
الشكل  يوض  و  .التشيير لخوارزمية مماثلة ليست التشيير

( المخطههط الصهههندوقي لعمليهههة التشهههيير وفهههك التشهههيير 9)
لتهههههههتمية ن هههههههل البيانهههههههات  AES-128bitفههههههي خوارزميهههههههة 

 .[19]وتخزينها
 RSAأليـــة الـــدمج المقترحـــة لخـــوارزميتي -8
 :AESم  

إة رلية الدمج الم ترحة عبار  عة دمج تيرعهي لكهل مهة 
بهيههههة زيههههاد  السههههرية مهههه  الحيههههاد  AESو RSAخههههوارزميتي

اد  مهههة فههيههتم الإ إِذ  علههى زمههة تشهههيير وفههك تشههيير مناسههها، 
وخهههوال الحمايهههة وقهههو  سهههريتها مههه   AESسهههرعة خوارزميهههة 

مه   RSAخوال الحماية والسرية التي تمت  بهها خوارزميهة 
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فهههي  RSAمحاولهههة إن هههال الهههزمة الكبيهههر نسهههبيا  لخوارزميهههة 
تتكههوة الخوارزميههة الم ترحههة مرحلتهي التشههيير وفههك التشههيير، 

مرحلههههههة -2مرحلههههههة توليههههههد الميههههههاتي .-1مهههههة ثههههههلا  مراحههههههل:
 مرحلة فك التشيير.-3التشيير.

مرحلههههة توليههههد الميههههاتي  تههههتم بشههههكل اعتيههههادي لكههههل مههههة 
 مياتي : ةيتولد لدينا ثلاث إِذ  ، AESو RSAخوارزميتي 

 .AESالميتاذ السري لهه-1
 .RSAالميتاذ العام له-2
الخوارزميههههة  عَههههد  . لههههذلك يمكههههة RSAلهههههه لميتههههاذ الخههههال-3

الم ترحههة تتكههوة مههة مههرحلتية أساسههيتية: التشههيير وفههك 
 التشيير.

 التش ير باستخدام خوارزمية الدمج المقترحة:-8-1
( خوارزميههة الهههدمج الم ترحههة لكهههل مهههة 10الشهههكل ) يبههي ة

 تكوة المدخلات: إِذ  . AESو RSAخوارزميتي 
M الههههههنل الصههههههري (، : الرسههههههالة المطلههههههوا حمايتههههههها(

PU=(e,n) الميتاذ العام لخوارزمية :RSA .PR= (d, n) :
: الميتهههاذ السهههري لههههه RSA ،Wالميتهههاذ الخهههال لخوارزميهههة 

AES  
إلهههى كتهههل  Mعمليهههة تجزئهههة الرسهههالة تجهههري فهههي البدايهههة 
تتناسها مه  طهول الهنل، كهل كتلهة بطهول  N جزئيهة عهددها

128bit، ئيهة عهددهاليهة الت سهيم إلهى كتهل جز بعهد إجهراا عم 

N   الكتهههههل علهههههى التهههههوالي لخهههههوارزميتي   ُ تهُههههوَزAES وRSA 
 RSAوفههر  لهههه  AESضههمة حل ههة تكراريههة بيههرعية: فههر  لهههه 

( الهههذي ي هههوم بهههالتحكم بعمليهههة توزيههه  Lمهههة خهههلال متحهههول )
 الكتل وفق المعادلة الشرطية:

𝐶𝑖 = {
𝑅𝑆𝐴𝑒(𝑚𝑖);           𝐿 = 0

𝐴𝐸𝑆𝑑(𝑚𝑖);           𝐿 = 1
      (8)  

 . i: الكتلة الجزئية ذات الترتيا  miإِذ  
RSA إجههراا فرعههي ي ههوم بالتشههيير باسههتخدام خوارزميههة :

RSA ( 6وفق المعادلة.) 
AES إجههراا فرعههي ي ههوم بالتشههيير باسههتخدام خوارزميههة :

AES   (6  في الي ر  )الموض 

Ci النل المشير ذو الترتيا :i. 
الكتههههل بعههههد انتهههههاا حل ههههة التشههههيير تبههههدأ عمليههههة تجميهههه  

 .Cلنحصل في النهاية على النل المشير  Ciالمشير  
فك التش ير باستخدام خوارزمية الدمج -8-2

 المقترحة:
( كيييهههههة إجهههههراا عمليهههههة فهههههك التشهههههيير 11الشهههههكل ) يبهههههي ة

 RSAباسههتخدام رليههة الههدمج الم ترحههة لكههل مههة خههوارزميتي 
ثههههم  Cيكههههوة دخههههل الخوارزميههههة الههههنل المشههههير  إِذ  . AESو

بعهههدها  Ciتههتتي مرحلههة تجزئههة هههذا الهههنل إلههى كتههل فرعيههة 
تبدأ حل ة فك التشهيير مكونهة مهة فهرعية علهى التهوازي: فهر  

ورخهههههر  ،(7وفهههههق المعادلهههههة ) RSAفهههههك التشهههههيير باسهههههتخدام 
(، وفههههي النهايههههة 6ة بههههالي ر  )كمهههها هههههو مبههههي   AESباسههههتخدام 

الناتجهههة عهههة فهههك التشهههيير  miعمليهههة تجميههه  الكتهههل  تجهههري
 .Mلنحصل على النل الصري  

 النتاوج والمناوشة:-9
ندههههههام برمجههههههي لحمايههههههة البيانههههههات يعتمههههههد علههههههى  صُههههههمَمَ 

يمكهههة مهههة خهههلال ههههذا الندهههام  إِذ   AESو RSAخهههوارزميتي 
ههه أو  ،AESأو  RSAا بخوارزميهههة إجهههراا عمليهههة التشهههيير إم 
(. 12بالشههههكل)ة كمهههها هههههو مبههههي   ،خوارزميههههة الههههدمج الم ترحههههة

ة وقسههم فههك  ،الندههام مههة قسههمية رئيسههيية قسههم التشههيير يتكهو 
يمكههههة إجههههراا  إِذ  التشههههيير. ويتههههي  الندههههام خيههههارات للتشههههيير 
كمههها فهههي  RSAالتشهههيير وفهههك التشهههيير باسهههتخدام خوارزميهههة 

 (.12الشكل )
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التش ير وفك  ( المخ   الصندووي لعملية9الشكل )

 AESالتش ير باستخدام خوارزمية 

هه  RSAتمههت عمليههة برمجههة خوارزميههة  حة فههي الموض 
(، فههههي حههههية تمههههت عمليههههة برمجههههة خوارزميههههة 5الي ههههر  )

AES   ويمكة إجراا عملية حماية  ،(6حة بالي ر )الموض
 AESالبيانههات مههة خههلال تشههييرها باسههتخدام خوارزميههة 

وههههو أيضههها  خيهههار نيسهههها، الخوارزميهههة بثههم فهههك تشهههييرها 
 Matalabلنا الندام المبرمج في البيئة البرمجية  يتيحه

 الخيار الثال  وا خير لحماية البيانات هو حمايتها  .

حَت  باسههتخدام  خوارزميههة الههدمج الم ترحههة التههي وُضَهه
 RSA( التي تعتمد علهى دمهج خهوارزميتي 8في الي ر  )

علهههى التهههوازي. لمعرفهههة مهههدى فعاليهههة خوارزميهههة  AESو
رِيَههت  أُ الههدمج الم ترحههة  عمليههة م ارنههة  زمنههة التشههيير  ج 

هذ   وقُورِنَت   ،بتحجام مختلية عد   ملياتلوفك التشيير 
 .AESو RSAزمنة خوارزميتي بتا زمنة 
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 .المقترحة الخوارزمية باستخدام البيانات نقل بعد التش ير فك لعملية التدفقي المخ  ( 11) الشكل

 

 
 
 

 
 RSA( نةام حماية البيانات وفق الخوارزميات 12الشكل )

 وخوارزمية الدمج المقترحة AESو
( أحجههههام المليهههههات التههههي تهههههم حمايتهههههها 2الجهههههدول ) يبههههي ة

( matlabباسههتخدام برنههامج  حُسِههبَت  وا زمنههة اللازمههة )التههي 
وخوارزميههة  aesو RSAلتشهييرها وفههق الخوارزميهات الههثلا  

 الدمج الم ترحة.
 
 
 

 
( زمن التش ير للنص المرسل لكل من خوارزمية 2الجدول)

RSA وAES .وخوارزمية الدمج 
 

خوارزمية  حجم الملف
RSA 

خوارزمية 
AES 

خوارزمية الدمج 
 المقترحة

50KB 552ms 123ms 338.5 

100KB 1112ms 239ms 676.5 

150KB 1630ms 306ms 969 

200KB 2063ms 499ms 1282 
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( المنحنيههات البيانيههة الناتجههة 13الشههكل ) يبههي ةفههي حههية 
الخوارزميههة الم ترحههة تحتههان  أة   يبههي ة إِذ  عههة هههذ  ا زمنههة، 

لإجهراا عمليهة   RSAإلى زمة أقل مهة الهزمة الهذي تحتاجهه
تحتهان لهزمة  -خوارزمية الهدمج الم ترحهة –ها أن   التشيير إلا  

ا ساسههية،  AESأعلههى مههة الههزمة الههذي تحتاجههه خوارزميههة 
 RSAالخهههههوارزميتية كلتهههها لكنههههها تههههتمة حمايههههة أعلههههى مههههة 

ههههههههذ   نجهههههههد أة   إِذ  ( 3ة بالجهههههههدول )كمههههههها ههههههههو مبهههههههي   AESو
نتروبههههي للبايههههت الواحههههد أعلههههى معههههدل الخوارزميههههة أعطههههت أ

Average entropy per byte ،  ا  ههها تعطههي نصههوذلههك  ن 
هههو خلههيط مههة تشههيير الخههوارزميتية السههاب تية، ا مههر  ا  مشهير 

الهههذي يضهههيأ ع بهههات أكثهههر أمهههام المختهههرق للحصهههول علهههى 
 :[20]ةايتيوفق العلاقة حُسِبَت  النل ا صلي. وقد 
















N

i i

i
BP

BPEntropy
2

1

)9(                  
)(

1
log)( 

)(:إِذ   iBP احتمالية ورود البايتiB ،في النلN  حجم
( أزمنة فك التشيير 4الجدول ) يبي ةالنل بالبايت، و 

وخوارزمية الدمج الم ترحة التي  AESو RSAلخوارزمية 
 .matlabباستخدام برنامج حُسِبَت  

 RSA( ويم معدل الانتروبي لكل من خوارزمية 3الجدول )
 والمقترحة AESو

خوارزمية  الخوارزمية
RSA 

خوارزمية 
AES 

خوارزمية الدمج 
 المقترحة

نتروبي معدل الإ 
 للبايت الواحد

3.1 3.85 5.95 

( زمن فك التش ير للنص المرسل لكل من 4الجدول )
 والمقترحة AESو RSAخوارزمية 

 AESخوارزمية  RSAخوارزمية  حجم الملف

خوارزمية 
 الدمج
 المقترحة

50KB 2103ms 470ms 1288 

100KB 4025ms 910ms 2469 

150KB 6440ms 1220ms 3831 

200KB 8200ms 1760ms 4981 

( المنحنيهات البيانيهة لههذ  ا زمنهة، 14الشهكل ) يبي ةكما 

خوارزميههة الههدمج الم ترحههة تحتههان لههزمة أكثههر  نلاحههد أة   إِذ  
 .RSAلكنه أقل مة  AESمة 

أزمنة التشيير وفك التشهيير للخوارزميهة الم ترحهة  قُورِنَت  
الباحههههههه   اقتهههههههرذ إِذ  ، [21]النتهههههههائج الهههههههوارد  فهههههههي المرجههههههه  ب

وذلهههك مهههة خهههلال حسهههاا  ؛خوارزميهههة دمهههج لتشهههيير الصهههور
متوسط زمة تشيير البايت الواحد ومتوسط زمة فك التشيير 

بحه  قهام بهدمج ب قهُورِةَ ، كما (5ة بالجدول )كما هو مبي   ،له
الطري هههة الم ترحهههة  لكهههة نجهههد أة   AESو RSAخهههوارزميتي 

مهة  في هذا البح  أعطت زمة تشيير وزمة فك تشير أقهل  
ة البهههههاحثي وذلهههههك  ة   ،[22]الطري هههههة المتبعهههههة فهههههي البحههههه  

هه ،تسلسههيا   RSAخههوارزميتي دمجههوا  أطههول  ا أضههاأ زمنهها  مم 
وههههههذا مههههها ييسهههههر تيهههههوق ، AESو RSAلتنييهههههذ خهههههوارزميتي 

الهههدمج ق ائهههالخوارزميهههة الم ترحهههة فهههي ههههذا البحههه  علهههى طر 
ويرجه   .(5)المبية نتائجها في الجدول  البحو المتبعة في 

إلهههههى اخهههههتلاأ التجهيهههههزات  بحهههههو اخهههههتلاأ ا زمنهههههة بهههههية ال
، الصههههلبة مههههة ناحيههههة المواصههههيات كسههههرعة المعههههالج و يرههههها

لهدمج  [24]ويرج  سبا الزمة الكبيهر الموجهود فهي الدراسهة 
 ثلا  خوارزميات.

المقترحة في .ذا البحث ( مقارنة بين الخوارزمية 5الجدول )
 بخوارزميات مقترحة في دراسات مرجعية

 الخوارزمية
متوس  زمن 
تش ير البايت 

 الواحد

متوس  زمن 
فك تش ير 
 البايت الواحد

معدل 
 اظنتروبي

 1ms 2.5ms 5.95 الخوارزمية المقترحة

 3.25ms 3.5ms 3.59 [21]المقترحة في 

خوارزمية دمج 
RSA+AES[22] 

4ms 7ms  يذكرلم  

خوارزمية دمج 
RSA+AES[23] 1.2378ms 2.647ms لم يذكر 

خوارزمية دمج 
RSA+AES+Twofish[24] 4.71ms 3.97ms لم يذكر 
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( زمن التش ير لخوارزمية الدمج المقترحة وكل 13الشكل )

 .AESو RSAمن خوارزميتي 

 
( زمن فك التش ير لخوارزمية الدمج المقترحة 14الشكل )

 AESو RSAمن خوارزميتي  وكل
 الخاتمة:-10

أثنههاا  فههي  ندههام لحمايههة البيانههات صُههمَمَ  فههي هههذا البحهه 
ويتههي  ههذا الندههام إمكانيههة  ،إرسهالها وتخزينههها ضهمة الشههبكة

و خوارزميهههة الهههدمج  AESو RSAالحمايهههة وفهههق خوارزميهههة 
تُمِدَ الم ترحة،  في هذا البح  على ت سيم الملأ إلى كتل  اِع 

لتح يهههق الهههتلاتم مههها بهههية  128bitجزئيهههة، كهههل كتلهههة بطهههول 
، وح  ههههت هههههذ  الخوارزميههههة زمههههة AESو RSAخههههوارزميتي 

 تعههد   ومههة ثهَهم  ، RSAتشههيير وفههك تشههيير أقههل مههة خوارزميههة 
، لكنههههههها AESههههههها أبطههههههت مههههههة خوارزميههههههة  أن  أسهههههر  منههههههها إلا  

عطهههت أ إِذ  حمايهههة البيانهههات  أضهههافت سهههرية أعلهههى مهههة أجهههل
نتروبي للبايت الواحد مة خلال إضافة ع بات على معدل أأ

المههههاجم، وههههي عهههدم معرفهههة الكتهههل المشهههير  بهههتي  إلهههىأكثهههر 
، ووجهود ميتهاذ جلسهة AESأو  RSAخوارزمية تم تشهييرها 

هه ؛ميتههاذ خههال فضههلا  عههةسههري  ا يههتمة خصوصههية كههل مم 

التههي تمتهه  بههها  الحمايههةفضههلا  عههة وجههود ميههزات مسههتخدم، 
 .AESو RSAكل مة خوارزميتي 
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