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 الملخص
 

التتي كانتت تواجتل الشتبكات الستلكية، ولكتن  كلاتوحلتت معمتم المشت ،فرة سابقا  االشبكات اللاسلكية العديد من الخدمات التي لم تكن متو  وَفَّرَت  
ق لحمايتة هتذا الشتبكات اللاستلكية متن قرصتنة المتطولتين، وفتي ائتمتن ييجتاد طر  هذا التطور في الشبكات سمح بمجالات اختراق عديتدة فكتان لابتدَّ 

المثلت  لحمايتة هتذا ق ائتاللاستلكية ومتا الطر  والبترام  المستتخدمة لاختتراق الشتبكات ،بأنواعهتا خوارزميتات التشتويرهذا الدراسة يتم تناول موضوع 
 ؟الشبكات من الاختراق

 
 
 ،تبببرامخ اخيبببراك الشبببت ال الكيببب     ،WEP–WPA خوارزم بببال اليشببب  ر ،الشبببت ال الكيببب     موتاحيتتتة الكلمتتتات ال

WPS ،MAC Address.  
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Abstract 

 

 
Wireless networks provided many services that were not previously available and it solved most of the 

problems faced by wired networks. However, this development in networks allowed penetration in many 

ways. Thus made it necessary to find methods to protect wireless networks from hacking. In this study, we 

discuss cryptography algorithm and programs used to hack wireless networks and what are the best ways 

to protect these networks from hacking. 
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 مقدمة ال
م  ببب  اخيبببراك ل شبببت ال هببب  عقرصبببن  الشبببت ال الكيببب     

أو درا بببب  لصبببباحب الشببببت  . لأيببببتاب  ،دون يصببببر   الكيبببب    
ب ا عبن جهبأ أو  ث رة لا  قبوم أصبحاب ي بل الشبت   تحما يهبا،  م 

ضببببع    ى ي ببببون أيببببال ب الحما بببب  أخببببر  حببببالال همبببباأ. و بببب  
ا  يهأ يي أ أي شبخ،، ع بد درا ب  ت    ب  م  م ؛يه   ال يرو 

اليط ببببأ وايببببيطكأ المعط ببببال والثطببببرال والمع ومبببببال تالولببببو ، 
 د الشت  . رة ع االميو 

 اللاسلكية  الشبكات الحاجة يل 
يحق ببك ال ائببدة  الشببت ال الكيبب    ن الهببدا الأيايبب  مببن  

 ،القصوى المرجوة من الموارد الي  يي حها الأجهبزة ع بد الشبت  
وتال عببببببأ  قبببببببد و بببببببرل هبببببببذ  الشببببببت ال العد بببببببد مبببببببن الخبببببببدمال 

عببن  ا  م نببيهم مببن اليواصببأ مببب تعضببهم تعضبب ِ ذ   ،لميببيخدم ها
 ضبك   بادة مبن التبرامخ واليطت قبال طر ك التر بد الل يرونب  وال

تبدأ اليوجبإ  لبد  . م ان ب  الولبو   لبد قواعبد ت انبال مشبير   عن
( اليبب  قببدمل Wireless LANايببيخدام الشببت ال الكيبب      

 ِ ذ  اليببببب  عانبببببل منهبببببا الشبببببت ال اليببببب    ،   كلالح بببببوأ ل مشببببب
  عقبدة جد بدة  لبد الشبت   أعطل مرون   ت رة  ب  عم  ب   ضبا 

دون الحاجبب   لببد المز ببد مببن اليوصبب كل اليبب    ، والأهببم هببو 
  م ان   الينقأ تحر   مب الجهاز المحموأ ضمن مجاأ الشت  ،

 [4]ال     المنخ ض  لهذ  الشت ال. تالحيتانهذا مب الأخذ 
 أنواع الشبكات اللاسلكية 

 :(NAPW) اللاسلكية شبكة المناطق الشخصية -1
Personal  Wirelessهب  اخيصبار  لبد PANWشبت ال 

Area Network  هب  الشبت ال اليب  يصبأ تب ن أجهبزة ضبمن و
ما ي ون هذ  المياح  ضمن مجاأ  عادة   ،مياح  صط رة نيت ا  

 ،. مثبباأ ع ببد ذلببلجم عهببا  م ببن لشببخ، الوصببوأ  لببد أجزائببإ
يقبوم مبثك  تبرتط الي  الت ويوث  الأشع   وك الحمراء ويقن   يقن  

( eeBgZZيقن ب    يماعال. و ذلل  بنن  الحايوب شخص  مب 
 Intel اوقامبببل شبببر ي .الشبببت اليبببدعم يطت قبببال هبببذا النبببو  مبببن 

تيطببببببو ر يقن ببببببال يعيمببببببد ع ببببببد هببببببذا النببببببو  مببببببن  Microsoftو
وأصبببببببتحل ميبببببببيخدم   ببببببب  العد بببببببد مبببببببن الأجهبببببببزة  ،الشبببببببت ال

لشبت   المنباطك  ا  يوضب ح  ( مثالا  1  الش أ   وض   الال يرون  .
 [4]الشخص  .

 
 ( مثال توضيحي لشبكة المناطق الشخصية1الشكل )

 :(NAAP) اللاسلكية المناطق المحليةشبكات  -2

 Wireless Localهبب  اخيصببار  لببد  WLANشببت ال 

Area Network هبببب  النببببو  الأ ثببببر شبببب وعا  مببببن الشببببت ال و
النببببو  الكيبببب    . يقببببوم تببببرتط الأجهببببزة ع ببببد ميببببا   أتعببببد مببببن 

و ببب  تعبببا الأح بببان  ،اليببباتك  منبببزأ أو م يبببب أو حيبببد تنببباء
( يعيمبد NALWيميد ليطط  عدة    وميرال. معظبم الشبت ال  

لبببذي  حيبببوي ع بببد معبببا  ر ا( E.II 8 1222ع بببد المع بببار  
ل شببببت ال الكيبببب     المح  بببب  اليبببب  يعمببببأ  بببب  الحببببزم اليردد بببب  

2.4Ghz 5وGhz،  . ويضببببم عببببددا  مببببن الترويو ببببولال المخي  بببب
هببا ينقببأ الت انببال هبب  أن   ، الشببت لهببذ    الخصببائ، المهمبب مببن

 . م جاتببببل ل ببببأ ثان بببب لااآعشببببرة  لببببد حببببدود  يصببببأتيبببرعال 
مييخدم تصورة اليم الاوهو  Wi-Fi جدر الشارة هنا  لد أن  يو 

هبببببذا  ( مببببب أن  E.II 8 1222  شببببائع   تببببد أ عبببببن الييببببم  
هببببو شببببعار Wi-Fi مببببن الناح بببب  الع م بببب . لأن   طبببب الايببببيخدام خ

لشبببر    بببدأ ع بببد  م ان ببب  ايصببباأ الأجهبببزة اليببب  ييتبببب المع بببار 
 .معببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببا  اليبببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببباتك 

بب2الشبب أ     نقطبب  ايصبباأ لايصبباأ أجهببزة ضببمن شببت   (  وض 
 [4][1]مناطك مح   .
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 لكية محتتتتتتتتتتتتتتتتتتتتتددةشتتتتتتتتتتتتتتتتتتتتتبكات لاستتتتتتتتتتتتتتتتتتتتت -3
(dexiF NeiliWW aDaD)  

وه  شبت ال لايب     يتيبيخدم ليحق بك ايصباأ تب ن جهباز ن 
ذلبل مبن خبكأ ايبيخدام    ونأو شت ي ن    م ان ن مخي   ن. 

وغالتبا   ،موجال صطر   أو أشع  ل زر   ع د مدى خبط التصبر
مبببا  تيبببيخدم هبببذا النبببو  مبببن الشبببت ال لبببرتط شبببت ال  ببب  أتن ببب  

 .ميجاورة دون الحاج   لد رتط هذ  الأتن     ز ائ ا  مب تعضها

 
 ح نقطة اتصال لاتصال أجهزة ( يوض  2الشكل )

 .ضمن شبكة مناطق محلية
  (NAPW) اللاسلكية المناطق الكبيرة شبكات -4

  MetropolitanWireless وه  اخيصار  لد
Area Network ،  رتط عببببدة شببببت ال  يببببوNALW مببببب )

ليحق ببك شببت   لايبب     يميببد ع ببد رقعبب  جطرا  بب   ا  تعضببتعضببها 
ميويببببط  الحجببببم مثببببأ حببببرم جببببامع  أو مد نبببب . الخدمبببب  اليبببب  

  Internetشباتإ ل خدمب  اليب   قبوم تهبا مبزود النيرنبلييؤد هبا 

Service Provider 1SI.) 
للإشببارة  لببد هببذا النببو  مببن الشببت ال  ن اليعت ببر الميببيخدم 

  انو يناولبببببببببببببببببببببببببببببببببببببببببإ المع بببببببببببببببببببببببببببببببببببببببببار  ،(XAeiAهبببببببببببببببببببببببببببببببببببببببببو  
 1222 8 E.IEI8 1222 ( و E.IEZمبببن ان ( الموضبببوع

 قتببببببببببببببببببأ جمع بببببببببببببببببب  مهنديبببببببببببببببببب  ال هرتبببببببببببببببببباء والل يرون ببببببببببببببببببال
 .MANة ع د شت   مناطك  ت ر  ( مثالا  3  الش أ  و وض  

 
 ( مثال عل  شبكة مناطق كبيرة.3الشكل )

 اللاسلكية ad hocشبكات  -5
وه  عتارة عن شبت ال لايب     يعميبد ع بد العقبد الراد و ب  
الي  ي بون منظمب  ضبمن طت وج با الوصبأ الميشباتل ل شبت ال. 

 ببأ عقببدة يقببوم تيمر ببر الريببائأ  لببد تق بب  العقببد الميصبب    ن    ِ ذ  
 يقوم  أ عقدة تدور موجإ.من ثَم  و  ،معها
منتتتتتتتتاطق الواستتتتتتتتعة اللاستتتتتتتتلكية شتتتتتتتتبكات ال -6

(WWAN)  

 Wireless Wide Area Networkوهبب  اخيصببار  لببد
م تيطط ببب  ميببباحال وايبببع  جبببدا ،  مبببثك   م بببن أن يططببب  يقبببو و 

ميا ال ت ن عدة مدن أو ت بدال وضبواح ها.  م بن أن ييبيخدم 
أ ضببا  ليطط بب  شببر   لببد ها  ببرو   بب  أ ثببر مببن دولبب ، وهبب  نببو  

 نيرن ل.الشت ال الكي     الذي  عيمد ع  إ ال
  شبكات الأجهزة الخلوية -7

الأخ بببببرة  ببببب  مجببببباأ  مبببببدة ن اليطبببببور البببببذي حصبببببأ  ببببب  ال
الشببببت ال الخ  و بببب  م ن نببببا مببببن نقببببأ معط ببببال ومع ومببببال عببببن 

ألا وهبو  ؛الهدا الأيايب  منهبا  ضك  عنطر ك هذ  الشت ال 
 نقأ المحادثال ت ن جهاز ن خ و  ن.

 :وي ت ايها   جات ال اييخدام الشت ال الكي    
 :ال جات ال من أهم
ل شبببببت ال الكيببببب   إ  وائبببببد أ ثبببببر مبببببن الشبببببت ال  : المرونببببب

حبببدى هبببذ  ال وائبببد المرونببب ،اليببب   إ  ذ يمبببر موجبببال الراد بببو   وا 
تالح طبان والحايببوب الكيبب     م ببن أنبل   ببون  بب  أي م ببان 

 .(Access Point)نقط  الوصوأ ع د نطاك 
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عببببببداد لايببببببه     ول  الايببببببيخدام: الشببببببت ال الكيبببببب   يببببببه
يجه ببببببز الحايببببببوب تتطاقبببببب  شبببببببت   يحيببببببا   قببببببط والايببببببيعماأ 

 .صالال لاي   إيا
 بببنن الشبببت ال الكيببب     لا يخ بببو مبببن   جات بببالهبببذ  المبببب 

 :أهمها  كلتعا المش
مشببب كل اليوا ببببك:  بببالأجهزة المصببببنوع  مبببن قتببببأ شببببر ال 

أو قببد يحيبببا   ،مخي  بب  قببد لا يبببيم ن مببن الايصبباأ مبببب تعضببها
 . كل لد جهد  ضا   ل يط ب ع د هذ  المش

الشبببببببت ال الكيببببببب     غالتبببببببا  أتطببببببب  مبببببببن الشبببببببت ال  ي بببببببون
 Ethernet.[1][2]الموصول  متاشرة  تاييخدام يقن ال 

 ؛الشبت ال الكيب     أضبعا مبن ح بث حما ب  الخصوصبب  
أي شببببخ، ضببببمن مجبببباأ يطط بببب  شببببت   لايبببب      م نببببإ  لأن  

 جبب  ،محاول  اخيراك هذ  الشبت  . مبن أجبأ حبأ هبذ  المشب   
 ل شت   الكي    . يش  ر خوارزم الاييخدام 
  WEPخوارزميات السرية المكافئة -1

 ،هبببذا اليبببدت ر الأمنببب  مخصببب، ل شبببت   المح  ببب  الكيببب    
 . IEEE 802.11وهو جزء من مع ار الأمان 

ببببببيَخدَمت ، WEP بببببب   ( CRC-32 ببببببود الي ببببببرار الببببببدوري   تي 
ببيَخدَمت   بب  حبب نليببو  ر أمببن الت انببال وي ام هببا،   RC4يببد ك   تي 

pher-ci  يبدعم مواصب ال الخصوصب  ليبو  ر .WEP    الق ايب
يببو ر المواصبب ال غ ببر الق ايبب     بب  حبب ن ا  تيبب 40طببوأ م يببا  
    يش  ر الت انال. ا  تي 256و 128طوأ م يا  

 WEP آلية التشوير المستخدمة في
خطبببوال  5لنقبببأ الت انبببال مبببن  WEPيي ببون عم  ببب  يشببب  ر 

،  بريتط ميجبإ عم  ب  اليه ئب .  ب  (4 ن  ب  الشب أ  ما هو متب   
. الني جبب  ا  تيبب 40WEP بب  شبب أ ي يبب   مببب م يببا  معببا   ا  تيبب 24

رقبام العشبوائ   ق م  أول   لمولد الأ نزل يش أ الم يا  المريتط تم
خوارزم ب  ي امبأ ع بد البن، العبادي تح بث  م ببن  ذت ن  ب. يت الزائ ب 

اليببب  يبببريتط تعبببد ذلبببل ( ICV نشببباء ق مببب  اليحقبببك مبببن النزاهببب   
 RC4خوارزم بب   يتطَت ببكت ، تببالن، العببادي. لنشبباء نبب، اليشبب  ر

 شَبب ت  تن  ويي يببأ الم بباي  .  ICV  ضببك  عببنع ببد الببن، العببادي 

الوصببببوأ  لببببد الويببببائط   طببببار الحمولبببب  الكيبببب     ل ببببيح م  بببب 
 MAC   عبببن طر بببك وضبببب ناقبببأ اليه ئببب )IV أمبببام الت انبببال )

 وحقوأ أخرى. ICVالمش رة الي  يجمب ت ن 

 
 WEP( خطوات آلية التشوير المستخدمة في 4الشكل )

  WEPآلية فك التشوير المستخدمة في  -2
 مببببا هببببو   بببب ي  ،  حببببدث مبببباWEP بببب  عم  بببب   ببببل يشبببب  ر 

ببببب .  بببببريتط ميجبببببإ اليه ئببببب  مبببببن الطبببببار (5    ببببب  الشببببب أ موض 
، الذي  عمأ  ق م  أول   لمولد WEPتم يا   802.11الق اي  

 بب  الحصببوأ ع ببد الببن، العببادي، الأرقببام العشببوائ   المز  بب . 
ع بببد نببب، اليشببب  ر ويي يبببأ الم ببباي  .  CR4خوارزم ببب  يتطَت بببكت 

الأصبببب    بببب  هببببذ   ICV ببببيم الحصببببوأ ع ببببد الببببن، العببببادي و
 المرح  .

البن، العبادي  لبد خوارزم ب    تضَباات الجد بد،  ICV لنشاء
الجد ببدة اليبب   ICVيقببارنت الجد ببد.  ICVالنزاهبب  ل حصببوأ ع ببد 

الأصبب   ل يحقببك مببن  ICVيببم  نشبباؤها  بب  المرح بب  اليبباتق  مببب 
 يكم  الت انال.
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 WEP( آلية فك التشوير في 5الشكل )

  WEPنقاط الضعف الأمنية في 
ع بببد تعبببا نقببباط الضبببعا  ببب   WEP حيبببوي ترويو بببوأ 

 الأمان مثأ:
( يش  ر ضع ا: أظهرل حر ب  مبرور الشبت   الم يقطب  اليب  1

بببيت الم يبببا  المشبببيرل البببذي  أن   حت ِّ بَببل    WEPتوايبببط   خدمَ اِي 
 م ببببن  ببببل يشبببب  ر  تيببببهول  عنببببد يح  ببببأ الت انببببال اليبببب  يببببم 
اليقاطها.  م ن أن  ؤدي ذلبل  لبد معالجب  الت انبال و قبدان 

 الت انال.
م ببببزة  دارة الم بببباي    WEP( غ بببباب  دارة الم بببباي  : لا يم ببببل 2

لدارة الم اي   المخي       جبدولها الرئ يب ، تبدلا  مبن ذلبل 
دَمت  يَخ  وهبذا  بدأ  ؛من الوقبل طو    جدا   ن يإ مدة الم يا   تي 

 ع د جودة رد ئ .
هببو م يببا   WEPحجببم م يببا  صببط ر: حجببم م يببا  مع ببار ( 3

بببببا ل هجبببببوم تشببببب أ  WEP قبببببط. هبببببذا  جعبببببأ  ا  تيببببب 40 م يوح 
م يببا  اليشبب  ر لا  يجبباوز  خببا، ع ببد القببوة الطاشببم ، لأن  

. هجببوم القببوة الطاشببم   نمببوذ  ال بب  القببامو  غ ببر ا  تيبب 40
تالشببت   اليبب  يحقببك  بب  الشببت   تايببيخدام   مببال الميصببأ 

ويحقببك مببن الت انببال اليبب   ،يشبب  ر ميببيخدم  تشبب أ مي ببرر

يبببم الحصبببوأ ع  هبببا مبببن حر ببب  المبببرور الم يقطببب  ل حصبببوأ 
 ع د عتارة المرور الير  .

 4(  عببادة ايببيخدام ميجببإ اليه ئبب : مببن اليوضبب    بب  الشبب أ 4
دِمَ ، 5والشببب أ  بببيتخ  ن يبببإ.  م بببن أن  بببؤدي ميجبببإ اليه ئببب  اِي 

ذلببببببل  لبببببببد  بببببببل يشببببببب  ر الت انبببببببال دون ايبببببببيخدام الم يبببببببا  
و م ببن  ،تيببهول  IVإ  م ببن الحصببوأ ع ببد المنايببب، لأن بب

 اييخدام يطت قال يش  ر أخرى ل ل يش  ر الت انال.
خطببببب  مواجهببببب  اليحبببببدي  لبببببد  ا  ( مشببببب كل المصبببببادق : نظبببببر 5

النببو  هببذا  ،  ببنن  الميببيخدم   بب  مصببادق  الم يببا  المشببيرل
مببن الهجببوم الببذي  مي ببل  وجهبب  أو مصببدر مطبباتك لت انببال 
 ب  شببت   أخبرى ل وصببوأ  لبد المع ومببال اليبر   اليبب  هبب  
 بب  الطر ببك. هبببذا  ببؤدي  لببد يعبببرا المع ومببال الحيايببب  

ذا أم  لببببد  قببببد  ا   ببببن ذلببببل  م ببببن أن  ببببؤدي أ ضببببل خطببببر، وا 
 الت انال.

 بببب  ( يزو ببببر الحزمبببب : لا يوجببببد حما بببب  ضببببد يزو ببببر الحزمبببب  6
WEP م بببن يزو بببر حبببزم الت انبببال تايبببيخدام يطت بببك يببباتب  .

بببب دخالهببببا  بببب  الشببببت  ، مم  ا قببببد  ببببؤدي  لببببد لجهبببب  خارج بببب  وا 
 .معالج  الت انال و قدان ي امأ الت انال

( ال  ضبببانال: هبببذا هبببو  ريببباأ حبببزم الت انبببال الضبببخم  اليببب  7
 مببن ثبَبم  و يحيببوي ع ببد  ث ببر أو الريببائأ  لببد نقطبب  وصببوأ، 

يمنببببب الميببببيخدم ن الشببببرع  ن مببببن الوصببببوأ  لببببد الشببببت  ، 
و ببذلل الحببد مببن نقطبب  الوصببوأ مببن معالجبب  الت انببال  بب  

 .حر   المرور
  WEPالهجمات الشائعة في 

Chopchop Attack Korekب  هبذا النبو  مبن الهجبوم  : ،
 م ببن ل مهبباجم  ببل يشبب  ر التا يببال الأخ ببرة ل ببن، غ ببر المشبب ر 

عبببدد الحبببزم ع بببد  *128sل حزمببب  المشببب رة عبببن طر بببك  ريببباأ 
ببب   الشببت  . هبببذا الهجبببوم لا  تظهبببر م يببا  الجبببذر  مبببا هبببو موض 

.  قببوم المهبباجم تقطبببب التا ببل الأخ بببر عببن حزمببب    6تالشبب أ
 ،الحزم  الم يقط ويخم ن التا ل الأخ ر من  ،الت انال الم يقط 
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و عببدلها و ريبب ها  لببد نقطبب  الوصببوأ.  ذا  انببل التا ببل المعدلبب  
،  يببيقتأ نقطبب  الوصببوأ لأخ ببرة اليبب  خمنهببا المهبباجم صببح ح ا

حزمببببب  الت انبببببال.  نيقبببببأ المهببببباجم  لبببببد يخمببببب ن التا بببببل الثبببببان  
ل تال امببأ. ول ببن  ذا و يببيمر حيببد  ببيم يخمبب ن الت انببا ،الأخ ببر

 ل  طَبقِ يت ل  اِ ن الحزمب  اليب  الي  يم يخم نهبا مبالأخ رة   انل التا ل
 ،  نن نقط  الوصوأ ييجاهأ الحزم . خط

Bittau's Fragmentation Attack  
ر هبببذ  الطر قببب  الهجوم ببب  يمبببن  المهببباجم الحا ببب   ببب  العثبببو 

 ريبببأ  ،ع بببد الم ببباي   مبببن الطبببوأ، تعبببد العثبببور ع بببد الم ببباي  
  ، و ز ببأ أرتعببs-4المهبباجم الحزمبب  ذال طببوأ الحمولبب  المقاتببأ 

.  ذا  انببببل الحببببزم طو  بببب ،  م ببببن يقيبببب م مببببا ICVتا يببببال مببببن 
لبذلل. تعبد  ا  و قب s-4تيوز ب حمولب  الحزمب   ا  جزء 16 صأ  لد 

عببادة يجم عهببا توايببط ، يقببوم   نقطبب  الوصببوأايببيكم الحزمبب  وا 
حزمببب  الت انببببال تنعبببادة يشبببب  رها تايببببيخدام د بببك م يببببا  جد ببببد. 

مبببن  ا  ضببب، العبببادي حيبببد  بببيم ن أ تال عبببأ البببن عبببرا المهببباجم 
 .د ك الم اي   الجد د الحصوأ ع د

 Mantinو Fluhrerهبببب   WEPالأشبببب اأ الأخببببرى لهجببببوم 
 Weimannو Tewsو Pyshkinو Shamir (FMS) Attackو

(PTW) Attack. 

 
 WEP( الهجوم عل  شبكات 6الشكل )

 اللاسلكية المحمي للشبكة  الوصول -2

Access:FI Protected -WI 
: PSKPre Shared Key WPA  

أدنبببا .  وضببب   7 ببب  الشببب أ  WPAعم  ببب  يشببب  ر  ل  حَ رِ شتببب
بببيَخدَمت ، WPAعم  ببب  يشببب  ر  7الشببب أ  ترويو بببوأ ي امبببأ   ذ   تي 

ليشب  ر الت انبال. هبذا  WPA( توايبط  TKIPالم يا  الزمنب   
م يبا  مخي با  ن شَب ت  ب  اليشب  ر، و ت  ن يبإ   ط  اييخدام الم يبا 

ليشبب  ر  ا  تيبب 128ل ببأ حزمبب  ت انببال، و يببيخدم م يببا   ا  عشببوائ 
اليبببب   TKIPمببببب  Michaelخوارزم بببب   خت مَ د  يتببببحزمبببب  الت انببببال. 

يببببو ر حما بببب   عببببادة اليشببببط أ، وييببببيخدم  ببببود ي امببببأ الريببببائأ 
 MICهببذا أ ثببر  ( لضببمان ي امببأ الت انببال . ع ببد ميببيوى عبباأ 

. آل ببال ا  تيبب 32الببذي  يببيخدم  WEPمقارنبب   تالواحببد  بب   ا  أمانبب
هبببببب  م يببببببا   WPA: اال ببببببال اليبببببب   و رهببببببا WPAمصببببببادق  

WPA   الشخصبببب  أو م يبببباWPA   المشببببيرل ميببببتق ا-WPA

PSK  م يببا .)WPA  ببيَخدَمت المشببيرل ميببتق ا ثاتببل  بب  تببدء  و تي 
  لم يببا  الثاتببل هببو الم يببا  الرئ يببالايصبباأ تبب ن ميببيخدم ن. ا

، و جببببب أن   ببببون جبببباهز ا قتببببأ أن TKIP(  بببب  PMKل ببببزو   
، خبببادم المصببادق  غ بببر PSK-WPA م ببن يع بب ن اقيبببران.  بب  

إ أ ثبببببر مكءمببببب  ل شبببببت ال الصبببببط رة أو الم ايبببببب مط بببببوب لأن ببببب
بببيَخدَمت المنزل ببب .  لمصبببادق  الأجهبببزة وم يبببا   ا  تيببب 256م يبببا    تي 
MIC 64 من الم يا  المشيرل ميبتق ا  ا  تي 128م يا  و تن ش  ت  ا  تي

بببببببمِّمَ : Enterprise-WPAشببببببب  ر الت انبببببببال. لي  ا  هبببببببذا أيايببببببب صت
 طر قب  مصبادق  أقبوى.  عبد   EAP و ر   ذ  ، لشت ال المؤييال

( RADIUSط بببب المصبببادق  عبببن تتعبببد  ببب  خدمببب  الميبببيخدم  
 ليو  ر أمان ممياز ل شت   الكي    .  ا  ضرور 

 WPAنقاط الضعف في الأمن من 

الثطبببرال الأمن بببب  ، يوجبببد مجموعببب  مينوعبببب  مبببن WPA ببب  
تبببدلا   RC4خوارزم ببب  يشببب  ر  WPAوهببب : ييبببيخدم  ، رةاالميبببو 

واليشب  ر تشب أ  ا  ( الأ ثر أمانAESمن مع ار اليش  ر الميقدم  
 .WPAين  ببذ هجببوم القببوة الطاشببم  ع ببد  ا  أ ضببأ.  م ببن أ ضبب

WPA  لهجمبال  ا  ضم يو  أDoS عم  ب  العبداد أو الي بو ن .
Beck ، هنال عدة هجمال شائع    ها مثأ WPAمعقدة.    
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Tews Attack - وMorii Attack - Ohigashi  وMicheal 

Attack Reset. 
WPA2: 

طتتبِبببببببكَ . WPAهببببببببو يحيبببببببب ن ع ببببببببد  WPA2ترويو ببببببببوأ 
802.11i   تال امبببأ  بببWPA2 يع بببك اليط  بببر الرئ يببب  البببذي  .
تخوارزم بببببب  يشبببببب  ر الت انببببببال.  WPAع ببببببد  WPA2يببببببم  بببببب  
 Cipher block Chainingمببب  Mode Counter يببيخدم 

Message Authentication Protocol (CCMP)  يشبب  ر
( ليشببب  ر الت انبببال. AESالت بببول وهبببو مع بببار اليشببب  ر الميقبببدم  

بببب  WPAو WEPالمقارنبببب  تبببب ن ترويو ببببولال  1  الجببببدوأ  وض 
اليب   تحبوثمن ح ث الأمان. مجموع  مينوع  من ال WPA2و

ن  بب  الشببت ال الكيبب    . ومببب أجر ببل  بب  الأدب ليعز ببز الأمبب
طت عب  تن ب  الشبت ال الكيب     الضبع    وينبو   لبد  ا  ، نظبر ذلل

الهجمببببببال، لا  م ببببببن أن يببببببنج  اليصببببببن  ال المخي  بببببب  وحيببببببد 
المخططببال المخي  بب   ببب  يحق ببك أهببداا الأمبببان  بب  الشبببت ال 

 الكي    .

 
 TKIP( عملية تشوير 7الشكل )

 
 

WPA Radius 

صبببكح   الميبببيخدم ن ل شبببت   عبببن طر بببك رتبببط تنظبببام  بببيح م 
الشت   تمزود  قبوم تمراقتب  البداخ  ن ع بد الشبت  .  يبيخدم هبذا 
النظام    معظم المطاعم والمحكل الي  يو ر خدم  الايصاأ 

أت يبب    . تمجببرد دخببوأ المشببيرل عتببر شببت   لا  لببد شببت    تحَببو 
دخولإ  أخرى ول ن تعد أن  دخأ   م  الير  قوم المزود تنعادة

لز بببادة حما ببب  أمبببن الشبببت    م بببن الطببباء خاصببب   ،  لبببد الشبببت  
 SS1c gorIIDISS )  يم بببببن أي شبببببخ، مبببببن العثبببببور اليببببب

 SS1cلطبببببببباء    بببببببب  حبببببببباأ  والايصبببببببباأ تهببببببببا.  شببببببببت الع ببببببببد 
gorIIDISS ) جببب ع  ببل الايصبباأ و  ،ييصببت  الشببت   مخ  بب 
 ببببيم ن مببببن  ظهببببار ( teSsZSترنببببامخ   ل ببببنو  .ا  تالشببببت    ببببدو 

تعببببا   ببببر أن  ذو جببببدر هنببببا  . انببببل مخ  بببب  حيببببد ِ ذاالشببببت   
ييببببببببببببببببببببببببببببببيخدم خاصبببببببببببببببببببببببببببببب    الموزعببببببببببببببببببببببببببببببال الكيبببببببببببببببببببببببببببببب    

 AcSSystemAeoZuZS ceSSoeelSerW اليببببب  يم نهبببببا مبببببن )
ويقبوم  ،ز ادة مبدى الشبت   عبن طر بك ايصبالها تموزعبال أخبرى

 تالتث عن طر قها. 

ن  حببدد الأجهببزة اليبب  ييببيط ب أن يشببتل تبب   ضببأ  همتعضبب
 euSZo الكي     عن طر ك يحد د عنوان ل جهاز  ع د الشت   

iAe IIIoZSS)،  ول بببببن  م بببببن اخيبببببراك هبببببذ  الطر قببببب  عبببببن
وهبب  أن  ؛(SsrrdeWB iAe IIIoZSS  بطر ببك مببا  عببرا تبب

لشببببخ،  MACتانيحبببباأ عنببببوان  MACيقببببوم تيط  ببببر عنببببوان 
( للأجهببزة الأخببرى iAe يببم  لببإ تالايصبباأ. و م ببن معر بب   

 AeorIlss. )[3][6]عن طر ك ترنامخ  

 الوروق بين أنواع التشوير في الشبكات اللاسلكية 
 عيقبببببد  ث بببببر مبببببن النبببببا  أن بببببإ لا  وجبببببد  بببببرك  تببببب ن نبببببوع  

ول ن    الحق ق   وجبد  برك  شايبب   ،(WPAو A2I  اليش  ر
 ت نهما:

،  هبو مع بار  لأجهبزة الج بأ WPAأقدم من  A2I  ِ ذ   تعد  
يشبببب  ر الت انببببال مببببن خببببكأ الأوأ الكيبببب    ،  ذ  عيمببببد ع ببببد 
لها لايببببيقتالها، تح ببببث ي ببببون موجببببال الراد ببببو مببببن لحظبببب   ريببببا
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أثنببباء  ريبببالها، ول بببن   مببن ضبببعا هبببذا النبببو   ببب    ببب  محم بب 
مببن  ببل يشبب  ر الت انببال المشبب رة دون   عببدم منعببإ لأي ميجيبب

وضبببببب احيمبببببالال   ببببب    مببببب  المبببببرور.  مبببببا  م بببببن تيبببببهول معر 
 9البببد 1ومببن  ،eو Aلم بباي   اليشبب  ر، اليبب  ي خبببذ ق مهببا تبب ن 

 [3] قط .
 ميبببيخدم يط  بببر   مببب  المبببرور للحبببأ  هبببذ  المشببب   ،  نتطببب  

و تبببب ن . ا  غ ببببر مببببر    طكقبببب مع نبببب ، وهببببو أمببببر مببببدة ببببأ  ا  دور بببب
والاخيك بببال  والم بببزال ( مقارنببب  تببب ن أنبببوا  اليشببب  ر1أ  الجبببدو 
 ت نها.

 مقارنة بين أنواع التشوير( 1الجدول )
 WEP WPA WPA2 التشوير نوع

أمن المعلومات 
 )التشوير(

Rivest Cipher 4 

(RC4) 
TKIP 

 يم يو  ر المصادق  
من خكأ  يأ 

chipper  مب
CCMP وAES 

 وOpen -WEP المصادقة
Shared-WEP 

PSK  -WPA و 
-WPA

Enterprise 

Personal -WPA2 
WPA2-و

enterprise 

من خكأ رمز  CRC-32 البياناتتكامل 
 ي امأ الريائأ

ش رة مصادق  ريائأ 
يي يأ  ي   اليش  ر 

 MAC-CBC) 

مصادق   طرائك 4 غ ر موجودة دارة المواتيح
 مصادق  آل   طرائك 4 آل  

 الإصابة قابلية

 Chopضع ا ضد 

Chop وي يل ،
Bittu  وهجمال
DoSمينوع ال 

عرض  ل هجمال 
 Chopضد 

Chop 
Ohigashi-و

Morii و-WPA

PSK وDos 

عرض  ل هجمال ضد 
DoS  تيتب  طارال

اليح م غ ر المحم   
 MACوخدا  

يعادة حماية 
 الهجوم

لا حما   ضد 
 هجمال العادة

ين ذ عداد يي يأ 
 لحما   العادة

ين  ذ مخطط الت انال/ 
 ا  تي 48رقم الحزم  

 حم  من هجوم 
 العادة

  بعض برام  الاختراق
يتع رِضَببببببل   اليبببببب  التببببببرامخ  Fi-Wiمتهم يهببببببا هبببببب  اخيببببببراك  اِي 
 ،ويعمبببببأ ع بببببد  يبببببر حما ببببب  تطاقبببببال الشبببببت ال ، ل حايبببببوب(
ويخي ببببا التببببرامخ مببببن ح ببببث  A2I/AIA/AIAEوحما بببب   

م ان يها لدعم أ ثر من شت   متخي   .  نو  اليش  ر وا 

  (PiaWautsliNبرنام  ) -1
  قبببوم الترنبببامخ تعمبببأ ميببب  شبببامأ لظهبببار مع ومبببال عبببن

ذا مببا  انببل الشببت    ،وقويهببا الشببت   وحالبب  الايصبباأ تالشببت   وا 
  يشبببببببببببا شبببببببببببت ال  ،محم ببببببببببب  ت  مببببببببببب  يبببببببببببر ل بببببببببببدخوأ أم لا

 802.11e18 E.III18 E.IIB و قببوم ت ببل يشبب  ر ت انببال )
Fi-Wi نقباط الوصبوأ وأجهبزةAccess Point،  ول بن  ع تبإ أنبإ

.  يببهأ  شبب إ مببن قتببأ  عببدادال حما بب  أجهببزة الراويببر العاد بب 
 . Netstumbler( ترنامخ 8ن الش أ   ت   

 
 .Netstumbler( برنام  8الشكل )

  (Cain and Abelبرنام  ) -2
وهبو  إ  تق  ع د الايصباأ الكيب    قائمبا  وهو الأ ضأ لان  

 قببوم ت صببأ  ِ ذ   WIFI scanner عمببأ، ع بب  تبباق  تببرامخ اأ 
“WZC “Wireless Zero Configuration  البذي  قبوم تنعبداد

. 802.11 برول الموزعببال الكيبب     اليبب  ييببيخدم الايببياندر 
 حيببوي ع ببد خصببائ،  ث ببر  مثببأ  م ان بب  عمببأ  cainترنببامخ 

sniff  ل شت   وعمأpoision-arp. 

 
 .Cain and Abel( برنام  9الشكل )
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  (AeNiNDiAبرنام  ) -3
و ييخدم عبدة  ، اي من أشهر ترامخ  ير حما   الواي  عد  

خوارزم بال متخي  بب  ل يببر يشبب  ر شببت ال النيرنببل الهوائ بب  مببن 
 ،تجمببب المع ومببال و حبب، الشببت ال و قببوم أولا   ،(AIA  نببو 

( ترنبامخ 10  الشب أ  و وض   ثم التدء تعم     ير   م  الير.
Aircrack 

 
 Aircrack( برنام  10الشكل )

  (teWtiaبرنام  ) -5
 802.11e18 E.I  شببببببببت ال يشبببببببباا امتيخصبببببببب،  بببببببب  

1I18 E.IIB و قوم تيبحب تعبا الت انبال مبن الشبت   ل بيم )
 يشبباا شببت ال ا مببا  تم نببإ  ، ببل اليشبب  ر ومنحببل   مبب  اليببر

Fi-Wiإ  تم نبإ أن  عمبأ عتبر طبائرة خ   ، و تم  ز الترنامخ أن  مال
Drone  ليقاط شت   لادون ط ارFi-Wi .و ير يش  رها 
. ت نمببببا  تبببب ن الشبببب أ Kismet( ترنببببامخ 11ن الشبببب أ  و تبببب   

 م بببن وضبببعها  Kismetدارة صبببط رة يعمبببأ مبببب ترنبببامخ ( 12 
 .Droneع د طائرة 

 
 .Kismet( برنام  11الشكل )

  (AeNnSrNaبرنام  ) -6
ترنبببامخ م يبببو  وهبببو  ،(802.11e A2I  يشبببا شبببت ال  

 ،(sDIs Ilssو قببوم تح ببظ الت انببال ع ببد م ببا   ،المصببدر
أو ع د ه ئ  م  ال متعد ل . و يهأ  ييخدام الترنبامخ ح بث لبن 

يشببببط أ عم  بببب  ال حبببب، والي  بببد مببببن يشببببط أ خ ببببار ليحيبببا   لا  
AeoZuZSS L1e. 

 .AirSnort ( ترنامخ13  الش أ   وض  

 
يمكن  Kismetصغيرة تعمل مع برنام  ( دارة12الشكل )

 .Droneوضعها عل  طائرة 

 
 AirSnort( برنام 13الشكل )

مببببان  خطببببوال مببببن أجببببأ حما بببب  الشببببت   الكيبببب     مببببن ث
 الاخيراك:

 : اخي ار نو  اليش  رالخطوة الأولد
يي   لل الراويرال عادة عدة خ ارال من نظام اليشب  ر مثبأ 

 WPA،A2I1AIAE)،  قبببببببببببم تايبببببببببببيخدام نظبببببببببببام اليشببببببببببب  ر
 AIAEمببببببن أ قببببببوى الأنظمبببببب  المياحبببببب ، يجنببببببب  د  ( الببببببذي  عبببببب
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و م ببببن اخيراقببببإ  ،إ غ ببببر آمببببنأن بببب  ذ  ( A2Iايببببيخدام النظببببام  
تتضببببب دقببببائك مببببن خببببكأ أدوال مجان بببب   م ببببن يحم  هببببا مببببن 
النيرنببببببببببببل، تعببببببببببببا الراويببببببببببببرال القد مبببببببببببب  لا يم ببببببببببببل نظببببببببببببام 

( WPA(  م ببببببن عنببببببدها ايببببببيخدام النظببببببام  AIAEاليشبببببب  ر 
.[5][6] 

 : اييخدام   م  مرور قو  الخطوة الثان  

(  مبا زاأ AIAE  ينظام اليشب  ر القبو اييخدمل  ذا حيد 
مببببن المم ببببن اخيببببراك الشببببت   وذلببببل مببببن خببببكأ يخمبببب ن   مبببب  

، ايتببب هببذ  لببذلل قببم تايببيعماأ   مبب  مببرور قو بب المببرور مببثك ، 
 اليوج هال من أجأ اخي ار   م  مرور قو  :

 خانال ع د الأقأ. 10اييخدم  -
والأرقبببببام  الصبببببط رة وال ت بببببرة مبببببن الحبببببروا ا  ايبببببيخدم مز جببببب -

 والرموز.
 اتيعد عن ال  مال اليه   والشائع . -

 AIS أ لطاء ي ع الخطوة الثالث : 
(  يببهأ مببن ايصبباأ الأجهببزة AIS ن ي ع ببأ خاصبب   اأ  

وذلبببل  ؛(I1Lوذلبببل عبببن طر بببك  دخببباأ رقبببم معببب ن   ؛تبببالراوير
. ول بن تالمقاتبأ  بنن هبذ     هباعوضا  عبن  دخباأ   مب  المبرور 

ر  ث ببرا  ع بببد المخيببرق ن الببذ ن مببا ع ببب هم الخاصبب   ييببهأ الأمبب
 مببن أجببأ الولببو   لببد الشببت  .  ن   (I1Lيببوى معر بب  رقببم اأ  

هم جبدا   ذا أردل الح باظ ع بد م لطاء ي ع أ هذ  الخاص   أمر 
شت يل من الاخيراك مبب الانيتبا  أن تعبا الراويبرال القد مب  لا 

بببمعظبببم الراويبببرا أن   ييببب   لبببل  م ان ببب  اليط  بببر،  لا   ا ل الحال ببب   م 
أو يحوي خ ارا  من أجأ  ،ها لا ي ي  مب هذ  الخاص    أصك  أن  

 [6][5] لطاء هذ  الخاص   تيهول .
 الخطوة الراتع :  خ اء الشت  

ن جعأ الشت   مخ     صعب الأمر ع د المخيبرق ن ق ب ك   
ثببم محاولبب   ،يبب يط ب مببنهم معر بب  ايببم الشببت   المخ  بب  أولا    ذ  

الاخيراك.  وجد تعا الأدوال الي  يييط ب معر   ايم الشت   
  انل مخ   .  ذاحيد 

 ( iAe AIIoZSSالخطوة الخامي : اييخدام يص     

يبببيحدد عبببن  ذ  اخيبببراك الشبببت    ث بببرا   يتصبببع ب هبببذ  الخطبببوة
طر بببك هبببذ  الم بببزال الأجهبببزة الميبببمو  لبببإ تالايصببباأ تالشبببت   

الخبببا، ت بببأ  MAC ضبببا   عنبببوان الخاصببب  تبببل وذلبببل عتبببر 
إ  م ببن جهبباز ييببم  لببإ تايببيخدام شببت يل. مببب الانيتببا   لببد أن بب

لجهبببببببباز مببببببببا ل صببببببببت  أحببببببببد عنبببببببباو ن  MACيط  ببببببببر عنببببببببوان 
MAC.  الميمو  لها الايصاأ تالشت 

الخطبببببوة الياديببببب : يط  بببببر ايبببببم الميبببببيخدم و  مببببب  المبببببرور 
 الخاص  تالرواير

 ذ  خطبوة المهمب  قد  ط أ  ث بر مبن الميبيخدم ن عبن هبذ  ال
ي ي  تايم مييخدم و  م  مرور ا يراضب    جم عها الراويرال نِّ  

من أجأ الدخوأ  لد  عدادال الراوير،  ن يط  ر ايم المييخدم 
( لميبببببيخدمو  مببببب  المبببببرور  تعبببببا الراويبببببرال لا ييببببب   يط  بببببر ا

 صببعب الأمببر ع ببد المخيببرق ن الببذ ن  حبباولون اخيببراك الراويببر 
 الا يراض  .تاييخدام الت انال 

الخطبببوة اليببباتع : قبببم تنلطببباء ي ع بببأ ييبببج أ البببدخوأ التع بببد 
 eZsrSZ urBeW) 

أن  قبببوم تمحاولببب  الهجبببوم ع بببد   المخيرق ن( م بببن ل هبببا رز
ح بببث   بببون ايبببم الميبببيخدم الا يراضببب  لمعظبببم  ،الراويبببر ن يبببإ
  المخيببببببرق ن( وعنببببببدها  م ببببببن ل هببببببا رز ،(AIseWالراويببببببرال  

 أ خاصبب . ول ببن لحيببن الحببظ  ببنن  معر بب    مبب  المببرور تويببائ
هبببببذ  الخاصببببب    ييبببببج أ البببببدخوأ التع بببببد( ي بببببون غ بببببر م ع ببببب  

 [5]. ي  د من هذا الأمر عندما يقوم تنعداد الراوير.ا  ا يراض 
الخطببوة الثامنبب : قببم تنلطبباء ي ع ببأ  دارة الراويببر عتببر الشببت   

 الكي     
الراوير ييخدام هذ  الخ ار ي ي   لل  قط يط  ر  عدادال تا

ولبببببببن  يببببببببم  لتبببببببباق   ،(  قببببببببطNALعتبببببببر الشببببببببت   اليببببببب      
  ذايط  بر العبدادال حيبد  Wi-Fiالمييخدم ن الميص  ن عتر 

 [6]عر وا ايم المييخدم و  م  المرور الخاص  تالراوير.
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 الخلاصة 
وجببببد حما بببب  مط قبببب  ل شببببت ال الكيبببب     ول ببببن هنالببببل يلا 

لحما بب  الشببت   الكيبب     ك وخطببوال  جببب ع  نببا ايتاعهببا ائببطر 
و يبعد الع مباء جاهبد ن ل جباد طر قب  يشب  ر لا  ،من الاخيراك

جببببدر  بببب  النها بببب  ل ببببأ ق ببببأ م يببببا ، وي ول ببببن ،ا م ببببن اخيراقهبببب
 يمد تالقرصن  الأخكق   الي  لهبا أهم ب   لد وجود ما الاشارة 

 ت ببرة  بب  الح بباظ ع ببد أمببن المنظمببال ويطت قايهببا مببن هجمببال 
أ ضببأ طر قبب  ل ببد ا  هبب   ن   القرصببن  الخت ثبب   بب م ن أن نقببوأ 

جر م   ت رة تمعند أنإ من أجأ حما   النظام البذي لبد نا  جبب 
ل أن نحبببباوأ أن نقببببوم تاخيراقببببإ لمعر بببب  نقبببباط الضببببعا والثطببببرا

دَم والعمببأ ع ببد ح هببا قتببأ أن  ببيَخ  الخت ثبب  مببن قتببأ الهجمببال يتي 
وهنبببببال عبببببدة ييبببببم ال يط بببببك ع بببببد ، يهبببببدد أمبببببن النظبببببام اليببببب 

 ببب  مثبببأ : قراصبببن  الأشببخا، البببذ ن  قومبببون تالقرصبببن  الأخكق
 ،القراصببببن  القببببانون  ن وغ رهببببا مببببن الييببببم ال، القتعبببب  الت ضبببباء

ال شببا عببن  و  هببا يببدأ ع ببد قراصببن  ييبباعد المنظمببال ع ببد
القضا ا الأمن   لمنب اييطكأ الع وب الأمن ب  الموجبودة  ب  أي 

 منظم  .
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