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 WEPبروتوكول الحماية  لاستعادة مفتاح تشفير تقييم هجمات كورك
 في الشبكات اللاسلكية

 
 د.م. محمد الحسين  د.م. رزق غانم

 
 الملخص

 المســتخدمة التشــفير وخوارزميـة عملــ  وآليـة  اللاســلكية الشـبكات لحمايــة WEP المكافئــة الحمايـة بروتوكــول شـرح إلــ  البحـ  هــ ا هَـدَ َ 
 قبـل مـن نُشِـرَت   هجمـة عشـرة سـب  عـن عبـارة وهي  المفتاح لاستعادة كورك هجمات عل  التركيز جرى إِ    تستهدف  التي والهجمات ضعف ، ونقاط
 واكتشـا  الهجمـات هـ   مـن الانطـلاق تـم وقـد عملهـا، آليـة لشـرح بـالتطرق يقـم ولـم Netstumbler منتـدى فـي مصـدر  كود شكل عل  كورك

ـنَا لـ لك. بعـد فيما جديدة هجمات ـلة دراسـة   البحـ  هـ ا فـي دَرَس   وتقيـيم الهجمـات هـ   تطبيـق عـن فضـلا   عملهـا، مبـد  وشـرح الهجمـات هـ   مفصَّ
 . بينها فيما والمقارنة عملها

  كثــر حمايــة بروتوكـولات إلــ  التوجـ  بهــد  و لــك حمايتـ ، كســر وسـهولة البروتوكــول لهــ ا الأمنيـة الثغــرات إبـراز إلــ  البحــ  هـ ا هَــدَ َ  كمـا
  .اليوم حت  حماية كوسيلة البروتوكول ه ا تستخدم اللاسلكية الشبكات من% 40 نحو  نَّ  حديثة دراسة بينت وقد و من، وثوقية
 

 للمفدااا    الةشاااوا   شااا   الدوليااا  خوارزميااا  المفدااا    ج ولااا  خوارزميااا  المفدااا    اسااادة    هجمااا  : المفتاحيـــة الكلمـــات
 .مشدرك مفد     سدخ ام اسديق ن وهم   اسديق ن السلكي   الش ك   لحم ي  المك ف   الحم ي   رودوكول
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encryption in wireless networks 
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Abstract 

 
This research aims to explain a working mechanism, encryption algorithm, and weaknesses of Wired 

Equivalent Privacy (WEP) Wi-Fi security protocol ,and attacks against it. 

We will focus on korek’s key recovery attacks, which are seventeen attacks published on the web as a 

source code by person called Korek . but,  because Korek was not engaged in the details and didn’t  

explain the mechanism of  action of this attacks ,we try to study these  attacks in depth and explain the 

principles of its work , in addition  we try to implement these attacks and evaluate its work and make 

comparison between it. 

This research also aims to highlight the vulnerabilities of this protocol and the ease of breaking the 

protection, aiming to more reliable and secure protection protocols. A recent study showed that about 

40% of wireless networks are using this protocol as a protection method until today. 

 

Keywords:  Key recovery attacks, Key scheduling algorithm, Pseudo Random Generator 

Algorithm , Wired Equivalent Privacy, Fake authentication, shared key authentication. 
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 مقدمة: -1
إن الميااااااز  ا هاااااام فاااااا  الشاااااا ك   ال ساااااالكي  الداااااا      إلاااااا  
الاندشاا ر الواسااا لجاا  وجةلدجاا  مفااال  تلاا  الشاا ك   الساالكي  
هاا  دجناات اساادخ ام ال نياا  الفيزي  ياا  المساادخ م  فاا  الشاا ك   
الساالكي  .ولكاان ماان ج ناات ضخاار ددةاارلا الشاا ك   ال ساالكي  

و   فااا  د ةااا ط لع يةدجااا  لدج يااا ا   منيااا   كمااار مااان دلاااك الموجااا
ددصل الحواست ف  الش ك   السلكي  ما  إِذ  الش ك   السلكي  

و جذا دص ح  ساجل فا  اا ار   ؛ واسع   س ك  ط  ةاج   ةا
فااا  حاااين   واسااادخ ام ماااوار  الشااا ك   والااادحكم  امك نيااا  النفااا ذ

دندشاااااار ال ي ناااااا   المرساااااال  ت اااااار الشاااااا ك    ال ساااااالكي  فاااااا  
يمكان اتدارالا هاذ   مان ممام    و  ار الجاوا تجميةجا   الادج ه  

والاعااااا ه تليجااااا   و ج  ال ي نااااا   مااااان ق ااااال المخدااااارقين ونساااااخ
مااان وجاااو  وسااا  ل حم يااا  إاااا في   ولاااذلك كااا ن لا ااا    ؛دةااا يلج 

نحدااااا    ولدحقيااااا  ذلاااااك  ت رهااااا  دنُ قمااااالُ لحم يااااا  ال ي نااااا   الدااااا  
الاعا ه  مان حا   دمكنلدع ي  دقني   الدشفير  لام ن ت م 

تلااا  ال ي نااا   المرسااال  مااا  لااام يملاااك مفدااا   الدشااافير الخااا   
 .  لش ك 

حم ياا  المك ف اا  ل   رودوكااول الحم يااداام إعاا    وماان  جاال هااذا
 Wired Equivalent Privacy WEPلشاا ك   الساالكي ا

نفساا  الااذك كاا ن الجاا ا مناا  الحصااول تلاا  مساادو  الحم ياا  
هااذا   ن   نم ماا  د ااي  الموجااو  فاا  الشاا ك   الساالكي   لكاان ساارت ن 

ويوجاا    ال رودوكااول يحدااوك تلاا  الة ياا  ماان المةاارا  ا منياا 
النج ياا   فاا   والداا    الة ياا  ماان الججماا   الداا  دساادج ف    

 .لّ ككسر حم ي  هذا ال رودوكول  إل 
هاااذا ال حاااء الااااو  تلااا   ةااالا هجمااا   اسااادة    فااا   لِعم سُااا

 الدااا  اسااادج ف  هاااذا key Recovery attacksالمفدااا   
اادُ ق  اِ الدركيااز تلاا  الججماا   الداا   جاار ال رودوكااول و  ماان   رِحم

اااارِ  ُ  إِذ    ق اااال شااااخ  ياااا ت  كااااورك ااااخلِ دُ واس      سم القواتاااا      صم
نُفِاااذم   والمةاا  لا  الداا  دةدمااا  تليجاا  هاااذ  الججماا   ومااان ماام 

فيما   قاُورِنم و  تملجا  قُيِّمم و   سلوكج  سم رِ و ُ   هذ  الججم    ةلا
 . ينج 

محفزات البح : -1-1   

وداااااااخم   ودشااااااة ج   ماااااا از ياااااا   دعااااااور الااااان م المةلوم دياااااا 
   الشاا ك   ال ساالكيوادساا ه اندشاا ر   الشاا ك   الواصاال   ينجاا 

 تليجاااااااااا  واساااااااااادخ امواز ياااااااااا   الاااااااااااةع   ودنااااااااااوه دع يق دجاااااااااا 
المةاارا  ا منياا   و جااور فاا  هااذ  الشاا ك  WEPال رودوكااول

إلا     فاا   لدوجا هاذالجذا ال رودوكاول وساجول  كسار حم يدا   
 . و كمر  من   رودوكولا  حم ي   كمر وموقي 

  هدا  البح : -1-2
المك ف اااا   هااااذا ال حااااء إلاااا  شاااار   رودوكااااول الحم ياااا  ام  م هماااا 
وضلياااا  تملاااا   وخوارزمياااا   WEPساااالكي  لشاااا ك   الحم ياااا  ال

 الدشاافير المساادخ م  ونقاا ع اااةف   والججماا   الداا  دساادج ف 
 ودحليل م    تملج  ونق ع اةفج . RC4وخوارزمي  الدشفير 

والججماا   الداا  دساادج ا الشاا ك   الداا  دساادخ م ال رودوكااول 
WEP   والمةدم   تل  نق ع اةا الخوارزميRC4. 

  همية البح : -1-3
هاااااااذا ال حاااااااء فااااااا  إ اااااااراز المةااااااارا  ا منيااااااا   دكمااااااان  هميااااااا  

وسجول  كسر حم يد    وذلك  ج ا الدوج   WEPلل رودوكول
إلاا   رودوكااولا  حم ياا   كماار وموقياا  و ماان  وال حااء فاا  دقياايم 

ووقاا    هجما   كاورك والمق رنا  فيما   ينجاا  مان حياء فة ليدجا 
مك ني  إجرا  دحسين   تليج .  دنفيذه   وا 

 :RC4خوارزمية التشفير  -2
 1987تا م  Ron Rivestصمم  هاذ  الخوارزميا  مان ق ال 

 . 1994و قي  هذ  الخوارزمي  سري  حد  ت م  
  SSL/TLSدسااااااادخ م هااااااااذ  الخوارزمياااااااا  فاااااااا  ال رودوكااااااااول 

الة يااااااااا  مااااااااان  فاااااااااا ط تااااااااان TKIPو WEPوال رودوكاااااااااول 
 RC4خوارزميااا  الدشااافير  ددكاااون. و ال رودوكاااولا  والدع يقااا  

 من خوارزميدين هم :

 خوارزمية جدولة المفتاح: 2-1

RC4 Key Scheduling Algorithm KSA 
     دوزيااااا مصاااافوف  ا تاااا ا  الصااااحيح إتاااا ياااادم فيجاااا  

{0,…n1} s  وذلاااك   لاتدمااا   تلااا  قااايم مفدااا   الدشااافير
k خعوا  هذ  الخوارزمي : فيم  يأد   ون ين 
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Initialization: 

For i = 0. . . 255 

S[i ] = i 

j = 0 

Scrambling: 

For i = 0. . . 255 

j = j + S[i] + K[i mod Len[K]] mod 256 

Swap(S[i]  S[j])   

 خوارزمية توليد المفتاح: 2-1

Pseudo Random Generator Algorithm PRGA 
  ماام ياادم  jو iقيماا  صاافر لكاال ماان الاا ليلين  دُة عماا فاا  ال  اياا  

  لاتدما   jكة ا  وزيا     iيدم امنج  زي      حلق إل  ال خول 
وياااااادم د اااااا يل قاااااايم   S[i]تلاااااا  قيمدجاااااا  الساااااا  ق  وتلاااااا  قيماااااا  

S الخ صاااا    لاااا ليلينi  j ك ياااادم الد اااا يل  ااااين (S[i] وS[j]) 
 . S[S[i] + S[j]]ويكون الخر  

Initialization: 

i = 0 

j = 0 

Generation loop: 

i = i + 1 

j = j + S[i] 

Swap(S[i]  S[j]) 

Output X = S[S[i] + S[j]] 

لشـــبكات حمايـــة االمكافئـــة ل بروتوكـــول الحمايـــة -3
  :السلكية

هش شاا  الشاا ك   ال ساالكي   IEEE  رك ال اا حمون فاا  مةجاا  
اااام مم   فاااا  مواججاااا  المخاااا عر ا منياااا   لااااذلك  هااااذ  الجي اااا   صم

المك ف ا    رودوكول الحم ي  رودوكول حم ي   علق  تلي  اسم 

 Wired Equivalent) لشااااا ك   السااااالكي حم يااااا  ال

Privacy).   

داااوفير  فااا WEP ل رودوكاااول  الر يسااا ودااادلخ  ا هااا اا  
   Authentication)المص  ق  المةلوم   الم ء نتن صر  م

 (.Integrityس م  المحدو   Confidentialityالسري  
دشااافير الفااا   نيدااا  تلااا  خوارزميااا   WEPاتدمااا   رودوكاااول  

RC4  104 و 40 مفد   مشدرك  عول يس وك ما   . 
 WEPددكاااون  نيااا  وحااا   المةعيااا   فااا  هاااذا ال رودوكاااول

MPDU MAC Protocol Data Unit  قسا م  الم ما من 
   ه :ر يس

 Integrity Checkال ي نااا   وقيمااا  الدحقااا  مااان الصاااح 

Value (ICV)  قيمااااااااا  الدجي ااااااااا (  وشاااااااااة ه الدجي ااااااااا( 
Initialization Vector (IV)  ُاوح  ااهااذ  ال ودُةمل ااا  

MPDU   802.11 درويس. 
ااااف   رساااا ل  ال ي ناااا   الفةلياااا  وقيماااا   رُ فاااا  هااااذا ال رودوكااااول  دُشم
اااار  يُ  حااااين فاااا   الدحقاااا  ماااان الصااااح  فقااااع  شااااة ه الدجي اااا  لُ سم

  ون دشفير.  11 . 802ودرويس  
 ن هذ  ال ني :ي يّ  (1)الشكل 

 
 WEP MPDUوحدة معطيات البروتوكول ويب  (1الشكل )

ااااف  عمليــــة التشــــفير: -3-1  Dataإعاااا را  ال ي ناااا   رُ دُشم

frames   فاااا  حااااينتناااا  اساااادخ ام هااااذا ال رودوكااااول جميةجاااا 
  beacon framesلا يااادم دشااافير إعااا را  اا ار  ممااال  

acknowledgment frames . تمليااااا   جاااااركود وغيرهااااا
 : كم  يأدالدشفير 

دقااوم العرفياا    خدياا ر قيماا  داا ت  شااة ه الدجي اا   و قيماا   (1
مفداا   الدشاافير  ط دااا ا إلاا   داا 24ددكااون ماان  IVالدجي اا 

ومان ف  دشفير رزم  م ني   نفس  لدجنت اسدخ ام المفد   
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 مفداااااااااااا   دشاااااااااااافير مخدلااااااااااااا ويكااااااااااااون 224لاااااااااااا ين   ماااااااااااام  
𝐾 = 𝐼𝑉 || 𝑅𝐾 . 

سمااتُ   (2 لك ماال الحمولاا  الخ صاا    لرزماا   CRC32قيماا   دُح 
وداا ت  هااذ   ا صاالي    إلاا  الحمولااودااا ا هااذ  القيماا  

 .(ICV)  القيم  قيم  الدحق  من الصح 

لُ  (3 إلا  الخوارزمياا   Kمفدا   الدشافير الخاا     لرزما   يُا  خم
RC4    لدولي  سلسل  المفدkey stream. 

نُ   (4  فاا ط تان قيما الرزم  النج  ي  من الن  المشافر  دُكمو 
ما  ةلا الحقول الخ صا    لدرويسا  ( (IV شة ه الدجي  

سملُ و   للمسدق ل.دُر 

 
 ويب( عملية التشفير في البرتوكول 2الشكل )

هاااا  تملياااا  مة كساااا  لةملياااا   عمليــــة فــــك التشــــفير:-3-2
إلا  مفداا    IVد ا   الةمليا   ااا ف  شاة ه الدجي ا   إِذ  الدشافير 
ادمخ ممُ ناد  قيما  دالدشافير ف  RC4لاحقا ط كا خل للخوارزميا   دُس 

PRGA  اندااا   سلسااال  المفدااا    ومااان مااام يااادم تمااالXOR 
 ااااااين الاااااان  المشاااااافر وسلساااااال  المفداااااا   للحصااااااول الرساااااا ل  

رُ ومااان مااام   ICVالصاااريح  وقيمااا  الدحقااا  مااان الصاااح   ااار   دُمم
لحساااااا ت قيماااااا   خاااااار   CRC-32الرساااااا ل  ت اااااار خوارزمياااااا  

للدأكااا  مااان ساااا م   ICVو ةااا ه  يااادم مق رناااا  قيمدااا   ICVلاااا
رُ محداااااو  الرسااااا ل  فااااااذا دع  قااااا  القيمدااااا ن  ااااار  لا دُمم  الرزمااااا  وا 

فملُا فم   .دُر 
 : نقاط الضع  في البروتوكول ويب-3-3
اادمخ   :Authenticationالمصــادقة  (1   المصاا  ق  ذا مُ  م دُس 

 إِذ   Shared  key authenticationالمفداا   المشاادرك 
  الادصاا ل   لشا ك  ماان نقعاا  النفاا ذ يقاوم المساادخ م  علاات

فدسدجيت نقع  النفا ذ  ارسا ل سلسال  محا را غيار مشافر  
   ليقاااوم المسااادخ م  ةااا ه   دشااافير هاااذ challengeدااا ت  

تا    إرسا لج   السلسل    سدخ ام مفدا   الدشافير المشادرك وا 
 إلاااااا  نقعاااااا  النفاااااا ذ. فاااااااذا ماااااا  قاااااا م المخداااااار    لدنصاااااا 

sniffing  وقااااا م  نسااااا  تمليااااا    تلااااا  ال ي نااااا   المرسااااال
 اااين الااان   XORالمصااا  ق  يمكنااا   كااال  سااا ع  تمااال 

النفاااا ذ والاااان  المشاااافر  الصااااريح المرساااال ماااان ق اااال نقعاااا 
 المرسل من ق ل المسدخ م فيحصل تل  مفد   الدشفير.

لا يوجاا   ك دحكاام  :Access Controlالــتحكم بالنفــا   (2
تملياا  المصاا  ق  سااو   WEP  لنفاا ذ ااامن ال رودوكااول 

  تل  كل ح ل دحداوك مة ام الدججيازا  الد  دكلمن  تنج 
الداااا   MACتلاااا  إمك نياااا  الاااادحكم   لةناااا وين الفيزي  ياااا  

يمكنجاااا  النفاااا ذ إليجاااا   ولكاااان هااااذ  العريقاااا  يمكاااان دخعيجاااا  
 : كم  يأد سجول    سدخ ام  ةلا  وامر لينوكس 

Ifconfig<interface>hw ether <fake-mac> 

يمكان  م  مان مماالةنوان الفيزيا    لا يادم دشافير  و  هذا   تد  ر  ن  
ادم   ملم نس  الةناوان الفيزيا     ك عرفيا  شارتي  و   ا    ن يُس 

 الفيزي    الخ    ح سوت المخدر . الةنوان
لام  :Replay Protectionإمكانية إعادة إرسـال الـرزم  (3

 ك وساااايل  للحم ياااا  ماااان إتاااا     WEPيقاااا م ال رودوكااااول 
د قااا  الرزمااا  صاااحيح  لااازمن غيااار  مااان مااام  إرسااا ل الااارزم و 

محاا   ويمكاان للمخداار  الدقاا ع الاارزم وماان ماام إتاا    حقنجاا  
 .Packet injectionإل  الش ك 

تناااااا   اط جياااااا   ط د  ةاااااا CRC-32 يةاااااا    :CRC-32التــــــاب   (4
اااساادخ ام  ااامن سااي   كشااا الخعااأ  ولكاان  فاا   مُ  م خ  دم يُس 

WEPا   ُ   صح  ال ي ن   الد  دم اسدق  لج  للدأك  من  ويُحم
 WEP  كماا   نساا ل مناا   تملياا  اار  فاا  داام دةاا يلج  هاال

  و ةماااال لدشاااافير الااان  الصاااريح XORيسااادخ م تمليااا  
سيدم قلت ال د   ف  مك نج  ولا يدم دةيير  م كنج  ف  ذلك 

 الن  المشفر.

وهااذا  ؛  داا  ا خعاا  ن اا CRC-32المشااكل  الم نياا  فاا  الداا  ا 
سايدةير فا  حا ل  يةنا   نا  يمكان الدن ات   ا  الخار  الاذك

   اا ون مةرفا   ك مان الاان     ك  ن ادةيار  ا  فاا  الا خل
   و قيمااا  الدحقااا  مااان الصاااح   Clear textالواااااح
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لاااا ين  مةلوماااا   تاااان  و  خدياااا ر  اااا  فاااا  الاااان  الوااااااح
الدحقا  مان  موقة  يمكن حس ت  ك    سيدةير فا  قيما 

 حقيقاا   ن     لحسا  ن  والآن  أخاذ الصاح   دةيار هاذا ال ا 
  يمكااان سااانر   ن ااا   دااا   لا يدةيااار موقةجااا   ةااا  الدشااافيرال

 .دع ي  ذلك  يا ط تل  الرزم  المشفر 
حجمااااين  IEEE802.11تاااارا المةياااا ر حجــــم المفتــــاح: (5

 104و  ط  داا 40وهماا   WEPللمفا ديح ماان  جاال ال رودوكااول
يصااااا ح مااااان   ط  دااااا 40  ف  سااااادخ ام مفااااا ديح ذا  حجااااام  ط  داااا

 السااجل اخداارا  الشاا ك  تاان عرياا  هجماا  المسااح الشاا مل
brute force attack   يمكاان الحصااول تلاا  مفداا    إِذ

 ا   104 و دوسايا حجام المفدا   إلا  الدشافير خا ل ماوان  
 يص ح من غير الممكن دنفيذ هذ  الججم .

تلاا  مةاارا   منياا  يمكاان  RC4دحدااوك خوارزمياا  الدشاافير  (6
يمكان مان  ومان ممام    خ لج  دنفيذ الة يا  مان الججما   من

 خ لج  اخدرا  الش ك  المحمي   جذا ال رودوكول.

لدجنااات إتااا     WEPفااا  ال رودوكاااول  IVدُسااادخ م قيمااا   (7
يوجا   ومان ممام    ط  دا 24اسدخ ام مفد   الدشفير وها   حجام 

  ولكاااان هااااذ  المفاااا ديح دةد اااار  ط مفداااا   دشاااافير مخدلفاااا 224
يمكاااان اساااادخ امج  خاااا ل  قاااا    فاااا  الشاااا ك    إِذ    قليلاااا 

 إت    اسدخ ام مفد   الدشفير. ومن ممم    المز حم 

 : الهجمات التي تستهد  البروتوكول ويب  -4
يوجاا  تاا   ك ياار ماان الججماا   الداا  دساادج ا ال رودوكااول 

 إِذ    لمق ل  تن هجم   اسدة    المفد  هذ  ا  دحّ من  فويت  
 دساادةل مة اام هااذ  الججماا   نقاا ع اااةا خوارزمياا  الدشاافير

RC4   و عريقاا  اساادخ ام هااذ  الخوارزمياا  لدشاافير الاارزم فااا 
 FMSهجماااااااا     تلاااااااا  ساااااااا يل المماااااااا لWEPال رودوكااااااااول 

وهجمااا  كيلاااين  PTWوهجمااا    وهجمااا   كاااورك السااا ا تشااار 
 FMSوغيرهاا   سنخصاا  هااذ  المق لاا  للحاا يء تاان هجماا  

نُ كم   korekوهجم     .هذ  الججم  سمدُ مرمسُ ودقُمي مُ ودقُم رم
فيماا   نالججماا   ن ااي  لدسااجيل تملياا  شاار   :مصــطلحات-4-1

 :صعلح   المسدخ م الم لايأد   ة

1) 𝑆𝑝  ه  قيم  المصفوف :S   ف  الخعوP   من الخوارزمي
KSA. 

2) jp: المتشاااار   هاااا  قيمااااj   ةااااا p  خعااااو  ماااان الخوارزميااااا
KSA. 

3) K:  ا س سااااا  )الاااااذك يااااا خل إلااااا   الدشااااافير  هااااا  مفدااااا
 .(لدولي  سلسل  المفد   الخوارزمي 

4) X:  خر  الخوارزمي   سلسل  المفد   ه(PRGA). 

5) X[0]  ال  يا  ا ول  كالمفدا    : ال  ي  ا ول من سلسل
هااو ال  ياا   X[1]ويكااون  PRGAماان خاار  الخوارزمياا  

 الم ن  وهكذا.
6) 𝑆−1[X[0]]   يقصاااا   جاااا  موقااااا  ول   ياااا  ماااان سلساااال :

 .Sالمفد   ف  المصفوف  

7) 𝑆𝑝
−1[X[0]]   يقصاااا   جاااا  موقااااا  ول   ياااا  ماااان سلساااال :

 من  pتن  الخعو   Sالمفد   ف  المصفوف  

 . KSAالخوارزمي  

8) k[0]  k[1] k[2]…..   يقصااااا   جااااا   ول   يااااا   مااااا ن :
 م لء   ي  ... من مفد   الدشفير.    ي 

تلاا   n=256 إِذ   mod nدجاار  جميةجاا  تملياا   الجمااا (9
6 س يل المم ل: + n = 6 . 

 : FMSهجمة -4-2
هااااا   ول هجمااااا  اسااااادة    مفدااااا   دسااااادج ا ال رودوكاااااول 

WEP  ماااان ق اااال  نُشِاااارم     إِذFluhrer  Mantin  Shamir 
 ول ماار  ااامن  ي اا  شاا ك  هااذ  الججماا   عُِ قماا     و 2001تاا م 

هاااذ   لااام يُقااا م مُصاااممو إِذ    Stubblefieldحقيقيااا  مااان ق ااال 
 لج .  ط تملي  ط الججم  دع يق

يةدماا  م اا   تماال هااذ  الججماا  تلاا  افداارالا  ن المخداار  
كلماا  ماان مفداا   الدشاافير ويرياا  دع ياا  الججماا   pيةاارا  ول 

  كما  دةدما  p >=2 ن   إِذ   K[p]من  جل الحصول تل  قيما 
كلمااااا  مااااان خااااار   لقيمااااا   و تلااااا  افدااااارالا مةرفااااا  المخدااااار  

  ك  ول كلم  من سلسل  المفد    RC4-PRGAالخوارزمي  
-RC4خعاو  مان الخوارزميا   p امك نا  مح كا    ول  من ممم  و 

KSA   ومةرفSp وJp   فا ط تن قيم i. 
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لشااة ه الدجي اا  اتدماا  مصااممو هااذ  الججماا  تلاا  قاايم محاا    
وذلاااك ؛ Weak IV  ساااموه  القااايم الااااةيف  لشاااة ه الدجي ااا 

ايج   ت قا  دمكانجم مان إعا   الججما   فادم الاتدما   تلا  
 قيم شة ه دجي   من النمع :  

X 255 A+3 

واكدشفوا  أن    سادخ ام قايم شاة ه دجي ا  مان هاذا الانمع يمكان 
يةو  س ت اسدخ ام الرقم  إِذ    k[A+3]اكدش ا قيم  المفد   

  يداا   ماان مفداا   الدشاافير    هااو مةرفاا  المخداار   ااأول م ماا3
 وه  قيم  شة ه الدجي   الد  لا يدم دشفيره  كم   سلفن  س  ق ط.

ن  نند ار حدا  ندلقا  فان   K[3]: إذا كن  نري  مةرف  قيم  مم ل
يمكننااااااا  و   IV=3 255,Xمااااااان الشاااااااكلشاااااااة ه دجي ااااااا   قيمااااااا 

  لاتدم   تل  مةرفدن   أول   يا   K[3]الحصول تل  قيم  
  ن   خ صاي  مان فا     ا  وذلك PRGAخر  من الخوارزمي  

 إِذ    مدشا    802.11 ش ك   المةيا ر رزم جميا  ول جز  ف 
 logical Link   درويسااا  مااادحكم الوصااال  المنعقيااا ي ااا 

Control (LLC)   مد وتا   درويسا   رودوكاول النفا ذ للشا ك
 Subnetwork Access Protocol (SNAP)الفرتياا  

دكااااون ه داااا ن الدرويسااااد ن  إِذ      ياااا  8ويكااااون حجمجاااا  ككاااال 
  الحقااال الوحيااا  المخدلاااا هاااو غ ل ااا ط فااا  جمياااا الااارزم مااا  ددين

 ؛Ether Typeويسااام    SNAPضخااار   يااا  فااا  درويسااا  
  الرزماااا   واسااااعد  غُلِفماااا   وهااااو يشااااير إلاااا  ال رودوكااااول الااااذك 

اا حصااراط فاا  مة اام  ARP و  IP  ودكااون قيماا  هااذا الحقاال إم 
  ياا  ماان الرزماا   8الشاا ك    دحجااز ه داا ن الدرويسااد ن  ول 

يمكاان مةرفاا   ول   ياا  ماان سلساال  المفداا    مجاار   وماان مماام   
 الرزم .ن ما   اي  قيم  ه دين الدرويسديXORتمل 
ال  اياا   مح كاا    ول ماا ء خعااوا  ماان الخوارزمياا    نقااوم فاا
KSA  دكون  إِذS  يأد  كم: 

 6 5 4 3 2 1 0  

……. 6 5 4 3 2 1 0 S0 

i= 0      j1=k[0]=3 
 :S[j]و S[i] اجرا  تملي  الد  يل  ين 

 6 5 4 3 2 1 0  

……. 6 5 4 0 2 1 3 S1 
i = 1   , j2=j1+S[1]+k[1]=3+1+255=3 

 : S[j]وS[i] اجرا  تملي  الد  يل  ين 

 
 6 5 4 3 2 1 0  

……. 6 5 4 1 2 0 3 S2 
i = 2   , j3=j2+S[2]+k[2]=3+2+X=5+X 

 : S[j]وS[i] اجرا  تملي  الد  يل  ين 
 6 5 4 3 2 1 0  

……. 6 5 4 1 S3[5+X] 0 3 S3 
i= 3, j4=j3+S[3]+k[3]=5+X+1+K[3] 

=6+X+K[3] 

… 4 3 2 1 0  

… 4 S3[6 + X + K[3]] S3[5+X] 0 3 S4 

م ء قيم لا ددةرلا  ك دةيير ف   قي  خعاوا   نفدرلا  أن  
وهاااذا هاااو م ااا    S[0],S[1],S[3]وهااا    KSAالخوارزميااا  

 تمل الججم   وهذا يدم   حدم ل:

Pfms = (
256 − q

256
)(256−p) = (

253

256
)253 = 0.05 

 ددةياااااار فاااااا   قياااااا  لا   : تاااااا   الةن صاااااار الداااااا  يجاااااات q ن  إِ  إِذ  
 .KSAخعوا  

P  تاااا   الخعااااوا  ماااان خوارزمياااا :KSA  الداااا  يجاااات  ن لا
 ددةير هذ  القيم من  ة ه .

 .%5هو K[3]احدم ل نج   هذ  الججم  من  جل  ك  ن  

 PRGAنقاااوم  ةااا  ذلاااك  مح كااا    ول خعاااو  فااا  الخوارزميااا  
 والحصول تل   ول كلم  خر :

… 4 3 2 1 0  

… ? S3[6 + X + K[3]] ? 0 3 𝑆 

i=1  ,   j=S[1]=0 
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 :S[j]و S[i]يدم الد  يل  ين

… 4 3 2 1 0  

… ? S3[6 + X + K[3]] ? 3 0 S 
X[0]=S[S[i]+S[j]]= S[S[1]+S[0]]=S[3] 

= S3[6 + X + K[3]] 

 :K[3] حل المة  ل  من  جل 

K[3]=S3
−1[X[0]] − 6 − X 

 نحصل تل : 4ف   K[3] دةويلا قيم  
j4=6+X+K[3]=S3

−1[X[0]] − X − 6+X+6 

=S3
−1[X[0]] 

 :ول ين 

j4=𝑗𝑝+1=S3[3] + j3 + k[3] 

K[3]=j4 − S3[3] − j3 

 :هذا يند 

K[3]=S3
−1[X[0]] − S3[3] − j3 

 : كم  يأدويمكن دةميم هذ  النديج  
𝐹fms(K[0] … K[p − 1])

= Sp
−1[X[0]] − Sp[p] − jp 

 :إِذ  
k[0] … k[p − :هااا  قااايم   يدااا   المفدااا   المةروفااا  ق ااال [1

 الججم .
P فا  ح لا  كنا   : ه  رقم   ي  المفد   الذك ن حء تن  مام ط

هااااذا حداااا  نج ياااا   تدماااا ن او   P=3  فااااان   K[3]ن حااااء تاااان 
 ال حء.

 فلداار  القاايم الاااةيف  لشااة ه الدجي اا   FMSحاال لججماا    م رِ داُاق  اِ 
الدااا  دةدمااا  تليجااا  هاااذ  الججمااا  وتااا م اسااادخ امج  فااا  دشااافير 

 الرزم المرسل  تل  الش ك .
 :korek attacksهجمات كورك -4-3

هجمااااا  دسااااادج ا  17 نشااااار كاااااو  يحداااااوك تلااااا   كاااااوركقااااا م 
قاااااا م  إِذ    NetStumblerتلاااااا  منداااااا    WEPال رودوكااااااول 

 شاااار  هااااذ    واااااا هااااذ  الججماااا   ككااااو  مصاااا رك ولاااام يقاااام
  وقااا  ك نااا  هاااذ  الججمااا   نقعااا  الججمااا   وشاااروع دنفياااذه 

دم الاتدم   تليج  فا   إِذ  انع   للة ي  من الججم   ا خر  

ال حقاااا  اعاااا   هجماااا   ج ياااا    ال حااااوءتاااا   ك ياااار ماااان 
وقاا  قللاا  هااذ  الججماا    WEPدساادج ا  رودوكااول الحم ياا  

ل ك يار ت   الرزم ال زما  للحصاول تلا  مفدا   الدشافير  شاك
  ضليف  هذ  المق ل   شرحن   لذلك كم  سنر  ف  الجز  الةمل 
المةاا  لا  والة قاا   الخ صاا   جن تماال هااذ  الججماا   واساادند

ماا   ف تليدجاا   قاُايِّمم تاا   ماان هااذ  الججماا   و  ذم نُفِّاا جاا  وماان ماام 
  ويمكنناااا  دقساااايم هااااذ  الججماااا   إلاااا  FMS وقُورِنماااا    ججماااا 
 م م  مجموت  :

  دةدم  تل  مةرف   ول   ي  من سلسل  : المجموت  ا ول
 (.PRGAالمفد   )خر  الخوارزمي  

 دةدماااااا  تلاااااا  مةرفاااااا  ال اااااا يدين ا ول لم نياااااا المجموتاااااا  ا :
 (.PRGAسلسل  المفد   )خر  الخوارزمي  والم ن  من

  تكساااي   عرا ااا المجموتااا  الم لمااا   دةدمااا  تلااا  اسااادخ ام
وداااااااا ت  الججماااااااا   الةكسااااااااي    لدقلياااااااال فااااااااا   ال حااااااااء

Inverted attacks. 

ن    هذ  الججم   لا دةدم  تل  قيم مح    لشة ه الدجي    م  وا 
  ولااذلك لا PRGAو KSAدةدماا  تلاا  ساالوك الخااوارزميدين 

يمكن دع ي  ف در مةين  فا  نقعا  النفا ذ لمناا الججما   كما  
 .FMSف  هجم  

خعاو  مان الخوارزميا   pنقوم ف  هاذ  الججما    مح كا    ول 
KSA  وحف  كل قيم  يأخذه  ال  رامدرj  و ن   ج ول يحداوك

   ك فا  KSA منا   تمال  فا  Sتل  موقا كل تنصر فا  
فاا   Sقاايم تن صاار   ُ فمااح  دُ  KSAكاال خعااو  ماان الخوارزمياا  

يمكااان حسااا ت رقااام الخعاااو . و  p إِذ   S𝑝هاااذا الجااا ول نساااميج  
   لعريقاا  نفسااج احدماا ل نجاا   كاال هجماا  ماان هااذ  الججماا   

 . FMSالد  اد ةن   لحس ت احدم ل نج   هجم  
 :KorekA_s5_1الأول   كوركهجمة  4-3-1

فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 
 p=3الحصاول تلاا  ال  ياا  الرا اا ماان مفداا   الدشاافير  ك  ن 

)هو:
253

256
)256−𝑝 ≈ 5.07% 

 :Korek A_s13الثانية  كورك هجمة 4-3-2
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فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 
 p=3الحصاول تلاا  ال  ياا  الرا اا ماان مفداا   الدشاافير  ك  ن 

) هو:
254

256
)256−p ≈ 13.75% 

 :Korek A_u13_1الثالثة  كورك هجمة 4-3-3
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

الحصاااااول تلااااا  ال  يااااا  الرا اااااا مااااان مفدااااا   الدشااااافير  ك  ن 
p=3هو: (

254

256
)256−p ≈ 13.75% 

 :Korek A_u5_1الرابعة  كورك هجمة 4-3-4
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

 إن  الحصاااااول تلااااا  ال  يااااا  الرا اااااا مااااان مفدااااا   الدشااااافير  ك 
p=3هو: (

253

256
)256−p ≈ 5.07% 

 :KorekA_u5_2الخامسة  كوركهجمة  4-3-5

فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 
 إن   ك  ؛الحصاااااول تلااااا  ال  يااااا  الرا اااااا مااااان مفدااااا   الدشااااافير

p=3هو: (
253

256
)256−p ≈ 5.07% 

 :Korek A_u13_2السادسة  كوركهجمة  4-3-6

فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 
 إن   ك  ؛الحصاااااول تلااااا  ال  يااااا  الرا اااااا مااااان مفدااااا   الدشااااافير

p=3هو: (
254

256
)256−p ≈ 13.75% 

 :Korek A_U13_3السابعة  كوركهجمة  4-3-7
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

 p=3 إن   ك  ؛الحصول تل  ال  ي  الرا ا مان مفدا   الدشافير
) هو:

254

256
)256−p ≈ 13.75% 

 : KorekA_u5_3الثامنة  كوركهجمة  4-3-8
 ف  ح ل  ك ن الج ا من احدم ل نج   هذ  الججم 

 ك  ؛الججماا  الحصااول تلاا  ال  ياا  الرا ااا ماان مفداا   الدشاافير
)هو :p=3 إن  

253

256
)256−p ≈ 5.07% 

 : KorekA_s3التاسعة  كوركهجمة  4-3-9
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

 p=4الحصول تل  ال  ي  الخ مس من مفد   الدشفير 
) :هو

253

256
)256−p ≈ 5.13% 

هاااذ  المجموتااا  مااان الججمااا   دةدمااا  تلااا  المةرفااا  المسااا ق  
فاااا  هااااذ   وكماااا  ن حاااا   ن    X[2] ماااا ن    ياااا  ماااان الخاااار  

   يد   من الخر .   الججم  يشدرع مةرف   ول  ر ة

 : KorekA_u15العاشرة  كوركهجمة  4-3-10
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

 الحصول تل  ال  ي  الرا ا من مفد   الدشفير 
) :هو p=3 إن   ك 

254

256
)256−p ≈ 13.75% 

 : KorekA_s5_2الحادية عشرة  كوركهجمة  4-3-11
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

 p=3 إن  الحصاول تلاا  ال  ياا  الرا اا ماان مفداا   الدشاافير  ك 
) :هو

253

256
)256−p ≈ 5.07% 

 : KorekA_s5_3الثانية عشرة  كوركهجمة  4-3-12
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

 الحصول تل  ال  ي  الرا ا من مفد   الدشفير 
):هو p=3 إن   ك 

253

256
)256−p ≈ 5.07% 

 : KorekA_4_s13 ةالثالثة عشر  كوركهجمة  4-3-13
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

 إن   ك  ؛الحصاااول تلااا  ال  يااا  الخااا مس مااان مفدااا   الدشااافير
p=4 :هو(

254

256
)256−p ≈ 13.85% 

ط فاااااااا   ماااااااان قاااااااايم  هااااااااذ  الججماااااااا  نفداااااااارلا  نناااااااا  نةاااااااارا كاااااااا  
k[0],k[1],k[2],k[3]   ون حااااء تاااان قيمااااk[4]   وماااان ممااااام 

p=4  مةنا  ضخار يُشادرع فا  هاذ  الججما  مةرفا   ول  ر ةا   
jp+1   يدااااا   مااااان المفدااااا    كمااااا  نفدااااارلا  ن   = Sp

  ؛[0]1−
ومن مم واا هذ  القيما   ك   S[4]وذلك لواا الصفر ف  

 . X[1]الصفر ف  

 Korek A_4_u5_1 ةالرابعة عشر  كهجمة كور 4-3-14
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

 إن   ك  ؛الحصاااول تلااا  ال  يااا  الخااا مس مااان مفدااا   الدشااافير
p=4: هو(

253

256
)256−p ≈ 5.13% 
Jp+1 نفدااااارلا فااااا  هاااااذ  الججمااااا   ن   = S−1[254]  وذلاااااك

القيما  الموجاو    X[1]و ن يأخاذ S[4]لواا هذ  القيما  فا  
 . X[1]=S−1[0]ف  ال ليل صفر  ك 
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  KorekA_4_u5_2شرع الخامسة كوركهجمة4-3-15
فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 

 إن  الحصااااول تلاااا  ال  ياااا  الخاااا مس ماااان مفداااا   الدشاااافير  ك 
p=4 :هو (

253

256
)256−p ≈ 5.13% 
Jp+1نفدااااارلا فااااا  هاااااذ  الججمااااا   ن  = S−1[255]  وذلاااااك

القيمااااااا   X[1]و ن نةعااااااا   S[4]لواااااااا هاااااااذ  القيمااااااا  فاااااا  
 .X[1]=S−1[1]الموجو   ف  ال ليل واح   ك 

 :_Korek A_u5السادسة عشر  كورك هجمة 4-3-16

فا  ح لا  كا ن الجا ا مان الججما   احدما ل نجا   هاذ  الججما 
 الحصاااااول تلااااا  ال  يااااا  السااااا  ا مااااان مفدااااا   الدشااااافير  ك  ن  

p=6: هو(
253

256
)256−p ≈ 5.25% 

نفدااااااااااارلا فااااااااااا  هاااااااااااذ  الججمااااااااااا  مةرفااااااااااا  قااااااااااايم كااااااااااال مااااااااااان 
k[0],k[1],k[2],k[3],k[4],k[5]   ون حء تن قيمk[6] 

 p=6 ومن ممم  
 :KorekA_negة هجمة كورك السابعة عشر  -4-3-17

هاااذ  الججمااا  ت ااا ر  تااان مجموتااا  مااان الججمااا   الدااا  قااا مج  
  مجااا ل ال حاااء تااان المفدااا   كاااورك والجااا ا منجااا  هاااو دقلاااي

لقاايم  مق ولاا  ر نماا ع غياا   دح ياا   ر ةاا  وقاا م كااورك  المعلااوت
حاااااا لا  خ صاااااا   قاااااايم إلاااااا   ر ااااااا وذلااااااك   لنساااااا    ؛المفداااااا  

اا     KSA ماان الخوارزمياا Pفاا  الخعااو   Sالمصاافوف  هااذ   ومتم
ان   دح ي  القيم المفي   من المفا ديحالقيم كف در ل الحا لا    مرمس 

وقاايم المفداا    KSAفاا  الخوارزمياا   Sا ر ااا لقاايم المصاافوف  
 :كل ح ل إل  مق ول    لنس   الغير 

ف  الخعو   S: تن م  دكون قيم  المصفوف  الح ل  ا ول  (1
P   من الخوارزميKSA كم  يأد  : 

…………… 4 3 2 1 0  

…….……… ? ? 0 2 ? S 
لا دشاادرك ن  ااأك د اا يل فاا   S[2]و  S[1]إذا ك ناا  كاال ماان 

وتناااااااا م  نصاااااااال إلاااااااا    KSA قياااااااا  خعااااااااوا  الخوارزمياااااااا  
 :يأد كم   X[0]=2 فان   PRGAالخوارزمي  

………………….…… 4 3 2 1 0  

…….…………….…… ? ? 0 2 ? S 
i=1  ,   j=S[1]=2 

 :S[j]و  S[i]  لد  يل  ين 
……………….……… 4 3 2 1 0  

…….…………….…… ? ? 2 0 ? S 
X[0]=S[S[1]+S[2]]=S[2]=2 

هااذ  المجموتاا  داادلخ   دج هاال القاايم الداا  دااتمر  إن   م  وماان مماا
وتلي  يمكن  ن نرفلا  ةالا  S[2]و S[1]قيم  كل من  ف 

 :ديدينقيم المفد   وفق ط للق ت دين الآ
K[p] ≠1-S[p]-jp 

K[p] ≠2-S[p]-jp 

jp+1 وذلك  ن   = jp + Sp[p] + k[p]   سادمن    ومان ممام  
 .S[1],S[2]القيمدين الس  قدين ندجنت د  يل قيمد  

فاااا  هااااذ  المجموتاااا  يجاااات دج هاااال قاااايم  الحالــــة الثانيــــة: (2
 :دي المفد   الد  دت ك إل  ت م دحق  الشروع الآ

 S[2]=0 . 

 X[1]=0 . 

 S[1]≠2 وX[0]≠2  وذلاااااااااااك لاسااااااااااادمن   المجموتااااااااااا :
 الس  ق .

دكاون  KSAفا  الخوارزميا   Sقيما   فاان   S[1]≠2 ن راط إل 
 :من النمع

……………….…… 4 3 2 1 0  

…….…………….… ? ? 0 α ? S 

 .α≠ 2 ن  إ إِذ  
تلا  الشاكل  Sدكاون  PRGAتن  الوصاول إلا  الخوارزميا  

 :الآد 

………….…… α … 3 2 1 0  

…….…….…… ? … ? 0 α ? S 
i=1  ,j= α 

 :S[j]و S[i]  لد  يل  ين 

…………….…… α … 3 2 1 0  

…….……….…… α … ? 0 ? ? S 
i=2  ,  j= α 

 : S[j]و S[i]  لد  يل  ين 
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………………. α … 3 2 1 0  

….……………. 0 … ? α ? ? 𝑆 
X[1]=S[S[2]+S[α]]=S[α]=0 

ندج هل  ومن ممم  لا ددةير  إن   S[2]ف  هذ  الح ل  يجت تل  
  :الآديالقيم الد  دت ك إل  دةييره  تن عري  الة ق  

K[p] ≠2-S[p]-jp 
 S[1]=1: ف  هذ  المجموت  تن م  دكاون  الحالة الثالثة (3

إذا لااااااام ددةاااااااارلا هااااااااذ  القيماااااااا   ك دةيياااااااار ينااااااااد  تناااااااا  
X[0]=S[2]   وذلك  ن: 

X[0]=S[S[1]+S[S[1]]]=S[1+S[1]]=S[1+1]=S[2] 
 PRGAو KSAللحفااا   تلااا  هاااذا السااالوك للخاااوارزميدين

 و   S[1]يجات دج هاال قايم المفداا   الدا  داات ك إلا  دةيياار 
S[2]  دين :الآديوف  الة قدين 

K[p] ≠1-S[p]-jp 

K[p] ≠2-S[p]-jp 
 المجموت  ا خير  من المف ديح الد  :الحالة الرابعة (4

اقدر  كورك دج هلج  ه  المجموت  الد  يند  تنج  دةييار 
وذلااااك فاااا  ح لاااا   ر ناااا   ن دكااااون ؛ S[0] و  S[1]قيماااا  

S[1]=0 وS[0]=1   حد  نج ي  الخوارزميKSA   ويند
كماا   PRGA  ويكااون ساالوك الخوارزمياا  X[0]=1تنجاا  
 :يأد 

….…………… 4 3 2 1 0  

…….………… ? ? ? 0 1 S 
i=1  ,   j=0 

 :S[j]و  S[i]  لد  يل  ين 

…………….……… 4 3 2 1 0  

…….……………… ? ? ? 1 0 S 
X[0]=S[1+0]=S[1]=1 

قيماا  فاا  ولدحقياا  ذلااك نقااوم  دج هاال قاايم المفداا   الداا  دااتمر 
S[1]وه  دممل   لة ق : ؛ 

K[p] ≠1-S[p]-jp 
 

 

 العملي و النتائج: التطبيق -5
من هجم   كورك لاسدة    مفد    اط ف  هذا ال حء ت   ع  ق ن 

الةمااال اااامن  ي ااا   جااار  إِذ    الدشااافير فااا  الشااا ك  ال سااالكي 
  وهاو نساخ  مان Backtrack  live CDن ا م الدشاةيل   

خ صاااا   Linux Ubuntuن اااا م الدشااااةيل لينااااوكس   وندااااو
 جميةجااااا  دحداااااوك تلاااا  ا  وا  إِذ    Attackers ون اااا لمخدرق

الدااا  يسااادخ مج  المخدااارقين  فااا  مج جمااا  واخدااارا  الشااا ك   
سااوا  ك ناا  الساالكي  منجاا   و ال ساالكي  والدع يقاا   ال رمجياا  

 وقوات  ال ي ن   ودع يق   الويت وغيره .
تلاااااا    وا  خ صااااااا   Backtrackيحدااااااوك ن اااااا م الدشاااااااةيل 

إجااارا  مساااح  منااا    ااا خدرا  الشااا ك   ال سااالكي   ماااا إمك نيااا 
واكدشااا ا المةااارا  الموجاااو   اااامن هاااذ  الشااا ك  . وقااا    لجااا 

قمناااااا  فاااااا  هااااااذا ال حااااااء   لاتدماااااا   تلاااااا  مجموتاااااا  ا  وا  
Aircrack-ng suite   وهاااا  ت اااا ر  تاااان مجموتاااا    وا

  يمكان مان خ لجا  إعا   Open sourceمفدوحا  المصا ر 
    الداا  دساادج ا الشاا ك   ال ساالكي تاا   ك ياار ماان الججماا 

 حيااء   ودكماان قااو  هااذ  ا  وا  فاا  كونجاا  مفدوحاا  المصاا ر
وتمال   يمكن لل  حمين الدة يل تل  الكاو  الخا     لججما  

 ودقييمج  ونشره .   حومجمهجم   ج ي   خ ص  
تشااار  وقااا دم داااامين الكاااو  الخااا    ججمااا   كاااورك السااا ا 

 .Aircrack-ng  ا  ف  هذ  المجموت  د ت   نام
 :يأد   م وددلخ  خعوا  ال حء 

 ودقييم تملج . FMSدع ي  هجم   (1

اساادخ   الكااو  المصاا رك الخاا    ججماا   كااورك ماان  (2
 كال هجما     و راس  الكو  الخ  Aircrack-ngا  ا  

 مح ك   تملج .واسدخ   شروعج  و 

دع ياااا  تاااا   ماااان هااااذ  الججماااا   ودقياااايم تملجاااا  و راساااا   (3
 احدم ل نج   هذ  الججم  .

هاا  هجماا  ددااامن دع ياا  و   دع ياا  هجماا  كااورك الة ماا  (4
 هجم   كورك الس ا تشر   فة  واح   ودقييم تملج .
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 إن   إِذ    FMSإجااارا  مق رنااا   اااين هجمااا   كاااورك وهجمااا   (5
الدا  دةدما   FMSهجم   كورك ج    كدحساين لججما  

 .كم  ذكرن  س  ق ط  تل  قيم مح    لشة ه الدجي  

 :بيئة العمل -5-1
رِكم   :  ف   ي   ش ك  لاسلكي  ددكون منالدع ي ُ ج 

: دااام دفةيااال ال رودوكاااول Dlinkمااان ناااوه  APنقعااا  نفااا ذ  (1
WEP . كوسيل  حم ي  امنج 

ت اااااا ر  تاااااان ح سااااااو ين  :ون مدصاااااالون   لشاااااا ك مساااااادخ م (2
  :الآديمحمولين   لمواصف   

يةماال  Compaq Presario 2100ح سااوت محمااول  -
ااااااامن الشاااااا ك  يحدااااااوك تلاااااا   ي ناااااا    serverكمخاااااا م 

 من ق ل المسدخ مين تل  الش ك . دمخ  ممُ دُس  

 Clientيةمل كز اون  DELL Vostroح سوت محمول  -
دولياا   فاا   وماان مماام  يقااوم  نساا   ي ناا   تاان عرياا  الشاا ك  

 . ي ن   تل  الش ك 

يةماااال  DELL Inspiron 1525 ح ساااوت محمااااول (3
 Backtrack5R2  كمخداار  داام دنصاايت ن اا م الدشااةيل

تلااا   فااا  ال ي نااا    Sniffing يقاااوم   لدنصااا  إِذ    تليااا 
 .امن ملا Packetsودخزين الرزم   تل  الش ك 

 Wi-Fiمحااااول الشاااا ك  ال ساااالكي   ماااان المجاااام  ن ياااا تمو 

Adapter  فااااا  ح ساااااوت المخدااااار  الةمااااال اااااامن نماااااع
  وذلااك ماان  جاال الدقاا ع Monitoring modeالمراق اا  

ال ي ن   من الش ك  لاسدخ امج  ف  تملي  الحصول تلا  
 الدشفير من خ ل دع ي  الججم   تليج .مفد   

 خطوات تنفي  الهجمات:-5-2
دفةياال نماااع المراق ااا  اااامن محااول الشااا ك  ال سااالكي  فااا   (1

 ح سوت المخدر .
 Packets sniffingالدنصاا  والدقاا ع الاارزم ماان الشاا ك   (2

الدقاا ع تاا   من ساات  يجااتوهناا   ماان  جاال دنفيااذ الججماا   
  حست الججم .يخدلا Data Packetsمن رزم ال ي ن   

يُنمفِّااذ  لدساريا تملياا  الاخداارا  والدقا ع  ك اار تاا   مان الاارزم  (3
 Fakeوهميااااااا  مصااااااا  ق  هجمااااااا   دنفياااااااذ المخدااااااار 

Authentication  دولياا  رزم فااا ط تااانARP   وحقنجااا
 للش ك    وذلك  ج ا دولي   ف   ي ن   تل  الش ك .

 إِذ  الججما      ذُ فمانم  ة  الدق ع تا   من سات مان الارزم يادم دُ  (4
كمااا  ذكرنااا    يخدلاااا تااا   الااارزم المعلاااوت حسااات الججمااا 

 .س  ق ط 

 النتائج:-5-3
ااانم  ينااا   إحصااا  ي  لنسااا   نجااا   كااال فااا  هاااذا ال حاااء ت  مرمس 
ر  تناا  كاال قيماا  محاا    ماا 20 دنفيااذ الججماا     وذلااكهجماا 

احدماا ل النجاا   تناا  هااذ  القيماا   تم سِاا  وماان ماام حُ لةا   الاارزم
وذلاااك   لاتدمااا   تلااا  تااا   المااارا  الدااا  دااام الحصاااول فيجااا  

 تل  مفد   الدشفير الخ    نقع  النف ذ.
 : FMSتقييم احتمال نجاح هجمة  -5-3-1

تلاااا  نقعاااا  النفاااا ذ ااااامن  ي اااا   FMSتناااا  دع ياااا  هجماااا  
هااذ  الججماا  دحداا   إلاا   وجاا ن   ن       رم كِااالداا  داام ذط  الشاا ك 

ت   ك ير من الرزم حد  يدم الحصول تل  مفدا   الدشافير  
  0.05    نج   الججم  تن  ساد  م ياين رزما    حدما ل  إِذ  

وهو م  ية  ل نج حج  مر  واح   خ ل دنفيذ الججم  تشارين 
مر  تن  هذا الة   من الرزم  مام  ا   احدما ل النجا     لزيا    

تنا م   0.6م حد  وصلن  إل  احدما ل نجا    زي    ت   الرز 
مليون رزم  من الشا ك     18 جمة وصل ت   الرزم الد  

مااار  مااان  صااال تشااارين  12وهاااو مااا  يةااا  ل نجااا   الججمااا  
 دجر  .
 ن دقييم احدم ل نج   هذ  الججم :ي يم  الآد  (3)الشكل

 
 FMS( احتمال نجاح هجمة 3الشكل)
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هجمااا    عم  قنااا  مااا ء هجمااا   كاااورك فقااا إلااا   مااا    لنسااا   
ما ل تلا  نس   النج   ف  كل منج  كم قُيّم و     سم رِ منفر   و ُ 

هجماا  كااورك عُِ قماا     وماان ماام دع ياا  هجماا   كااورك منفاار  
 .الة م 

 :يم احتمال نجاح هجمة كورك الأول تقي 5-3-2
ن حاااا  تناااا  دنفيااااذ هااااذ  الججماااا   الدحساااان الك ياااار   حدماااا ل 

 وصال احدما ل نج حجا  إلا  إِذ    FMS ججما    نج حج  مق رنا
وهااو    تناا م  كاا ن تاا   الاارزم المساادخ م  مليااون رزماا  0.15

شارين مار  مرا  خ ل دنفيذ الججما  ت  م  ية  ل نج حج  م م
يااز ا   زياا     لهااذا الاحدماا   ماام  اا   تناا  هااذا الةاا   ماان الاارزم

 وصاول تا   الارزم  0.8ت   الرزم حد  وصل إل   كمر من 
ن احدما ل نجا   هاذ  ي يّ  (4)إل  م ء م يين رزم   والشكل 

 الججم :

 
 ( احتمال نجاح هجمة كورك الأول 4الشكل)

 
 :احتمال نجاح هجمة كورك الثانية  تقييم  -5-3-3

د    هذ  الججم     لنج   تن م  يصل تا   الارزم إلا  ملياون 
الاحدماا ل   لدحساان   وي اا   هااذا 0.1وذلااك   حدماا ل  ؛ونصااا

لرزم إل   كمار م ما  تن م  وصل ت   ا 0.85حد  يصل إل 
 ن ذلك:ي يّ  5  والشكلم يين رزم 

 
 ( احتمال نجاح هجمة كورك الثانية5الشكل )

 
 نجاح هجمة كورك السادسة: لتقييم احتما  -5-3-4

نجاا   هااذ  الججماا  تناا م  وصاال تاا   الاارزم إلاا   ن حاا   اا  
 ااا   احدمااا ل النجااا     و 0.05ملياااون ونصاااا   حدمااا ل نجااا   

تنااا م  وصااال تااا   الااارزم إلااا   0.85 إلااا  ياااز ا  حدااا  وصااال
 م يين رزم .  سد

 ن دقييم احدم ل نج   هذ  الججم :ي يّ  (6)الشكل 

 
 احتمال نجاح هجمة كورك السادسة (6الشكل )

 
 :نجاح هجمة كورك العامة لاحتما تقييم  -5-3-5

زياا    احدماا ل  إِذ  ن حاا  فاا  هااذ  الججماا  الدحساان الك ياار ماان 
 ا    هاذ   إِذ    الارزم المعلو ا   شاكل ك يارالنج   ودقليل تا   

دسااةين  لااا رزماا  و  حدماا ل  نحااوالججماا    لنجاا    ةاا   رزم 
و ااا   هاااذا الاحدمااا ل   لدحسااان حدااا  وصااالن  إلااا   0.05نجااا   

تنااا م  وصااال تاااا   الااارزم إلاااا   دقري اااا ط  %100احدمااا ل نجااا   
 :ن ذلكي يّ  (7) لا رزم  فم  فو   والشكل   خمسم  
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 (احتمال نجاح هجمة كورك العامة7الشكل)

Korek default attack 
 الاستنتاجات:-5-4

نس   نجا    ن ح  من خ ل اخد  ر نس   نج   الججم    ن  
دحد   هذ  الججما   إِذ  ه  ا سو   ين الججم    FMSهجم  

ماااان الاااارزم حداااا  نحصاااال تلاااا  مفداااا    إلاااا  تاااا   ك ياااار جاااا اط 
   ينماا  ن حاا  الدحساان فاا  و  حدماا ل ماانخفلا جاا اط   الدشاافير

انخفالا تا    إِذ  احدم ل النجا     لاندقا ل إلا  هجما   كاورك 
  اط ك ياار  انخف ااا ط الاارزم ال زماا  للحصااول تلاا  مفداا   الدشاافير 

ااواز ا  احدماا ل نجاا   الججماا    تناا م  نفااذن  هجماا  كاااورك    م 
 إِذ    هجم   كورك دص ح ذا  دأمير ك يار الة م  ف ح ن   ن  

نحد   إل  ت   قليل من الارزم للحصاول تلا  مفدا   الدشافير 
رزم المعلاااوت للججمااا  خااا ل يمكاان الحصاااول تلااا  تااا   الااو  

وقاااا  قصااااير جاااا اط فاااا  الشاااا ك   مدوسااااع  الاز حاااا م وحداااا  
 الة  ي .
هجماا   كااورك ذا  دااأمير ك ياار للحصااول تلاا   فااان   وماان مماام  

وهااا  لا دةدمااا    WEPمفدااا   الدشااافير الخااا    ااا ل رودوكول 

  ويمكان مان خ لجا  الحصاول  ه الدجي ا تل  قيم محا    لشاة
 .وق  قصير تل  مفد   الدشفير خ ل
  داااام الاتدماااا   تلاااا  هااااذ  الججماااا   وماااان الجاااا ير   لااااذكر  ن اااا

ج ياا   داام ماان خ لجاا  إعاا   هجماا   ج ياا     حااوءكق تاا   ل
الاارزم ال زماا   داام فيجاا  دقلياال تاا    دساادج ا هااذا ال رودوكااول

  ل رجااا  الحصاااول تلااا  مفدااا   الدشااافير للججمااا   شاااكل ك يااار
يمكان فا   ةالا  ذ  إِ    قل من  قيقا  و نسا   نجا   ك يار  خ ل

ضلاا   الحااا لا  الحصااااول تلاااا  مفدااا   الدشاااافير  نساااا  تشاااار 
تلاااا  سااااا يل الممااااا ل  وسااااايدم  PTWرزماااا  كمااااا  فااااا  هجمااااا  

مح ك دج  ودنفياذه  إل  شر  ضلي  تمل هذ  الججم   و  الدعر 
 لاحق . حوء ودقييم تملج  ف  
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 :المصطلحات مسرد
 Wired Equivalent Privacy المك ف   لحم ي  الش ك   السلكي  رودوكول الحم ي  

 Pseudo Random Generator Algorithm PRGA خوارزمي  دولي  المفد  

 RC4 Key Scheduling Algorithm KSA خوارزمي  ج ول  المفد  

 key stream سلسل  المفد  

 Initialization Vector شة ه الدجي    و قيم  الدجي  

 Integrity Check Value (ICV) قيم  الدأك  من الصح 

 WEP MPDU MAC Protocol Data Unit  ني  وح   مةعي   ف  ال رودوكول ويت

 Authentication   Confidentiality   Integrity   س م  المحدو المص  ق   و الاسديق ن  السري   و الوموقي 

 Key recovery attacks هجم   اسدة    المفد  

 Shared key authentication المص  ق    سدخ ام المفد   المشدرك
 Packet Sniffing الدنص   و اشدم م الرزم

 Clear text ن  وااح
 Brute force attack هجم  المسح الش مل

 Inverted attacks الججم   الةكسي 
 Attacker مخدر 

 Packets رزم
 Monitoring mode نمع المراق  

 Fake Authentication اسديق ن وهم   و مص  ق  وهمي 

 Packet injection حقن الرزم

 Weak IV القيم الاةيف  لشة ه الدجي  

 server مخ م
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