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 الممخص

 
قيباس ونقبل تقبوم بلاسبمكية  ىبي شببكة مكونبة مبن حساسبات( Wireless Body Area Network WBAN) اللاسبمكيةشببكة الجسبم 

لمبا نظراً  بالغةذات أىمية  WBANفي تعتبر سرية وسلامة المعمومات الصحية تقديم الرعاية الصحية.  بيدف ،الحيوية لجسم الإنسان بياناتال
 حماية بيدفالواجب تحقيقيا من أىم القضايا ويعتبر تبادل المفاتيح السرية يمكن أن يكون لميجمات الأمنية من أثرٍ سمبي عمى حياة المريض. 

خصباصص  عمبى بالاعتمباد WBANالمفباتيح السبرية ببين حساسبات  وتببادل لتوليبد جديد مخطط ا بتطويرنقم ىذا البحثفي  .WBAN شبكات
. اسبتطعنا (Electrocardiogram ECG) مقمببلإشبارة التخطبيط الكيربباصي ل خصباصص الزمنيبة والتردديبةالوبالتحديبد  ،المقاسة الحيويةالقيم 

، مبع البزمن هإمكانيبة تغييبر ديناميكيبة المفتباا السبري المشبترك أي ، المعالجبة بساطة عمميبات :وىي المزايابالعديد من يتمتع التوصل إلى مخطط 
قابميببة  ،قلاعيباإفبي فتبرة  WBANق أمبان شببكة يب)أي عبدم الحاجبة إلبى التوزيبع المسبببق لممفباتيح(، تحق Plug-n-Play طريقبةوفبق العمبل 

وتجباوز المشباكل الناتجبة عبن ، ببين الحساسبات التبزامن التسبامح مبع ضبعف، الببعض كافة الحساسبات المتصبمة مبع بعضبيا وثوقيةالتحقق من 
واختببباره وتبيببان ميزاتببو مقارنببةً قمنببا ببنبباا ىببذا المخطببط . المقاسببة مببن خببلال عببدة حساسببات ضببمن نفببس الشبببكةالاختلافببات الطفيفببة لةشببارة 

 السابقة. في الدراسات المقترحةبالمخططات 

 
، مخطبببط اممادبببمح ام  ببب مد  (، مخطبببط د بببمفا اممابببمد   اماببب  ل، WBAN: شببب ال ام ابببل ام اببب ا ل  الكممبببات المفتاحيبببة

 (، ام ث ق ل. ECGاي  مئ ل امق ب  
 
 
 
 
 

                                                            
 امم امن ا ل  اماي  مئ ل،  ممعل فمشق.طمم ل فاد  اه  عض  ى ئل فن ل في قال ىنفال امح اا ب  الأدمدل، ا  ل امينفال  (1)
  أادمذ مامعف في قال ىنفال امح اا ب  الأدمدل، ا  ل امينفال امم امن ا ل  اماي  مئ ل،  ممعل فمشق. (2)
  ا  ل امينفال امم امن ا ل  اماي  مئ ل،  ممعل فمشق. ،مف س في قال ىنفال امح اا ب  الأدمدل (3)
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Abstract 

 
A Wireless Body Area Network (WBAN) is a wireless network of health monitoring sensors, designed 

to deliver healthcare. The confidentiality and integrity of the health information in WBAN is particularly 

important because of the negative effect of security attacks on the patient’s life. Secret key exchange is one 

of the most important issues in WBAN security. In this paper, we propose a new secret key exchange 

scheme for the aim of generating and distributing secret keys between WBAN sensors. Our scheme 

depends on biomedical features for generating and distributing the secret keys. We specifically use the 

electrocardiogram signal features in the time domain and the frequency domain. Our proposed scheme 

has several advantages such as: simplicity of processing operations, ability of generating time variant 

secret key, operating through plug-n-play manner (no previous key distribution is needed), ensuring the 

security of WBAN in the startup time, ability to authenticate the communicated sensors, tolerance with 

poor synchronization between sensors, and tolerance with slight dissimilarity of signal measured by 

different sensors in the same network. We built our scheme, tested it, and demonstrated its advantages 

over the proposed scheme in previous studies. 
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 مقدمة -1
ىببببببي ع ببببببم ة عبببببب   WBAN ام اببببببل ام ابببببب ا ل شبببببب ال

م م عبببل مببب  امحامابببمت امم ضببب عل ع ببب   ابببل ا نابببم  
اممدصبب ل مببض  عضببيم امبب عر  يببفل م اق ببل امحممببل امصببح ل 

دداببببب   مببببب  أنببببب ا  مخد ابببببل مببببب   .[1] م م ضببببب  عببببب   عبببببف
 ال ا نابم  أ  اط  امدي  ما   ضعيم ع    امحامامت

دُاببببدخفل مق ببببمس امد  بببب ات فببببي امع مببببمت  .ح مببببو أ  فاخ ببببو
ضببب ط ، م اق بببل ف  بببل حببب ا ة ام ابببل ملإنابببم  مثببباامح   بببل 

م ق ببب دخطبب ط اماي  ببمئي ام، معببفا أاابب ل امببفلق ببمس ، امببفل
 ECG)، شبببببببببب امت  ااببببببببببدخفال مابببببببببب  . [3] ،[2]  غ  ىببببببببببم

WBAN  .فبببي امعف بببف مببب  امدط  قبببمت امط  بببل  غ ببب  امط  بببل
، ع ب  ابب  ا ابي أنممبل ام عم بل امصبح ل ا ماد  ن بل  ماب ف

ام  منبببببببمت امدبببببببي دبببببببل  معيبببببببم   اابببببببطل  اابببببببدخفالاممثبببببببما، 
 يببببببفف  عنببببببف  قبببببب   حببببببفث اممخدصبببببب  مدن  ببببببو  امحاماببببببمت

 .  [2]امح مة
 لً  بببفاً ضببب     امحامابببمتالادصبببملات  ببب    حمم بببلعبببف د

م حامم م س فقط ع ب  خص صب ل ام  منبمت امصبح ل،  ماب  
ح بث  .[4] شاا اب  ل  مضمم  دقف ل ام عم ل امصح ل أ ضمً 

 لط  ببببب  حببببب افث  منبببببمت ام داببببب ب امد عبببببب فبببببي   ماببببب  أ 
مبب   .[5] ديف ببف ح ببمة اممبب  ر صببا إمبب د مابب  أ   ةخط بب  

مصبببببممل مشببببب امت امامدق  ف بببببل  امحمم بببببلنمبببببمذج  ام اضببببب  أ 
 Wireless Sensor Networksامحاماببمت ام ابب ا ل  

WSN) شبباا م مشبب  محمم ببل امدق  ف ببل غ بب  قم  ببل م دط  ببق  
WBAN  عقببببف ،  ذمبببب  لأWBAN   محببببف فة اممبببب ا ف مبببب

ح ببث امببذاا ة  ااببدخفال  حببفة اممعمم ببل امم اك ببل  ااببدي   
مشبد ال  ب   امدشبا   امإنشبم  مابمد     عد   .[5]،[2] امطمقل
 WBAN حمم بلامدحبف مت فبي  أ ب ك إحبف  امحامامتعقف 

 الاابدم ا   ؤف  إم امد ك ض امما ق م مامد   ح ث أ   .[5]
 ممببممبب  ام قببت،  ط   ببلفببي ااببدخفال ناببس امماببمد   مادبب ات 

امببم أ  ااببدخفال امطبب ق امدق  ف ببل فببي  .[6] م اضبب   ع ضببيم
د ببببمفا امماببببمد   لا  دنماببببب مببببض محف ف ببببل مبببب ا ف حاماببببمت 

  .[7] ما ال م  م ل ح ث أنيم ،WBANش ال 

شببب امت  حمم بببلفببي اث ببب  مبب  الأح بببم ، فبببي مخططببمت 
WBAN  امدبي دبل  معيبم   اابطل  امح   بلدُادخفل ام  منمت

  ببببببب مد     ابببببببم  مادبببببببمح مادبببببببمحلاابببببببدخ اج  محامابببببببمتا
 biometric key) [2].  خصببببمئ دببببفدي فابببب ة ااببببدخفال 

 ،امابب  ل الاداببمق ع بب  امماببمد  مبب  أ ببا  امح   ببلا شببم ات 
م  م حمل أ   ال ا نام  ف نبمم اي  معقبف،  أ  امحممبل 

 دبببب    .[4] لمع نبببب محمببببلفببببي  ف  ببببفة دمممببببمً  م  اببببل امح   ببببل
محاماببمت إمامن ببل اممقماببل فببي ا امح   ببلااببدخفال ا شببم ات 

عنبفمم  بدل ق بمس  ،  ذمب امد صا إم  ق ل مشد ال ف مم   نيم
ع بببب   ذمبببب   قضببببيشبببباا مدببببكام .     ناببببس ام اببببل إشببببم ات

أ  امد ك بببض امماببب ق  صببب    م مابببمد  امد ك بببض امامحم بببل إمببب  
 ،(plug-n-play ط  قببببلم ماببببمد    أ   اببببم   ممعمببببا  فببببق 

 اممادببمح امابب   اببم  لأ يببكة الاادشببعم  الاداببمق ع بب  امببم 
إ   .[4]  شبببباا ف نببببمم اي اممادببببمح د   بببب  أ  امحم ببببل عنببببف

 WBANفعمم بببل شببب ال  ك بببف  امح   بببلاابببدخفال امخصبببمئ  
خصمئ  عشب ائ ل امف بل  ماب  دمي   امق ل امح   لأ  امم 

 بفلًا مب  اابدخفال م مبفات اادخفاميم مد م ف مابمد   امدشبا   
 قببببف ة  طمقببببلاماث بببب  مبببب  امالأ قببببمل امعشبببب ائ ل امدببببي داببببدي   

، ب.  مابب  ااببدخفال مخطببط اي   ببل امق بب[8]، [6]اممعمم ببل 
 ل  ببمني م د ببم ات اماي  مئ ببل امدببي د مببفىم عضبب  دابب  اىبب    

م نببببم  مخططببببمت امنببببل  فعممببببل  ،أثنببببم  الانق مضببببمت امق ببببب
 .[2] اممامد   ام   مد  ل فا ة 

اناببدع ر فببي ىببذا اممقببما أ بب ك الأعمببما اماببم قل فببي 
،  ذمب  WBANد م ف  د مفا اممابمد   ام   مد  بل فبي شب ال 

داصببب   مً امثممبببث شببب حمً  نببب  ف فبببي امقابببلامثبببمني.  امقابببلفبببي 
 امعم  ببل ندببمئ ام ف عبب رام ا ببض  امقاببل أمببمم مخطببط اممقدبب ح. 

 عببببببر  . امببببببم  عبببببب ر امقاببببببل امخببببببممسدط  ببببببق اممخطببببببطم
  ملأعمببمامقم نببلً  اممخطببط اممقدبب ح مكا ببم الااببدندم مت حبب ا

 امام قل.
 السابقةالأعمال  -2

د ببمفا امماببمد    م ببما د اببك امفببل الأعمببما اماببم قل فببي
ع ب  امق مابمت امح   بل ع ب  الاابدامفة مب  دشبم و   ملاعدممف
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 عببببفة حاماببببمت فببببي شبببباا مدببببكام  امقبببب ل امح   ببببل اممقماببببل 
امنمد ببل عبب   امعق ببمت د ببم ك ناببس ام اببل،  ع بب م ضبب عل 

 .    د   امق لالاخد فمت امطا ال 
مد بببببببمفا اممابببببببمد    طببببببب قد  اقدببببببب ح ام بببببببمحث    [7]فبببببببي 

 لأحمف بببم مادبببمح ام ممضبببل فا ة ا الأ مببب  ىبببي:  ام   مد  بببل،
(. Single-point Fuzzy Key Management  امنقطببل
، ثببل  ببدل  احببففببي حاببمس   ببدل إنشببم  مادببمح امدشببا    ف يببم

امامصبببا   بببدل اابببدخفال قببب ل. امحامابببمت بببمقي د ك عبببو ع ببب  
 (Inter pulse interval)امكمني     ن ضدي ق ب مددمم د   

IPI ذمبب  مبب   اخصببمئ  ح   ببل مشببد ال  بب   امحاماببمت 
 ببببدل  إنشببببمئيم. مبببب  أ ببببا مبببب س  فقببببط د ببببمفا امماببببمد   أ ببببا

 IPIطمممببببم أ  . ECGاعد ببببم اً مبببب  إشببببم ة  IPIحاببببمب قبببب ل 
ببامحاببمس مبب   لاممشببدق  IPIمببب  ف  ببل امف ببل مشببم يل ا امم ا 
 د بببببمفا  ببببن  امماببببدق  ا،   ببببب أ  امحاببببمس مبببب   لاممشببببدق

عنف دخد ل  IPIم   امخمنمت الأفن عم  مً،   ما  اممامد  .
 عبا اابدعمفة اممادبمح دحاما   مخد ا    ف  بل  في ق مايم

دصببح   الأخطببم .  حدبب  مبب  دببل ااببدخفال د ا ببضغ بب  عم ببي 
فا ة ا ي:  ىبب ثمن ببل ط  قببلعبب ر ام ببمحث   ، أ ضببمً  [7] فببي

 Multipoint Fuzzy) مدعببففة امنقببمطام ممضببل م مادببمح 

Key Management) اعد ببم اً مادببمح ام دشببا ا ببدل .  ف يببم
 ببدل ااببدخفال اببا ق مببل  .فببي اببا عقببفةاممقماببل  IPI قبب لمبب  
IPI  اببب   ام قبببت اممط ببب ب   ممدبببممي، .فقبببط  دبببمت 8مد م بببف 

دق   مً امم أ  اممادمح امنبمد   ثمن ل 54 ام  مدشا ا اممادمح 
 ماب  اابدندمج أ   ممدممي .  ف  ل امف ل مً عش ائ قف لا  ا   

 ببببفاً فببببي امدنا ببببذ  ا  بببب    مببببكم   ىببببذه امف ااببببل دحدببببمج عم  ببببمً 
دبببببل اخد بببببم  د ببببب  امف اابببببل  مضبببببمم  عشببببب ائ ل قببببب ل اممادبببببمح.

اما  ل  ما  قف  حدمج دشا ا دخط ط امق ب  إشم ة  مادخفال
 .أط ا كمنمً    منمت م ض  امق باعد م اً م  اممادمح 

  عمببببامخطببببط  ىبببب ،   PSKAمخطببببط  [4] دقببببفل ام  قببببل
 Fuzzy Vaultم ببمفئ   عدمببف ع بب . plug-n-play  ط  قببل

 فببي امح   ببل خاببم  اممادببمح. لا  ببدل ااببدخفال ا شببم ات  [9]
نمببم فببي د مفميببم  الاداببمق ع  يببم فقببط. ماببمد  امإنشببم    دمببت  ا 

،  بببفلًا مببب    بببما امدببب ففاممفبببي  امح   بببلمعمم بببل ا شبببم ات 
 ااببببدندمج أ  ف ااببببل ىببببذه امط  قببببل  ماننببببم . امم ببببما امكمنببببي

إمب  اممابدق ا مداب    اممادبمح ط   ببل  امب كل إ ابمميمام ابممل 
 اب ب احد ائيبم ع ب  نقبمط امضب    اممابدخفمل   ذم  ، فاً 

عبفف   مكف مف الأمم  كفاف  ح ث ،Fuzzy Vaultفي مخطط 
 د   امنقمط.
 ،مخطببببط د ببببمفا ماببببمد    ف ببببف قببببفل ام ببببمحث   [10]فببببي 

ECG-IJS،  مشببد    ابب   مادببمح حاماببمت  د ببمفا اببم  م
 ممخطبببطا  عمبببا .ECG إشبببم ات  ملاعدمبببمف ع ببب دبببل إنشبببمؤه 

لا  ابببدخفل نقبببمط امضببب     .plug-n-playاممقدببب ح  ط  قبببل 
 Fuzzyط  قببل  خاببم  امابب   اممادببمح(، فيبب   عمببا  فببق 

Vault عدمببببف ىببببذا اممخطببببط ع بببب  دشببببا ا اث بببب   .اممعفمببببل 
حببف ف مبب  قبب ل شببعم  امخصببمئ  اممشببد ال  بب   امحامابب   

اممابدق ا إمب   بك  مب  معبمم ت اث ب  امحبف ف فقبط   ا  اما
مبببببببب  امقمببببببببل دابببببببب   شببببببببعم  امخصببببببببمئ   . ىمف   دشببببببببا   

 ECGمع نببمت  FFT دح  ببا ف    بو اماب  ضاممابدخ  ل عب  
 ل ف ااببل ىببذه امط  قببل  عنببف محم مبب .ثبب اني 4اممقماببل ممببفة 

م م عبل امخصبمئ   اعدممف د    أ  ،د    يم  شاا عم ي
لأشبخم  مصبم     FFT مؤشب ات امقمبل منبمد  عب امنمد ل 

د ب   لأ  ،غ ب  عم بي فبق امط  قبل اممقد حبل  فم ار ق   ل 
مدط  بق   مبم  اابي  ب   امطب ف   مدشم يللا دا   اممؤش ات 

 .امط  قل اممقد حل
 نشبببببم   د ك بببببض مابببببمد    ECGاابببببدخفال  دبببببل [11]فبببببي 

دشبببا   مدنبببمم ة  شببباا م ثببب ق  امببب .  عدمبببف امبببني  اممقدببب ح 
ىي ع بم ة  اما منمت د   .اممادمحا منمت  نشم  ث ث ع   
عقبفة ثممثبل    ،  نيمبمف مبم د بمفا اممادبمح   د  بفا   عقبفد ع 

، مدحق ببق ذمبب  شبباا امبب . امعم  ببل ماببؤ مل عبب  دبب ف   ىببذه 
 شببباا ماببب  ل  ECGإشبببم ة  امبببث ثامعقبببف مد ببب  د  بببب أ  

امحم بل إمب  ا بم  أ  ل ىذه امط  قل اابدند نم اا ف  . مدكام 
ثممببث دببؤف  إمبب  ك ببمفة ااببدي   امطمقببل  اممبب ا ف  م ضببمفل 

 عفف ا  ب  مب  عم  بمت  م احا ام معفف ا    م إم  امحم ل 
 صبم ملً  اً دا ر ق  فدصح   امخطف. ىذه امط  قل امدشا     
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 .ECGفي دحص ا إشبم ة  امدكام      امحامامت  فاً ع  
فببي امعف ببف مبب   امماببمد  عم  ببل دشببا ا  داشبباامببم  مابب  أ  

  بممدكام   ب   امقب ل اممقمابل ام اب ط ند  بل الاخبد ل امم ات
 .ع   ناس ام الم ض عل  عفة حامامتفي 

مبب  امف ااببمت اماببم قل د بب   منببم أ  إ  ببمف مخطببط د ببمفا 
ذ   لا  بببببكاا  حثبببببمً ماد حبببببمً  WBANمابببببمد   اببببب  ل مشببببب ال 

امدببببي   ببببب شبببب  ط الأمببببم  امصببببم مل م نمبببب اً  عمم ببببلأىم ببببل 
 .محف ف ل اما   ة في امم ا فم  نم اً  دحق قيم

 المقترا تبادل المفاتيحتوليد و  مخطط -3

( اممخطببط اممقدبب ح مد ببمفا امماببمد    بب   1  بب   امشبباا  
 A امحابببمس حاماببب   م ضببب ع   ع ببب  نابببس ام ابببل  ىمبببم

 م احا: 5.  دا   ىذا اممخطط م  Bامحامس   
 المرحمة الأولى:

امق ببببب مبببب  مخطببببط اي  مئ ببببل  ن ضببببمت إشببببم ة دحصبببب ا
 كمن بل محبففة محبفف،  ممبفة اعد بم  معفا  فق ECG امق ب

امحامابببببببببببببببب   ابببببببببببببببب  فببببببببببببببببي مدببببببببببببببببكام   شبببببببببببببببباا  ذمبببببببببببببببب 

 
 المقترا بادل المفاتيحتتوليد و  مخطط (1ل )الشك

 ق ببببب، ماي  ببببمئي امدخطبببب ط امإشببببم ة ىببببي  ECG :ح ببببث
Max_F نبمد م م م عل مؤش ات امقمل FFT  إشبم ةECG ،

G  م م عببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببل قبببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببب لIPI، 
RS امقبببببب ل امعشبببببب ائ ل، م م عببببببل k  مادببببببمح امدشببببببا    فببببببق

TEA، X اممد مفمبببل امحابببمس مصبببا فل، S  م م عبببل امقببب ل
اممادبببمح اماببب   اممشبببد    Keyاممشبببد ال  ببب   امحاماببب  ، 

 امنمد .
 المرحمة الثانية:

مبب   ىبذه امم ح بل ىبي م ح بل اممعمم بل امماب قل. ددبفمل 
ابا   A  Bعفة خط ات  دل دنا ذىم في ابا مب  امحاماب   

 .اممحص ل مف و ECGحاب ق ل 
ع ببب   FFT اماببب  ض ف    بببو دح  بببا دط  بببق :Aالخطبببوة 

معببفف محبببفف مببب   ا شببم ة اممحصببب ل فبببي اببا مببب  امحاماببب  
محففة.  عف ذمب   كمن ل محمل اعد م اً م  ل، نع n ،امع نمت

 أفمبل مب  امعبفف نابس اابدخ   امحاماب   مب  ابا فبي  دل

ابببنط ق ع  يبببم اابببل مؤشببب ات ، امعممببب امد فف بببل  امم ا بببمت
قببب ل  دخد بببل .L عبببففىم(  مببب ا  Peaks indexesامقمبببل  

مبب  ق ببمس وخبب   ذمبب   ابب ب مببناس ام اببل مؤشبب ات امقمببل 
 .  ECGامد م   امكمني  شم ة 

 دصبببمعف مً   بببدل د د  يبببماابببدخ   مؤشببب ات امقمبببل،   عبببف
 A ممناببب ل م حابببمس  Max_FA امم مببب عد   دخك نيبببم فبببي  
 Max_FB  ممناببب ل م حابببمس B.    عبببف دشبببا ا امم مببب عد 

Max_FA  Max_FBن حم أ  ىنبببم  عبببفف ا  ببب  مببب  ، اببب
امببببببم ن حببببببم أ  عببببببفف  ف مببببببم   نيببببببم. اممشببببببد ال امعنمصبببببب 

امعنمصبب  اممشببد ال  بب   حامابب   م ضبب ع   ع بب   اببم   
اممخطبط  ىبذا نابع  مب  خب امخد ا    ا   ص   اً  بفاً. 

 اً قببمف   اممندم بب   مببناس امشبب ال امحامابب   اببا مبب   عببا إمبب 
امم م عبل  أا ب  عبفف مماب  مب  عنمصب  إم  امد صا ع  

Max_FA∩Max_FB  امم م عل   يمنط ق عS إ  بمف  .S 
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   نيمبمامد صبا إمب  قب ل مشبد ال  في اا م  امحاما    بدل
 .اعد م اً منيم Key اممشد   اما   اممادمحدشا ا  ماننم 

 Aفبي امحابمس  GA امم م عبل اابدخ   :Bالخطوة 
ع م ة ع   ح ث اا منيمم ،Bامحامس  في GBامم م عل   

 فلامبببلً  R-R  ابببن مك ميبببم  بببب IPI قببب لم م عبببل ما نبببل مببب  
 فببي ن ضببد   مددببمم د   Rع بب  امامصببا امكمنببي  بب   قمدببي 

، دفخببذ امشبباا Lعببففىم ا    مبب مددمم ببل ن ضببمت معببفة ([12]
 امدممي:

GA={R-RA1, R-RA2, …, R-RAL}, 
GB={R-RB1, R-RB2, …, R-RBL}   

 ببدل ذمبب  فببي ابب  امحامابب    شبباا مدببكام  اعد ببم اً مبب  
امامصبببا  ىبببي R-RAi  R-RBiح بببث داببب    ،محمبببل محبببففة

دبببببل  R-RAi ماببببب  ناابببببيمم  i-1  iامكمنبببببي  ببببب   امن ضبببببد   
 امحابببمس دبببل ق مابببيم فبببي A  R-RBi امحابببمس ق مابببيم فبببي

B .[7] امف ااببل امبب ا فة فببي  منيببم اماببم قل امف ااببمت حاببب 
 شبباا  اممقماببل R-R فببإ  ق مببل امد     ببل امندببمئ   حاببب

ام ابل  نابس م ضب ع   ع ب  مخد اب   حاما   مدكام  في
مددمم بببل امن ضبببمت  م R-R امبببم أ  قببب ل .مدقم  بببلً  بببفاً داببب   
 . شاا عش ائيع   عضيم دخد ل 

فبببببببببي  RSA  RSB د  امم مببببببببب ع د م بببببببببف :Cالخطبببببببببوة 
م ع بم ة عب  مبع   امد امي، ح ث ابا مني A  Bامحاما   

 . بببت 32 يبببمق مبببل عشببب ائ ل ط م 222 مببب  م م عبببل ما نبببل
 اممحصب ل ECG ملاعدممف ع   إشم ة  د   امق ل ما  د م ف 

 ببفلًا مببب  ااببدخفال م مبببفات الأ قببمل شببب و امعشبب ائ ل امدق  ف بببل 
 .[14]،[13] اما    م م ا ف اادي ايم امدي دعمني م 

 المرحمة الثالثة:
 إمبب إ اببمميم ثببل  A امحاببمس فببي XAدشببا ا اممصببا فل 

 ، أ L=20ت إذا امنببأنببو  امد ببم ب مبب د بب    .B امحاببمس
ام مم  بببببل  داببببب   ،عنصببببب  22ىببببب   Max_F عنمصببببب عبببببفف 

 نبمً  . 222مب   أص   ذات ق ل مؤش ات امقملامعمم  م  
عنصبب .  222ما نببل مبب   XA ع نببم اممصببا فل  ع بب  ذمبب 

 .uint32اا عنص  ى  ع م ة ع  ق مل م  نمط 

 امدمم ل: امخط ات فق  XA دل دا    اممصا فل 
مبببم قببب ل  فبببق  XAإعطبببم  عنمصببب  اممصبببا فل  :Aالخطبببوة 
 :  ي

عنمصبببببب   إحببببببف  قبببببب ل  اببببببم   امدببببببي فم  يببببببم امعنمصبببببب  -
مببب   R-R ابببدمإ  إحبببف  قببب ل Max_FA اممصبببا فل
 :امم   ي GA امم م عل

                                                 

(1) 
 .XAى  فم ا امعنص  في اممصا فل  iح ث 

مببض  امق مببل امنمد ببل اببي دد افببق 106 ببب ضبب ب قمنببم  عم  ببل ام
 .uint32 امنمط

 ،امم مببفة عشبب ائ لامق ل مم بب م ؤىببم ببدل  ،أمببم  ببمقي امعنمصبب  -
 .RSA أ   ق ل امم م عل

 فببببق  XAدشببببا    عببببر عنمصبببب  اممصببببا فل  :Bالخطببببوة 
. Tiny Encryption Algorithm (TEA)خ ا كم بل 

 ابب طل  ببفاً لا داببدي   طمقببل ا  بب ة أ    ىببي خ ا كم ببل
دقبب ل  دشببا   ادببا اببا منيببم مابب   مبب    ىببي كمبب  ا  بب 

ماببب    k مابببدخفال مادبببمح  uint32نمبببط  عنصببب    مببب 
 .uint32عنمص  م  نمط  4م  

عنمصببب   امدبببي فم  يبببم  ابببم   أحبببف XAعنمصببب   دشبببا   بببدل 
Max_FA  عنصبببب  مببببضXA مببببم امببببم دببببممياماببببم ق أ  ام 

   ي:

إذا ابببم  فم بببا امعنصببب  اممببب اف دشبببا  ه فببب ف   بببدل دشبببا  ه  -
امابببم ق مبببو   امبببذ  ىببب  ع بببم ة عببب  ق مبببل مبببض امعنصببب  

 .عش ائ ل(

إذا اببم  فم ببا امعنصبب  اممبب اف دشببا  ه ك  ببي  ببدل دشببا  ه  -
مببببض امعنصبببب  امدببببممي مببببو   امببببذ  ىبببب  ع ببببم ة عبببب  ق مببببل 

 .عش ائ ل(

إذا اببم  ىنببم  عنصبب    مددببمم      ببب دشببا  ىمم  اببم   -
الأ ا ك  ببي  امثببمني فبب ف   ممدببممي   ببب دشببا  ىمم معببمً 

 .طفقم ة  احفة 
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يب  مادبمح دشبا   مدنبمم    بب د م بفه فبي ف kأمم  ممنا ل مب 
 نم ك امحممد   kا  امحاما  . م  أ ا د م ف 

 امدمم د  :

 
 في الدورة الأولى لتنفيذ مخطط تبادل المفاتيح المقترا kالمفتاا  توليد: (2)الشكل 

مفتاا التشفير  k متتاليتين،ن الفاصل الزمني بين نبضتي R-R، إشارة التخطيط الكيرباصي لمقمبىي  ECGحيث: 
 المراد تبادلو.و  TEAوفق 

 تنفيذ الدورة الأولى ل فيالحالة الأولى، 
 المخطط المقترا:

امم ذا نم ام قمً، فإ  اممخطط اممقد ح  ام   ف نمم ا ل 
مدحق بببببق اممادبببببمح اماببببب   امنبببببمد ، أ  د   ببببب ه  شببببباا ف   . 

، دببببل افدبببب ار أ  اممخطببببط اممقدبببب ح  ببببدل دنا ببببذه  شبببباا ذمبببب 
مابببببدم   ا اصبببببا كمن بببببل  ماببببب  دحف بببببفىم  حابببببب اممعبببببفا 

 بببدل دنا بببذ ىبببذا اممخطبببط   ممدبببممي اممط ببب ب مد   ببب  اممادبببمح.
  مبببب  امببببف  ات  فببببي اببببا ف  ة  ببببدل د م ببببف  د ببببمفا عببببفف ا  بببب

امبف  ة الأ مب  مدنا بذ اممخطبط،  فبي  ف ف. Keyمادمح ا   
(. 2 امشببباا فبببي  امبببم R-Rاعد بببم اً مببب  قببب ل  k بببدل حابببمب 

 12في اا م  امحاما  ،  دل حامب  اطي اا  kمد م ف 
اعد بم اً مب  محمبل كمن بل مع نبل.  اممقمال R-Rق ل مددمم ل مب 

ثل اادخ   ثمني  قل  عف امامص ل ماا مب  امقب ل امنمد بل، 
 ذمبب   عببف دق  ببب ام اببطي إمبب  أقبب ب  قمبب    عببف امامصبب ل. 

مب ة ثبل  بدل د م بض الأ قبمل اممادخ صبل  m دل دا ا  امعم  ل 
 شاا مددممي  اابدخفاميم امادبمح.  بدل امد م بض  ح بث نقب ل 

امببفن م مبب  امعنمصبب  الأ  عببل م مادببمح أ لًا ثببل   مببا  امم ادببب
 امم د ل الأع    ىاذا.

 نبببببببببمً  ع ببببببببب  امد   بببببببببل امعم  بببببببببل   مبببببببببم أ  امحاماببببببببب   
م ض ع   ع   ناس ام ال، دا   ف صل دطبم ق امفبل قب ل 
  ابببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببطي

R-R  في امحامسA  مض مقم  ديم في امحامسB  لا  بفس
 شبببباا مدببببكام   R-Rحاببببمب قبببب ل  عنببببفمم  ببببدل يببببم،  ذمبببب  

مع نببل. فببي حببما دطببم ق ىببذه امقبب ل  كمن ببل اعد ببم اً مبب  محمببل
مدطبببم ق أ ضبببمً.  k ببب   امحاماببب    اببب   اممادبببمح اممدشببباا 

 kA ببببببمم مك  Aاببببببن مك م مادببببببمح اممدشبببببباا فببببببي امحاببببببمس 
. ماببي ندحقببق kB ببمم مك  B اممادببمح اممدشبباا فببي امحاببمس 

 ىببم ق مببل  حاببمب  A قبب ل امحاببمس  kA = kB = kأ  
 B ا  اببما امنببمد  إمبب  امحاببمس  Hash(kA)أ   kA ممادببمحا

، ثبل kA ناس ط  قبل حابمب  kBامذ   ف  ه  حاب اممادمح 
 Hash(kB) = Hash(kA) . إذا ابببم Hash(kB) حابببب 

 ، ابببممل دؤابببف امدطبببم ق Aإمببب  امحابببمس  B  ابببا امحابببمس 
لا ف  ابببببا  ابببببممل دؤابببببف عبببببفل امدطبببببم ق. فبببببي حبببببما عبببببفل   ا 

أخب  .   اخد بم ه مب ةً م   ف ف  kامدطم ق   ب إعمفة دشاا 
 دحقبببببق  إمببببب  أ  اخد بببببم ه  kدشبببببا ا  عم  بببببلداببببب ا   ابببببدم  

 .kA = kB = kامش ط 
مدشببببا ا اممادببببمح ىببببذه امط  قببببل نببببدما  مبببب  اعدمببببمف مببببل 

 اممقدبببب حاممخطببببط اممببببا   ببببفلًا مبببب امابببب    بببب   امحامابببب   
 مإا مب امدمم ل:

: قببف نضببط  مدط  ببق ىببذه امط  قببل عببفة مبب ات حدبب  أولاً 
مشد       امحاما    ذم   اب ب عبفل  مادمحند صا إم  

اممقمابببل ع ببب  امدبببكام  فبببي  R-R  ببب   قببب ل امدبببمل امدطبببم ق
ىبف اً إم  اادي   ا  ب  فبي امطمقبل    ذم  ؤف .  امحاما  

 .امكم في 
، دحدمج ىذه امط  قل إم  كم  دحصب ا إشبم ة ا  ب  ثانياً 

  فاً.
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 ، قببببف دابببب   امماببببمد   امنمد ببببل غ بببب  عشبببب ائ ل  مببببمثالثبببباً 
 اابببي،  خمصبببلً مبببف  الأشبببخم  الأصبببحم  امبببذ    دمدعببب   

  مندممل ن ضمت امق ب إم  حف مم. 
 غببببببل نقببببببمط امضببببببعل اممببببببذا  ة، إلا أ  ااببببببدخفال ىببببببذه 
 امط  قل في ا مق اممخطط اممقد ح م   ؤف  إم  إضعمفو.

 ةالثاني ةاعتباراً من الدور  ،الحالة الثانية
 :المخطط لتنفيذ 

مبببب  أ ببببا دق بببب   كمبببب  امدنا ببببذ  طمقببببل اممعمم ببببل،  ببببدل 
 ف  ةفبي امنمد بل  Keyالاعدممف في اا ف  ة دنا بذ ع ب  قب ل 

مابببببم  ل مق مبببببل  kن عبببببا ق مبببببل   ممدبببببممي  .امابببببم قل امدنا بببببذ
اممداببق ع  ببو  بب   امحامابب    Keyاممادببمح امابب   اممشببد   

فإذا امنت ف  ة امدنا بذ  في ف  ة امدنا ذ امام قل أ  م ك  منو.
 Keyi-1ماببم  ل مق مببل  k، ن عببا ق مببل iامحمم ببل ىببي امببف  ة 

 .أ  م ك  منو

 .Bإم  امحامس  XAإ اما اممصا فل : Cالخطوة 

 المرحمة الرابعة:
 Bفبي امحابمس   ب   امحاماب   اادندمج امقب ل اممشبد ال

 إمبب  ا  اببمميم  XBدشببا ا ثببل  ،(SBامم م عببل  ااببدندمج  أ 
 .A امحامس

 امدمم ل: امخط اتددفمل ىذه امم ح ل م  
 بدل . B امحابمس فبي SB داب    امم م عبل :Aالخطبوة 

 :ذم   فق امم احا امدمم ل
 

  المصفوفة بعض عناصر فك تشفيرXA كما يمي:   

 امم م عببلعنمصبب   أحببف اببم     ببوفم  امعنصبب  امببذ 

Max_FB بدل فب  دشبا  ه  فبق خ ا كم بل  TEA  مممادبمح k 
ذمبب   ببدل فبب  دشببا    . بب   امحامابب   الاداببمق ع  ببوامببذ  دببل 
 ي مو  فق مم   ي:دممامام ق أ  ام عنص اممض  امعنص 

o   إذا اببم  فم ببا امعنصبب  اممبب اف فبب  دشببا  ه فبب ف   ببدل فبب
دشبببا  ه مبببض امعنصببب  امابببم ق مبببو   امبببذ  ىببب  ع بببم ة عببب  

 .ق مل عش ائ ل(

o   إذا اببم  فم ببا امعنصبب  اممبب اف فبب  دشببا  ه ك  ببي  ببدل فبب
دشبببا  ه مبببض امعنصببب  امدبببممي مبببو   امبببذ  ىببب  ع بببم ة عببب  

 .ق مل عش ائ ل(

o  إذا ابببم  ىنبببم  عنصببب    مددبببمم      بببب فببب  دشبببا  ىمم
 ابببم  الأ ا ك  بببي  امثبببمني فببب ف    بببب فببب  دشبببا  ىمم 

 .معمً م ة  احفة فقط

عب  فب  امدشبا    عبف مقم نل امق مبل امنمد بل  ذم   دل عف 
 مض إحبف  قب ل،          أ  مقم نل  ،106دقا ميم ع   

ىبب   iح ببث ،                     ىببي  GB امم م عببل
إذا ابببم   .نقببب ل  مخد بببم ه امبببذ  XAفم بببا عنصببب  اممصبببا فل 

ابببب دل  Th عد ببببل مع نببببلأقببببا أ   اببببم      نيمببببمالاخببببد ل 
إذا اببببم  أمببببم  .SB إمبببب  امم م عببببل iامعنصبببب  إضببببمفل فم ببببا 
 i  ممدبممي ق مبل امبفم ا Thأا ب  مب  امعد بل يمم الاخد ل   ن

 ببب   امطببب ف     بببدل  اممشبببد ال مؤشببب ات امقمبببلإحبببف   م ابببت
 مشببببببد ال  بببببب   iإذا امنببببببت ق مببببببل مؤشبببببب  امقمببببببل  .إىممميببببببم

، دابب   Max_FA  Max_FB ، أ  مشببد ال  بب  امحامابب  
فبببببب  دشببببببا  ىم  عببببببف  XAمبببببب  اممصببببببا فل  iق مببببببل امعنصبببببب  

   امعنصبببببب  ق مببببببل ماببببببم  ل إمبببببب  106ع بببببب   دقابببببب ميم  

ذ   ابببببب    ذ  امبببببب GAمبببببب  امم م عببببببل                   
 ىبب   GBفببي  مببو مقم بباامعنصبب  امق مببل ق   ببلً  ببفاً مبب  ق مببل 
 اببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببببب   أ  ،                    

                                        

ابببا   ببب  دمثبببا عد بببل الاخبببد ل اممق ببب ا  Th.  ممدبببممي   
 أ  عد ببببببل  GBمقم  ببببببو فببببببي    GAعنصبببببب  مبببببب  امم م عببببببل 

مببببببناس امن ضببببببد    R-Rالاخببببببد ل اممق بببببب ا  بببببب   ق مدببببببي 
دببل ق ماببيمم مبب  خبب ا حامابب   مخد ابب     امدببياممددببمم د   

ممبببببم اببببب ق ن حبببببم أننبببببم . م ضببببب ع   ع ببببب  نابببببس ام ابببببل(
قببب ل مؤشببب ات امقمبببل اممشبببد ال  ببب   إمببب  اابببدطعنم امد صبببا 

 .A  Bامحاما   
  المصفوفة  عناصر إىمال باقييتمXA. 

 ملاعدمبببمف ع ببب   XB دشبببا ا اممصبببا فل: Bالخطبببوة 
 .GBامم م عل  ع    SB امم م عل
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ىببب   منيبببمعنصببب  ابببا  222مببب   XBداببب   اممصبببا فل د
 ط  قببل  XB ببدل دشببا ا . uint32 ع ببم ة عبب  ق مببل مبب  نمببط

 Bامحاببببببمس فببببببي  ذمبببببب  مابببببب   ببببببدل  XAمشببببببم يل مدشببببببا ا 
  ببببببدل ااببببببدخفالامببببببم  ،GB  RSB  ماببببببدخفال امم مبببببب عد   

عنمصبببب   دشببببا   ببببدل  .Max_FA  ببببفلًا مبببب  SB امم م عببببل
 SBعنمصببب   امدبببي فم  يبببم  ابببم   إحبببف  قببب ل XBاممصبببا فل 

 ببناس  TEA فببق خ ا كم ببل  دببممياماببم ق أ  امعنصبب  اممببض 
 بدل . XAاممصبا فل  امط  قل اممادخفمل في دشبا   عنمصب 

 اممداق ع  و     امحاما  . kامدشا    مممادمح 

 .A امحامس إم  XBإ اما اممصا فل : Cالخطوة 
 المرحمة الخامسة:

 Aفبي امحابمس   ب   امحاماب   اادندمج امقب ل اممشبد ال
  ببببببببناس امط  قببببببببل اممد عببببببببل (SAامم م عببببببببل ااببببببببدندمج أ   

 د  امم مبب ع  ماببدخفال مابب   Bفببي امحاببمس  SBلااببدندمج 
Max_FA  GA. 

 :السادسةالمرحمة 
فبببي ابببا مببب  امحاماببب   اممادبببمح اماببب   اممشبببد    د م ببف
أصبب   مببف نم م م عببل مبب  امقبب ل فقببف   .SA  SBمبب   اعد ببم اً 

دشببببا ا  مابببب   SA=SB=S  بببب   امحامابببب    ىببببي اممشببببد ال
. اعد بم اً منيبم Key  ب   امحاماب   اممشبد  اما   اممادمح 
 Sع ب  قب ل  د ا ض ىم  أحف دط  قع   ا  ا اممثما  ما  
 .Key مدشا ا
 والمناقشة النتاصج -4

 ن غبب أ  ننب هق ا ام بف   مابدع ار امندبمئ   منمقشبديم، 
،  اببذم  الأمبب  فببي الأعمببما فببي اممخطببط اممقدبب حإمبب  أنببو 

أ  امحامابببمت مدكامنبببل  أنبببو لا  ماببب  افدببب ار  امابببم قل، دبببل
 ECGإشببم ة   شبخ  غ بب  مصبب ح مببو أ   حصببا ع بب  لأ

 .امم  ر
 
 
 

 التجريبية النتاصج -4-1
شببخ .  12امفببل امد ببم ب  ماببدخفال   منببمت  إ بب ا دببل 

  PhysioBankفبببي ف اابببدنم اعدمبببفنم ع ببب  قمعبببفة   منبببمت 
MIT-BIH-Arrythmia Database ىببي قمعببفة   منببمت  ،

لأشبببخم   عبببمن   مببب   عبببر امدشببب ىمت فبببي شببباا إشبببم ة 
ECG   عببببفل دممثببببا مط ببببق  بببب   ا شببببم د   اممقماببببد   مبببب 

مخد ا   م  ام ابل. خ ا حاما   م ض ع   في مامن   
 ع نل في امثمن ل. 362معفا اعد م  ا شم ة ى  

 
 موضوعين عمى نفس الجسم الحساسين)أ( 

 
 موضوعين عمى جسمين مختمفينالحساسين )ب( 

 Sالنسب المصوية لمتجارب بحسب عدد عناصر  (3)الشكل 
 الناتجة

( امناببببببببب اممئ  ببببببببل معببببببببفف عنمصبببببببب  3  بببببببب   امشبببببببباا  
(، أ  امقبببببببببب ل S=SA=SBامنمد ببببببببببل  ح ببببببببببث  Sامم م عببببببببببل 

 طبببب ا اببببا مبببب   L=20اممشببببد ال  بببب   امحامابببب   عنببببفمم 
Max_FA  Max_FB    عنصببببببببببببب (  امعد بببببببببببببل  22 ابببببببببببببم
Th=0.01 ح ببث .Th امببم ذا نببم اببم قمً، دع بب  عبب  عد ببل  ،

الاخببد ل اممق بب ا  بب   عنصبب    مدقببم     مبب  امم مبب عد   
GA  GB    مخد ابب   اممقماببد    ببممدكام  مبب  خبب ا حامابب

 م ض ع   ع   ناس ام ال.
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م د ببببببم ب أ( دميبببببب  امناببببببب اممئ  ببببببل -3فببببببي امشبببببباا  
 امحامابببب   امنمد ببببل عنببببفمم  ابببب   S حاببببب عببببفف عنمصبببب  

د   بببل فبببي  362  ع ببب  نابببس ام ابببل. دبببل إ ببب ا   م ضببب ع
محمبببمت  بببف  مخد ابببل  عشببب ائ ل. ن حبببم أ  امناببب ل اممئ  بببل 

صبب     ببفاً   ممدحف ببف  Sم د ببم ب امدببي ف يببم عببفف عنمصبب  
 %. أمم في امشاا 4.1عنمص  ىي  3أص   م  

  ع    ابم   مخد اب  . مامحامام  م ض ع، ب(-3 
د   بببببل أ ضبببببمً فبببببي محمبببببمت  بببببف  مخد ابببببل  362دبببببل إ ببببب ا  

 عشببب ائ ل. ن حببببم أ  امنابببب ل اممئ  بببل م د ببببم ب امدببببي ف يببببم 
%. أ  أ  عفف 2عنمص  ىي  3أا   م   Sعفف عنمص  

دشبببببا ل  ببببب   امحاماببببب   امم ضببببب ع   ع ببببب  امم Sعنمصببببب  
 عنمص . 3 ام   مخد ا   ص     فاً  أص   م  

ف مبببببم   بببببي   ملاعدمبببببمف ع ببببب  امد بببببم ب امابببببم قل ابببببنق ل 
 أ  أفنب  عبفف  S دحف ف عد ل مع نل م عفف الأفن  معنمص  

مببب  امقببب ل اممشبببد ال امنمد بببل  ببب   امحاماببب  ( اممابببم ح  بببو 
أقببا مبب   Sف عنمصبب  ، فببإذا اببم  عببفKeyمدشببا ا اممادببمح 

د بببب  امعد ببببل ابببب ا   ىنببببم  شبببب  أ  أحببببف امحامابببب   غ بببب  
مدحف بببف عبببفف  شببب عي أ  غ ببب  م ضببب   ع ببب  نابببس ام ابببل.

امدببي د ع نببم نحاببل  ن ببمح عم  ببل د ببمفا امماببمد    Sعنمصبب  
ع بب  ناببس   م ضبب ع    شبب ع    م ف مببم إذا اببم  امحامابب

ام اببل اببنعدمف ع بب  مع ببم     ىمببم: معببفا امق بب ا امخببمط  
 False Acceptance Rate FAR معبببفا امببب فر  )

 (.False Rejection Rate FRRامخمط   

 
ومعدل الرفض  FARمعدل القبول الخاطئ  (4الشكل )

 FRRالخاطئ 

FAR ىبببب  معببببفا ق بببب ا عقببببف خ  ثببببل ع بببب  أنيببببم عقببببف :
ىبببب  معببببفا    ممدببببممي ،محببببففة WBANشبببب ع ل فببببي شبببب ال 

 اعد م ىبم مبض عقبف غ ب  شب ع ل دشا ا مادبمح اب   مشبد   
:  ى  معفا  فر عقبف شب ع ل مب  ق با FRR. عقف ش ع ل

 اعد م ىبم عقبف غ ب   WBANعقف أخ   ضم  ناس شب ال 
 فببببر دشببببا ا مادببببمح ابببب    ىبببب  معببببفا   ممدببببممي ،م ث قببببل
 .مض عقف ش ع لمشد   

 ذمب  مب  أ با  FAR  FRR( ابا مب  4     امشاا  
  أ  عببببفف Sقبببب ل مخد اببببل م عببببفف الأفنبببب  اممق بببب ا معنمصبببب  

امدببي دببفا ع بب  أ  امحامابب   م ضبب ع   ع بب   Sعنمصبب  
ناببببببس ام اببببببل   ممدببببببممي إمامن ببببببل دشببببببا ا اممادببببببمح امابببببب   

، 4أ   3أ   2اممشببببد     نيمببببم(  امببببذ   ع نببببمه ماببببم   مببببب 
. إذا اببببببم  امعببببببفف الأفنبببببب  اممق بببببب ا Th=0.01 مبببببب  أ ببببببا 

  ع بب  مامببذ   ببفا ع بب  أ  امحامابب   م ضبب ع Sمعنمصبب  
 ماببببببببببب   FAR=0.75% ، داببببببببببب  2نابببببببببببس ام ابببببببببببل ىببببببببببب  

FRR=2.5%  إذا اببم  امعببفف الأفنبب  اممق بب ا معنمصبب  .S 
ذا اببببم  FRR=4.1% مابببب   FAR=0%، دابببب   3ىبببب   .  ا 

ن حببببببببم أ   4ىبببببببب   Sامعببببببببفف الأفنبببببببب  اممق بببببببب ا معنمصبببببببب  
FAR=0%   ما FRR=6.9%  . 

الأفنبب  اممق بب ا عببفف اماكفاف ن حببم أنببو ا مببم  ،ممببم ابب ق
 ن حببمامببم  أابب أ. ممدببممي   أا بب   FRR ابب ا   S عنمصبب م

  ببف أ   ببدل ق بب ا نلأننببم لا  FAR=0%أ  دابب      ببب أنببو
. فببي امشبب ال غ بب  شبب ع ل ع بب  أنيببم عقببف شبب ع ل حاماببمت
 فببي  عببر امحبب لات عببفل ق بب ا عقببف شبب ع لفببإ   مممقم ببا 

الأثبب  امخطبب    لا  شبباا ناببس  ،(FRR > 0أ  إذا اببم   
نمم  مق  ا عقف غ   ش ع ل اما  ي إمب  حبف ث ذمب   بؤف   ا 

ن حبببم أ  أفضبببا إعبببمفة عم  بببل د بببمفا اممابببمد   مببب ة ثمن بببل. 
أصب   ابم  ىبي عنبفمم  FAR=0%مقم  بل مبب  FRRنا ل مب 
 .3ى   Sعنمص  ممق  ا عفف 

دببل أ ضببمً ف ااببل مببف  امداببمم  مببض ضببعل امدببكام   بب   
امنمد بببل  Sامحاماببب   مببب  خببب ا حابببمب  ابببطي عبببفف قببب ل 

 بب   حامابب   م ضبب ع   ع بب  ناببس ام اببل مببف  اببا د ببم   
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(. مف ااببل ذمبب  دببل 5كمنببي   نيمببم، امببم ىبب  م بب    ممشبباا  
 امعببفف الأفنبب  اممق بب ا  Th=0.01د   ببل ح ببث  132إ بب ا  

. ن حببببم أنببببو  اببببط مً  صبببب   عببببفف قبببب ل 3ىبببب   Sمعنمصبببب  
، أ   ببببدل  فببببر دشببببا ا مادببببمح 3أصبببب   مبببب   Sعنمصبببب  

اببب  ، عنبببفمم  اببب   امد بببم   امكمنبببي   نيمبببم اببب    ببب   امحام
 ثمن ل. 2.7ع نل أ  أا   م   252أا   م  

 
( التسامح مع ضعف التزامن بين حساسين 5الشكل )

 موضوعين عمى نفس الجسم
 دراسة الأمان والأداا -4-2

 دراسة الأمان:

أ  اممخطبط اممقدب ح  اابدندمجم  اماقب ات امابم قل  ماب  
 حقق: 

دابببببب    مادببببببمح ابببببب   مشببببببد    بببببب   : ند  ببببببل السببببببرية -
 .امط ف  

 امحامابب   اممدصبب   : ند  ببل امدحقببق مبب  أ  المصببادقة -
 . أنيمم م ث ق   ع   ناس ام ال   م ض ع

 دابب   مبب   فيبب :  مابب  ضببمم  حفاثببل اممادببمح الحداثببة -
ق ل دل ق مايم في محمل مع نل حف ثبل. لا  ماب  مميبم ل 

 امدك  ببببببببب عم  بببببببببل  بببببببببن     م ببببببببب  مابببببببببمد   قف مبببببببببل أ  
 . مادخفاميم

 دراسة الأداا:
A. زمن تنفيذ المخطط المقترا 

  خد ببل  بب   امببف  ة الأ مبب  اممخطببطامببكم  امبب كل مدنا ببذ 
 م   يل   مقي امف  ات م   يل أخ  . م دنا ذ

 زمن دورة التنفيذ الأولى:

 امدنا بببببذ امدمم بببببل أكمبببببم فبببببي امبببببف  ة الأ مببببب   اببببب   مبببببف نم 
 (6 امشاا 

 
 الأولى لممخطط المقترا الدورة( زمن تنفيذ 6الشكل )

- T1 :   كمبب  دابب    مادببمح امدشبباk. م  ماببدخفال نببإذا قم
امدبببببي  نبببببد  عنيبببببم  (m=6 أ   R-Rق مبببببل  62حببببب امي 

كمببب   ابببد  ق ذمببب   .أ قبببمل عشببب  ل 6مادبببمح ماببب   مببب  
 ثمن ل.  62ح امي أقا م  ، أ  ق ب ن ضل 62ق مس 

- T2 :  دشبببا ا امم م عبببل كمبببG   22امدبببي دحدبببمج إمببب 
.  ابببببد  ق ذمبببببب  ن ضبببببل 22أ  كمبببببب  ، R-Rمبببببب ق بببببمس 

  ثمن ل. 22ح امي أقا م  

- T3 :  ع نببببببمتمبببببب   كمبببببب  دحصبببببب ا عببببببفف معبببببب ECG 
دببببل إ بببب ا  إذا .  ببببممدط  ق امعم ببببي ع  يببببم FFT مدط  ببببق

FFT 
دحصب ا ا شبم ة ممبفة إمب    ممدبممي نحدبمجع نل  2048مب 

 .ثمن ل 5.7

امبببببم فبببببي  عضبببببيم مبببببض  مد اك بببببل T1  T2  T3 ن عببببباقبببببف 
ل فيبببب   عد ببببب  امبببببكم  امبببب كل م معمم بببببأمببببم  .(6  امشبببباا

 . قلامام الأكمنلميما أممل 
 :وما بعدىا زمن دورة التنفيذ الثانية

 ببدل  ،دنا ببذ مبب  ف  ات  مببم  عببفىم امثمن ببل امدنا ببذ فببي ف  ة
 أ   kاخدصبم  امبكم  امب كل مدحصب ا إشبم ة د م بف اممادببمح 

فد قب  امبم ىبي. مبض م حمبل  الأكمم . أمم  مقي (T1إم م  
 مبببض  عضببببيم امبببب عر ماببب  أ  دببببدل  ببببممد اك  ، T2 ،T3أ  

 22أقبببا مببب    ممدبببممي  اببب   كمببب  دنا بببذ امخ ا كم بببل حببب امي 
 .ثمن ل
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B. ذاكرة التخزين المطموبة 

اممادبببمح  مدخبببك  فقبببط  ددابببضفائمبببل نحببب   حم بببل مبببذاا ة 
أمببببم   دنا ببببذ.م الأخ بببب ة امببببف  ة امابببب   اممشببببد   اممابببب   فببببي

 امم م عبل دداض مدخك  : ف  ب أ  امذاا ة ام كمل م معمم ل
Max_F امم م عبببل ،G ،   ابببا مببب  اممصبببا فدXA  XB ،

اما بي امب كل  امبذاا ة ح ل  نمً  ع   مم ا ق. S امم م عل  
ممدفا ببف نحبب   حم ببل     Mbyte 1 مببم  قببم بىبب  م معمم ببل 

  .معم  مت اممعمم ل إم  ح ل إضمفي

C. استيلاك الطاقة 

ع بببببم ة عببببب   امطمقبببببل اممابببببدي ال فبببببي ابببببا حابببببمس ىبببببي
امط قببببل ، Xامطمقببببل ام كمببببل   اببببما اممصببببا فل محصبببب ل 

امطمقبببببل ام كمبببببل مامفبببببل ،   Xام كمبببببل لاابببببدق ما اممصبببببا فل 
 امحابببم ي دعق بببفممم د طبببل   امدبببي داببب   اممعمم بببمت امابببم قل 

 دعق بببف امحابببم ي م عم  بببمتام.  امبببم ىببب   اضببب  أ  م  بببمتع م
 .ط ق د مفا اممامد   الأخ  دعق ف   مقم نلً  فاً  ص   

 والاستنتاجات ميزات المخطط المقترا -5
 ما  لأ  حامس أ   دحقبق مب  في اممخطط اممقد ح، 

أ  امحاببمس اوخبب  امببذ   اببع  مدشببا ا ادصببما امبب  معببو 
 قض ع   ناس ام ال،  ذم  مب  خب ا ى  حامس ش عي   

أنببو  ااببي أ     ىنببمامببم  اممشببد ال   نيمببم. Sعببفف عنمصبب  
 مبببب س  ممضبببب   ة  ، دشببببم و عببببفف معبببب   مبببب  مؤشبببب ات امقمببببل

. ، اي  عطي اممخطط ندبمئ  صبح حلامعمم  منيم ام مم  ل
 م كة امدامم  مض ضعل امدكام . أ ضمً  اادند نم  

دل اادخفال امق ل امح   ل مد م ف اممادبمح اماب   اممشبد   
دببل م  أ ضببمً مدحق ببق عم  ببل د ببمفا اممادببمح  شبباا ابب  . امبب
( R-Rالاابببببدامفة مببببب  ابببببا مببببب  امخصبببببمئ  امكمن بببببل  قببببب ل 

(  شببببم ة FFT امخصببببمئ  امد فف ببببل  مؤشبببب ات قمببببل نببببمد  
ECG قمبل . دل اخد م  مؤش اتFFT   إاب مب ماخصبمئ

 ،مبببض دعق بببف حابببم ي مبببنخار( ابببي ل الاادشبببمل 1امدمم بببل: 
 ممدببببممي دبببب ف  ام ببببل ( دم ببببك امشببببخ   شبببباا   ببببف م  م ببببل 2

 دد    ىذه امخمصبل ف نمم ا بمً مبض امبكم ( 3 ،مصمفقل فعممل
[4].  

لاحمنببببم مبببب  خبببب ا ىببببذا اممخطببببط أ  اخببببد ل د د ببببب 
ق ميبم  ب   امخصمئ  امد فف ل اممشد ال أ  اخد ل  عبر 

ع ببب  امقبببف ة ع ببب  اابببدعمفة امقببب ل  اببب  مً  مبببل  بببؤث  امحاماببب  
اممشبببد ال  قبببف دبببل اابببدخفال اممصبببا فمت  أفمبببل اممصبببا فمت 

 مد م ك اممشماا امنمد ل ع  الاخد ل.

دببببل دصببببم ل ىببببذا اممخطببببط  ط  قببببل دماننببببم مبببب  د   بببب  
 ذمب   ،اممادمح اما   اممشبد    شباا ف    أ  عنبف امط بب

 ECGامد فف بل  امكمن بل  شبم ة  اخبد ل امخصبمئ   اضا
احدمبما فضب   مب  امشب ال   ق با مبم امكم .  ك بف ذمب  أ مض

 . اما   اممادمح
مابببنم  حم ببل مدث  بببت لاحمنبببم أننببم فببي اممخطبببط اممقدبب ح 

فيبب   ،امقبب ل فببي امحاماببمت  شبباا مابب ق ق ببا داع ببا امشبب ال
لا دشاا اماد ة الأ م ل   . Plug-and-play ط  قل عما  فق 

مع  مبببمت املأنبببو لا  بببدل إ ابببما  مداببب    اممابببمد   فدببب ة خطببب 
لا   ع بم ة أخب  صب   . اما  ل أ  اممامد   اما  ل  شبا يم ام

  اد ر اممخطط اممقد ح أ  اماد ة الأ م ل م دش  ا امنل.
  اببمطل  اممخططببمتعبب   ببمقي اممخطببط اممقدبب ح دم ببك  

 [7]امطبب  قد   اممقببفمد   فببي ع بب  امبب غل مبب  أ  . امعم  ببمت
داببب ق   مخططنبببمإلا أ   ،أقبببا  ام بببمت نقبببا   منبببمت م ددط  ببب
 عببببفة نقببببمط  ىببببي كمبببب  دحصبببب ا ا شببببم ة اممط   ببببل  مببببمع  ي

نمببم  امح   ببلااببدخفال امقبب ل    مبب س فقببط فببي د ببمفا امماببمد    ا 
 يبب ف PSKA [4]  مخطببطمأمببم  ممنابب ل . أ ضببمً  فببي د م ببفىم

فببببببي دحصبببببب ا ا شببببببم ة مبببببب  مخططنببببببم أقببببببا حدببببببمج مببببببكم   
فم ببببا امم ا ببببل امد فف ببببل  دمببببف فقببببط ع بببب  عو  مانبببباممط   ببببل 

مبب  حامابب   ع بب  ناببس اممحصبب ل  ECGامعممبب   شببم ة 
 امببم أ  .لا  ابب   مدطم قبمً امبذ  فببي معمبل الأح بم    ام ابل 
PSKA     حدببمج  حدببمج منقببا ام ببل ا  بب ة  ببفاً مبب  ام  منببمت

مام ببببل معمم ببببل  Vault Unlocking لعم  ببببفببببي إن ببببمك 
 ممنابببببب ل  .امحاببببببم ي ا  بببببب  هضببببببخمل  ببببببفاً،  ممدببببببممي دعق ببببببف

حدبمج مبكم  دحصب ا إشبم ة    فيب ECG-IJS [10] بم مخطط
 اممد مفملا   ف و ام ل ام  منمت د  م  مخططنم اممقد ح أقا 
لا  دع ببببق مقببببفا  الأمببببم   ام ببببل  مخططنببببم مابببب  فببببي ، أقببببا



2021لعام  السابع والثلاثون العدد مجمة جامعة دمشق لمعموم اليندسية.   

77 
 

 ECG-IJSامبببم أ   .ECG-IJS ام  منبببمت امم اببب ل امبببم فبببي
دل دشبا ا  بمب  امقب ل امعشب ائ ل    عفف ا  ب حدمج إم  د م ف  

 مخطط اممعبب  ر فببي  ممنابب ل مببب ماببا  اببممل.مادببمح  ف ببف 
 مخططنبمفبي  مقم  ديبم ل ام  منمت امم ا ل أقبا مب  فام [11]

امحم بل  ،عمني مب  عبفل امدابمم  مبض ضبعل امدبكام   مانو 
دحصب ا ا شبم ة مب     ،ك بمفة امدعق بف   ممدمميا منمت  3إم  
عدمبف   طمقبل. امبم أنبو م ا  ب   ممدممي اادي    حامامت  3

فقب ل ع نببمت  ،امببم ىبي  ذمبب  مب س عم ببي ECGع ب  إشبم ة 
ECG فبببيمبببف  ق مابببيم  ا  ببب  شببباا عببب   عضبببيم  خد بببلد 

 . حاما   مخد ا  
 ماننبببم اابببدندمج أننبببم اابببدطعنم امد صبببا إمببب  ممبببم اببب ق 

مخطببببط د ببببمفا ماببببمد      مد  ببببل  حقببببق امفببببل امم اصببببامت 
 WBAN ال اممط   بببببل م عمبببببا  ممشببببباا الأمثبببببا ضبببببم  شببببب

أمبم  مبم  مابمد  .امد بمفا  عم  ل   ضم    فة  أمم   فعمم ل
دطبببب    اممخطببببط   دع ببببق  موفببببمق امماببببدق   ل، فناببببع  إمبببب 

دق  ا ح ل ام  منبمت اممد مفمبل  ب   امحاماب    يفل اممقد ح 
 امكم  ام كل  دممل عم  ل د مفا اممامد .دخا ر   
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