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 SDWSN شبكات في الخدمة حجب هجمات ومنع تطوير خوارزميّة تعتمد على تعلّم الآلة لكشف
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 الملخّص:

ةت ب فج  اً  الان عللال،  ت عل د    ل،بلاح   فبخر عً  يطبت  د يب    بتد  ن  SDWSNشب ان علح  
ةت  يتظ ف ه حيثIoT علأش اء يط   ان ع لا  ت ة   علآفن عل ي اف     فزعيا عل ب ان عل د  

  عل  ا بانه علبلاح   ف بلات ان ببين علفال  ي ت ن عل ب ت ب  س إتع ة ة  ليتلت SDNب فج  اً 
البببان عللالببب،  ت  عللاببب  عل لاأصببب،ت عللاحببب يانفببن أببببل فدالجبببت  . WSNيتعبييبببا شبببب ان علح  

ببب ت ل  بببت SDWSN فبببل دلبببش ةببب   شبببب ان   سبببن عللاحببب يان  عللاي يببب عن عل اشببب ت ضببب  فحا 
 يأنبس حالبت ةب   بد،يبا عل بب ت ل  عقببت   بطت آل بت يتبب  عل بب ته ا با أ  ب  ن ع لاحبا  س ، بان
 علخ فببت حجببس  نج بان DoS علخ فببت حجببس نج بانعلأ  بان. ا ببا ي دبب   ب  ببل ةبب  علبلابا  
 عل ببب ت س،بب  يطغبب  ا يبب عً لنفببن ةبب  نبباد عل ببب انه حيببث ي  ببن أ  يي يبب عً  DDoS عل ببتع  
 علخب فان عل بب ت  يدطيبل إلب  علتصبت  فبن عل ب سيين عل  بلاخ فين ي  ل ف ا عل    ه بح ات

 فال بت ر بائ  ي  س  عللا   عل  عقبته    ل عل دط ان  عللاح    عنياانن فثل علحيت ت ل، ب ت
 .ك ي ة  ي غي، ت

 حجبببس نج بببان  ف بببل نكلا بببا  علآلبببت يد، ببب  س،ببب   ائ بببت رتع عف بببت عل  علبببت ي فيبببا نببباد ي لاببب  
 حيبث ي بلاخ   هSDWSN شبب ان ةب  DDoS عل تع   علخ فت حجس  نج ان DoS علخ فت

 عل عفبببت  فدببب   عل عفبببت  بببت  عل عفبببت  حجببب  فثبببل عل ببب انه فبببن فلا تسبببت علختع عف بببت فج تسبببت
 ي   ب  علبا  عل اب  ف للاب   س عل عفت  سب ت فبن عل ب ان عل ح بتبت إحابائ اً   فا     بيت

 عل ببب    علّبببا  ة  عل ايجبببت سبببن عليج بببان. ي يببب   ح ابببت عل ببب    علح يببب ة ح ابببت ببببين عللا ييبببز
 عكلا با  ب دب   نج بان حجبس علخ فبت  ف بل عكلا با  عل  لا حبت أ    ي  ن ل،ختع عف بت عل لاائج

ف يفببله ف ببا يبب د ا س،بب  علأتعء علدببا  ل، ببب ته ا ببا أ  يببا  اب،ببت ل،لاطببت    عل  بب  ب ببيتلت ةبب  
 ف ا ي     ف ان ت ا ي ة ة  فجا  أفن ناد عل ب ان. SDWSNشب ان 

البببان شبببب ان الكلماااات المحتاحياااة: (ه عل بببب ان SDWSNب فج  ببباً ) عل د ةبببت عللالببب،  ت علح  
ةبببت ب فج  بببا ) ه (IoT)(ه إ لا  بببت علأشببب اء WSNالبببان عللالببب،  ت )(ه شبببب ان علح   SDNعل د  

(ه DDoS(ه نج ببببان حجببببس علخ فببببت عل ببببتع   )DoSيد، بببب  علآلببببته نج ببببان حجببببس علخ فببببت )
 علأفا ه عل  فه علأتعء.
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Abstract: 
Software Defined Wireless Sensor Network (SDWSN) is a network para-

digm recently developed for dynamic and secure control for Internet of  

Things (IoT) applications. Where it employs the ease of network manage-

ment and configuration of Software Defined Network (SDN)due to the sepa-

ration between control and data planes, in order to address the inherent chal-

lenges that faced Wireless Sensor Networks (WSN). However, SDWSNs are 

not immune against the challenges and threats that arise from network intru-

sions, and there is no active mechanism in place to monitor the network and 

make it in proactive alert at all times. Also, Denial of Service (DoS) and Dis-

tributed Denial of Service (DDoS) attacks are major threats to security in 

SDWSN networks, as these attacks can overwhelm the network with traffic, 

preventing legitimate users from accessing the network and disrupt critical 

network services such as communications, data transmission, control, and 

monitoring, which cause significant financial and operational loss. 

This study proposes implementation of a machine learning-based algorithm 

to detect and prevent DoS and DDoS attacks in SDWSNs. The algorithm us-

es a variety of features, such as packet size, packet rate, packet source, pack-

et destination and a number of statistical calculated features to train a classi-

fier that can distinguish between benign traffic and malicious traffic generat-

ed by attacks. The results show that the proposed algorithm can detect and 

prevent DoS and DDoS attacks with high detection rate, which is reflected in 

the overall performance of the network. It is also easily scalable and deploy-

able in SDWSNs, which makes a significant contribution to the security of 

these networks. 

Keywords: Software Defined Wireless Sensor Network (SDWSN), Soft-

ware Defined Network (SDN), Wireless Sensor Network (WSN), Internet of 

Things (IoT), Machine Learning (ML), Denial of Service (DoS), Distributed 

Denial of Service (DDoS), Attacks, Security, Detection, Performance. 
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 المقدمة:
ةببت ب فج  بباً عل   ببتد  علببلاخ ع  ب،ببس  Software بببب ان عل د  

Defined Network (SDN)  البببببان  ةببببب شبببببب ان علح  
 نائ،بت ةتعئب  Wireless Sensor Network (WSN)عللالب،  ت 

 عنةلا عضبببببب ت عل حاكبببببباة فثببببببل  علح،ببببببت  عللاط   ببببببان فببببببن ل،د يبببببب 
 Network Functions عل ببببببببببببب ت ائفلتظبببببببببببب

Virtualization (NFV) عل خل ان  شب ان عل  ا ان  ف عكز 
ه ف بببا أ بببا  عنلا بببا  IoT علد يببب  فبببن يط   بببان ع لا  بببت علأشببب اء 

علبببببباحثين  عل ببببب اان عل طبببببت  ة  عل اببببب  دت ةببببب  فجبببببا  شبببببب ان 
ةببت ب فج  بباً  الببان عللالبب،  ت عل د    Software Definedعلح  

Wireless Sensor Network (SDWSN) (Mathebula et 

al., 2019, 1288)بي بببان ةببب   بببب اننببباد عل ي  بببلاخ   . إد 
  علابببب اسان عل  ا ببببان  ف عكببببز علجافدببببت شببببب ان فثببببل فخلا،فببببت

البببببته علأفببببباكن فبببببن  غي نبببببا علجببببب    ف ببببب عن عللاحت ، بببببت  علح  
 ةب  علبلاح     أبيبزة علد ب  ببين عل   تلبت عل  ا بان أ  إل   بال   
الببت ي ببت   أ  ي  ببن عل ببب ت    يدبب ة   بب هةبب  عيخبباد عل بب ع عن ح  

 عللا بفي  ي بلاخ   حيبث هل،بحبث اً   بط فجبانً  عل بب ان ناد أفن
 ل  ببببببل عليجببببببين  عللا ببببببفي  عل لا ا ببببببل غيبببببب   عللا ببببببفي  عل لا ا ببببببل

 هعلد ، ببت انعل  ا لبب ةبب  SDWSN شببب ان ضبب ن عنرلا ع ببان
 سبببببببن ل،  بببببببف IDS عللا ببببببب،ل ك بببببببف أ   بببببببت ي  بببببببلاخ   ي  ببببببباب

 ,Wa Umba et al., 2019)عل بب ان  نباد ةب  عنرلا ع بان

 ةبب  SDWSN شببب ان   ببتد  س،بب  علبب غ  فببن  بب  ة  .(2220
 فثبببل WSN ب بببب ان عل  يبطبببت عل لاأصببب،ت عل يبببتت س،ببب س عللاغ، ببب
  طباق  سب   عل  ا بان يخبز ن  لبدت عل حب  تة علح اب ت عل   ة

 فل علأرا  ه علأفن بال    ت عل لاد، ت عللا   ت عللاح يان   ع  لا 
 SDWSN ل بب ان عل د با    ع طبا  ي ت ن بدين عنسلابا  أ   

 عل  ثفبت علأفبا  يب عبي  فن عل ز   بلا فيا ي  ح ف از   يح    فن
 فبببن علد يببب  يتعبببب  عل بببب ان فبببن عل  بببتد  نببباع أ    إن   هل، بببتع ت

 .(Kobo et al., 2017, 1872) ج ي ةعل ف  تعلأ ح يانعللا
 نبب  SDWSN شببب ان ف از ببت ةبب  عل  يببزة عل بب ان إحبب   إ 

 عل بب ت دااء ةال ط    سن عل ب ت ل د ا  ت علجا    عللاحت 

 ,Kreutz et al., 2013) عللاتب ب  إسباتة أبيبزة سبن  ف ط يبا

 علأبيبببببزة ببببببين عل فلاتحبببببت علببببب ب   عبيبببببان لتببببببتت    ببببب عً  ه(55
 س،ببب  نج بببان شبببن عل بببيل  بببنة هعلبببلاح      حببب عن  عللاط   بببان

 أبيببببزة س بببب  ضبببب  DoS علخ فببببت حجببببس نج ببببان فثببببل عل ببببب ت
بببببا  فتع تنبببببا علبببببلايلا  ي بببببلاي   عللاببببب  علبببببلاح      حببببب ة عللاح  

(Sezer et al., 2013, 36)أبيببزة س،ب  عليجبت  ي  بن ك ببا ه 
 هعل  لبببب،ت بببببال ع  علد ببببث أ  إبطبببباء أ   لبببب ا  عللاتب بببب  إسبببباتة

 لز ببببباتة فبببببز  ة فببببب    ح ابببببت إضببببباةت ل، يببببباب  ي  بببببن  باللابببببال 
 عل ببببلاح    فثببببل علببببلاح    ف ببببلات   أبيببببزة فببببن كببببل س،بببب  عللاح يببببل
يببببببان عل  بببببب  نن فثببببببل عل  ا ببببببان   ف ببببببلات   أبيببببببزة   س بببببب   عل تب 
ا  Yan) ك بف آل بت  ببتت سب   حالبت ةب  دلش إل   فا عللاح  

et al., 2011, 810). 

 :مشكلةال -1
 إلبببب  عللالبببب،  ت  عللا   ببببان علاا ببببت لنبيببببزة عل بببب  ل عل  ببببت أت 

ةبببببببببت ب فج  ببببببببباً  يطبببببببببت   البببببببببان عللالببببببببب،  ت عل د   شبببببببببب ان علح  
SDWSN  علببببببلاخ عفيا س،بببببب   طببببببباق  علببببببل ةببببببب  سبببببب ت فبببببببن 

 نج بببانه  ي دبب  IoT علأشبب اء ع لا  ببت يط   ببان عللاط   ببان فثببل
 DDoS عل بببتع   علخ فبببت حجببس  نج بببان DoS علخ فبببت حجببس
 يطغبب  ا يبب عً لنفببن ةبب  نبباد عل ببب انه حيببث ي  ببن أ  يي يبب عً 

 ف ببا عل بب   ه س بب  إغ ع يببا بح اببت عل ببب ت س،بب  عليج ببان نبباد
 عل بب ت  يدطيببل إلب  علتصبت  فبن عل ب سيين عل  بلاخ فين ي  بل

   ببببل عل دط ببببان  عنياببببانن فثببببل علحيت ببببت ل، ببببب ت علخبببب فان
  عل  عقبت.  عللاح   

 Machine علآلبت يد، ب  س،ب   ائ بت رتع عف ت عل  علت ناد ي لا  

Learning (ML)  علخ فبببت حجبببس نج بببان  ف بببل نكلا بببا 
DoS عل بببببتع   علخ فبببببت حجبببببس  نج بببببان DDoS  شبببببب ان ةببببب 

SDWSNفج تسبببببببت علختع عف بببببببت عل  لا حبببببببت حيبببببببث ي بببببببلاخ   ه 
  فدببب   عل عفبببت  بببت  عل عفبببت  حجببب  فثبببل عل ببب انه فبببن فلا تسبببت
عل عفبببت  سببب ت فبببن عل ببب ان عل ح بببتبت   فاببب     بيبببت عل عفبببت

 ح اببببت بببببين عللا ييببببز ي   بببب  علببببا  عل ابببب  ف للابببب   س إحاببببائ اً 



 الابراهيم، البدوية                                            SDWSNفي شبكات  تطوير خوارزميةّ تعتمد على تعلمّ الآلة لكشف ومنع هجمات حجب الخدمة
 

18 من   19 

 

عل ايجبببببت سبببببن  عل ببببب     ح ابببببت عل  ببببب  ست أ  علح يببببب ة عل ببببب   
 عليج ان. 

 النظرية للبحث:الأسس  -2
 الدراسات المرجعية:  -3-2

     (Chen et al., 2020, 122)  ان حجس عكلا ا  نج   ا 
ةببب  شبببب ت  MLيد، ببب  علآلبببت   بببائ  س،ببب  DDoSعلخ فبببت عل بببتع   

ب  ببببب  ه حيبببببث  بببببافتع IoTيلاّبببب ن يجييبببببزعن ع لا  بببببت علأشبببب اء 
بباعلد يبب  فببن   ببا   عللالبب،  ت ةبب    ا  ببت أ طببا  لج ببل  عللاح  

ب ببببباءً س،ببببب  ي فيبببببا نج بببببان  عل ببببب انعلبببببلاخ بتع  ه  ببببب عل  ا بببببان
DDoS  ب  يتابببببببت  فلادببببببب تة ب بببببببا ةببببببب  دلبببببببش   ّبببببببا ICMP 

 ب  يتابببت     ّبببا  TCPل   يتابببت   SYN عللابببزعفن    ّبببا 
UDP رتع عف  ببت  عل لاببائج أ  أظيبب ن. فببل ةلابب عن عف  ببت فخلا،فببت

ت بت يز ب  سبن  ب  ح  بت  Decision Tree (DT)شبج ة عل ب ع  
79٪.  

 IDS ل  بببببف عللا ببببب،  ل   بببببا  (Kgogo, 2019)   بببببا ع لاببببب   
ختع عف  ببت عللابب  علللاح يبب   ML رتع عف ببان يد، بب  علآلببت بالببلاخ ع 

ةبببب   يد ببببل ب بببب ل أةّببببل ةبببب  عكلا ببببا  عللاي يبببب عن  عليج ببببان
 اا ببببت علختع عف ببببان عل خلا بببب ة نبببب ه حيببببث SDWSNشببببب ان 

 رتع عف  بت آلبت  Decision Tree (DT)رتع عف  بت شبج ة عل ب ع  
 Support Vector Machines (SVM)تسبببب  عل لا جبببب  

. Logistic Regression (LR) رتع عف  ت عن ح ع  عل،تب بلا  
نبببببت علأكثببببب  ةاس، بببببت ةببببب   SVMأظيببببب ن عل لابببببائج أ    بببببتد  

ه DT ي، بب    ببتد  عكلا ببا  اببل فببن علحببانن علط  ا ببت  عل ببادة
علأكث  افاءة  ةدال ت ة  عل  بف نت  DTل دلش ة     تد   ف

فببل  يلافاسببل     بب  أ   سببن عرلابب عق عل ببب ت ةبب  علت ببت علفد،بب 
 .فل أ  يطفل س،  علفت  SDWSN شب ان

لا ب ي  ت علبت ف ا  بت ب (Wa Umba et al., 2019, 2220)  با  
 IDS    ببت ا ببف عللا بب،للثلا ببت ف ببانج ل،بباااء عنصببط اس  لأ

 علبلاد،    DTن  رتع عف  بت شبج ة عل ب ع   SDWSN ة  شب ان

 Naïve رتع عف  ببت   بتد   Deep Learning (DL)علد يب  

Bayes (NB) . بب  س،بب   ببلا   ظببائف حيببث ي ببلا ل  حبب ة يح  
ااشبف ه   ب ل عللا ة   علا  يج ل فد،تفان عل بب ت ن   ئ   ت

عل بببا د علبببا  ي لا بببف أ  لببب،ت  غيببب  ط  دببب  ةببب  عل بببب انه 
فببن عل ببا د علببا  يد ببل س،بب  فتعبيببت عل ببا د  سافببل عللاخف بب  

 نببت علأ  ببس للاط   ببان NB ي  يبب  عل لاببائج أ   يببج. عل  لا ببف
حيببث  افببت  حبب ة علببلاح    بلا ييبب  إف ا  ببان  SDWSN شببب ان
 فببل  .ا ببا أ يببا ي  يبب  فلاط،بببان أ ببل نلببلايلا  علطا ببته علبباعك ة
أةّببببل أتعء إب بببببال  نكلا بببببا   DT أظيببببب ن رتع عف  بببببتدلببببش 

الت ل،لاأري تً راص     ادةعلحانن عل   .ل،لاط   ان علح  
بلااب      با  ا بف  (Indira et al., 2020, 275)بي  با  با  

 Salp Swarmي بببلافي  فبببن فزعيبببا رتع عف  بببت  IDSعللا ببب، ل 

Optimization (SSO)  عل ثال ببت ل اشببف  عل بب انعرلا ببا   ةبب
ف رتع عف  بت لاح بين افباءة عكلا با  فاب   ه  علبلاخ عفيا للعللا ،  

ه حيبث  بافتع بلاح،يبل Random Forest (RF)علغاببت علد بتعئ ت 
عليج بان عل د  ةبت  علأ  طت غيب  علط  ا بت ةب  عل بب ت  يح يب 

ه با ضاةت إل  ي ي   فت تق ت عل  ا  عل  لا   فن  غي  عل د  ةت
فدببب    عل  بببل    ببببت عللا ببب،    علبببلايلا  علطا بببت   حيبببث عللابببأري  

 .(ع  لااب ت)
 برمجيّاً: المعرّفة اللاسلكية الحسّاسات شبكات -4-2

البببان شبببب ان طتبتلتب بببا يحلابببا   غيببب  WSN عللالببب،  ت علح  
 آل بببببان إلببببب  SDN ب فج  ببببباً  ةبببببتعل د    عل بببببب ان س،ببببب  عل دلا ببببب ة

  لبببائل س،ببب  يدلا ببب  حيبببث ل، بببب ته عللاحلا بببت عل   بببت نللا  بببا 
  طبباق ضبب ن س بب ة كببل   ببل فببن ت     ب بب ل ي لببل عللابب  عل ببث

 س،بب  ك يبب عً  س  بباً  علد ، ببت نبباد يّبب   .بتع نببا للاح يبب  إ لبباليا
 س،ب  علحابت   بدب . علطا بت فبن عل ثي  أيّاً   ي لاي،ش عل ب ت

 س،ب   ف يبا عل ب ع عن فبن علد ي  عيخاد ي  ن عل ب ته طتبتلتب ا
  للا فيببا عل ببب ته ةبب  عل بب    ح اببت يتب بب   بب ع عن عل ثببا  لبب يل

 تعربل عللاتب ب  بب ع   يخبز ن إل  س  ة كل يحلاا  عل  ع عن ناد
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 Ahmed et) علأرب    علد ب  ف با   ح با  عل حب  تة دعك ييبا

al., 2022, 7896). 
بببببببا البببببببان شبببببببب ان ةببببببب  أف  ةبببببببت عللالببببببب،  ت علح    ب فج  ببببببباً  عل د  

SDWSN  فببن ل، ثيبب  يحلاببا  عللابب  عل يببا  فببن علد يبب    ببل يببلا 
   ؤ با طا بت فاب   س،  حلات  ي الأ ي عللاح     ح ة إل  عل تع ت

 إلبب  علد بب  يحلاببا  ن ة ببثلاً . أةّببل  فببتع ت عل ببب ت كافببل س،بب 
   لا  عل ب ت طتبتلتب ا نكلا ا  ت     ب  ل بث  لالت إ لا 
 يلاط،ببس ن  باللاببال  علببلاح     حبب ة بتعلببطت عللاتب بب   بب ع عن عيخباد
 علخاصببت عللاتب بب  ببب ع   تعرببل عللاتب بب  فد،تفببان يخببز ن علد بب 

  طبباق ضببب  أيّبباً  علببلاح    لتحبب ة ي  ببن دلببش س،بب  سببلا ة. بيببا
 ي  بببن علد ببب ه ببببين عنيابببا  يببب عرل للا ،يبببل س ببب ة ل بببل ع  لبببا 

 SDWSN شببب ان ةبب  علببلاح     حبب ة بتعلببطت عل يببا  نبباد ي فيببا
 ,Ahmed et al., 2022) علد   ة  عل لابق ت علطا ت س،  ل،حفاظ

7896). 

ببببببببح بببببببب   بببببببب ة( 1) عل بببببببب ل يتض   شببببببببب ان   ببببببببتد  س،بببببببب  تساف 
SDWSNبببي حيبببث ه بببا س ببب  ا ف   عللاتب ببب  إسببباتة  ظبببائف عللاح  

 هSDN شب ان   تد  يح     ح ة ة  عل ب ت دااء   ت     ة  
 إتع ة فثبل ل،طا ت  عل  لاي، ت فتعل  ث   علح اب ت عل يا  ي ت   ك ا

 عل ببببببببتع ت  يخابببببببب   علخ فببببببببت بببببببببتتة  إتع ة عل بببببببب    ح اببببببببت
 عنعل  با   ح با    علطا بت ف لات ان  ق اا عل ب ت إحاائ ان  

 Letswamotse) عللاح     ح ة فن ي ف ا عللا   يا عل فن  غي نا

et al., 2018, 1306). 

 

 SDWSN [9]نموذج شبكات  نظرة عامة على( 3) الشكل
 برمجيّاً: المعرّفة اللاسلكية الحسّاسات شبكات بنية -3-3

البان  بب انل علدافبت عل   بت( 2) عل  ل حيتض    عللالب،  ت علح  
ةببببببت   انعل  ببببببلات   فببببببن يلا ببببببت    عللابببببب  هSDWSN ب فج  بببببباً  عل د  
 – (عل  ا بببان ف بببلات  ) عللاحلا بببت عل   بببت ف بببلات   :علآي بببت عل  طق بببت

 .  عللاط   ان ف لات   – عللاح    ف لات  

 
 SDWSN [11] لشبكات العامّة البنية( 4) الشكل

فج تست فبن  SDWSNعل   ت عللاحلا ت ل ب ان يلاّ ن ف لات  
بباس بب   ببا  يديبب  يتب بب  عل  ا ببان ةببب   عللاح   عللابب  ي ببت  باللاح  

علبببببببببلاح     حببببببببب ة علبببببببببلاح     ف بببببببببلات  لاّببببببببب ن يعل بببببببببب ته بي  بببببببببا 
Controller ببببببا ف ببببببلات  عللابببببب  يببببببلاح    ةبببببب  اافببببببل عل ببببببب ت ه أف 

 عللاتب بببب  يط   ببببان يط   بببان فلا تسببببت فثبببل بببان ةيلاّبببب ن عللاط  
(Ahmed et al., 2022, 7896). 

ببببب   بببببب انل عل  طق بببببت عل  بببببلات ان ف ت  بببببان( 3) عل ببببب ل حيتض 
الببان ةببت عللالبب،  ت علح    ي  ببن حيببث هSDWSN ب فج  بباً  عل د  

   ببببتد  ل د ا  ببببت عفلابببب عتعً  SDWSN شببببب ان فد ا  ببببت عسلابببببا 
 SDN شبببب ان ب  يتابببتنن بببب فج ي ببب ح ك بببا هSDN شبببب ان

 (OpenFlow عل فلابت  عللا ة   ب  يتات  فثل) عنللاخ ع  شائدت
 SDWSN شببب ان أ  ك ببا هعل عفببت يتب بب  إسبباتة  تعسبب  للاح يبب 
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 علد ب  فبن علد يب   ببتت ب ب س يد ي عً  أكث  ب ا ان ف لات   ي لا،ش
 .(Buzura et al., 2020, 4779) علد   يجا ا س    ب  س

بببا  ل س ببب  عللاح      عل   بببت عللاحلا بببت أ  ف بببلات  ف بببلات   ألبببااي بب  
حببب ة فثبببل   )نببباد علد ببب  فببن ف ت بببان سلااتيبببت يلابببألف ه   عل  ا ببان

بببا طا ببت   حببب ة     بببا يلا بببت  (   حببب ة عنيابببا  عل عتيبببت  عللاح  
ببا  عل دالجببت . بببزء عل بب عفج فببن ببب ع   عللابب ة    س اصبب  عللاح  

ببا بلاتليبب   بدبب  دلببش  ي بب   ح اببت عل بب    عللابب  ي ببت   حبب ة عللاح  
   ببببن أ  ي ببببت  عل دالجببببت تعرببببل عل ببببب ت نبببب  ه   إلبببب  عل دببببالج

بببا يج  بببل عل  ا بببان ةببب  س ببب   أ  تفبببج عل  ا بببان ةببب  س ببب  عللاح  
 .(Kobo et al., 2017, 1881)غ عل ف   

 
 SDWSN [7] لشبكات المنطقية المستويات (3) الشكل

 حالببب اً  ت  عً  SDWSN شبببب ان ةببب  علبببلاح     حببب ة ي،دبببس    بببا
  ظائفيببببا  يلا اببببز هبال افببببل عل ببببب ت دابببباء يح ببببل لأ يببببا ل،غايببببت

 علخببببب عئ   لببببب   ظبببببائف   عللاببببب ة    تعسببببب  إ  ببببباء ةببببب  علألالببببب ت
  حبببب ة سبببباتةً  SDWSN شببببب ان  ي ببببلاخ   .عل  فجببببت تعبيببببانل

بببب   س بببب  Sink node عل فبببب  غ س بببب ة فببببل فلا ابببب،ت ف فجببببت يح  
با س ب  با   فل علد  ة ناد يلاال ك ا ي ، ، ه عياا   عللاح  
 ةبب  عل فبب  غ س بب ة  ي ببت  . نلبب،  ت عياببا   عبيببت س بب  علأربب   
  ي ببت   علببلاح    بيبباع يّبب   اس يببت فحط ببت نبب  أربب    حببانن
  ظبببببائف سبببببن ف بببببخ لت علبببببلاح     حببببب ة نفببببب علتلببببب طت علطب بببببت

 علبلاح     حب ة يبلاح   . عللاب ة   بب     يد  ب  عللاديين  فد،تفان
 بالبلاخ ع  عل ب ت حالت يح يث س،   يحاةظ  ي ي نا عل ب ت ة 

 ف بلات ان فثل عل ب ته فد،تفان س،  ل،حات  عل  عقبت  لائل
بببا د ببب ل طا بببتعل ببب فبببن عل  ببباةت  أ عللاح    عل  ا بببان  اسببب ة تفحط 

 علب عب  ببتتة فثبل عن يببا  حالبت  فد، ان هل،د   علجتع    ائ ت
 .(Kobo et al., 2017, 1881) دلش إل   فا عنللاجابت  عفن

 ةببب   SDWSNي  بببن عللا ييبببز ببببين طببب ق علبببلاح    ةببب  شبببب ان 
 : (Ahmed et al., 2022, 7896) ة لاين فخلا،فلاين

 Directly connected controller فباشب ة فلاا،ت يح     ح ة
 نببباد ةببب  عنللا بببدا  س ببب  بج  بببل فباشببب ة علبببلاح     حببب ة يلاابببل
 .علح ات ة  ل،لاح    ف فا،ت   اة  بتت عل لاح      لاط،س علف ته
بببببب   حبببببب ة  Indirectly فباشبببببب  غيبببببب  ب بببببب ل فلاابببببب،ت يح  

connected controller البان بد ب  علبلاح     حب ة يلاابل  علح  
 ي بت  عل فبزعنه فلادب تة عيابانن بالبلاخ ع  أ  أر  ه س   س  

 علألالببب ت عل   بببت س ببب  عل  ا بببان فببب    بح ابببت بببباللاح    عل بببلاح   
 .عل ئ   ت ل، ب ت

 اللاساالكية الحسّاسااات شاابكات فااي الأمنيااة الهجمااات -2-3
 برمجيّاً: المعرّفة

 WSN شبب ان لأفبن علح،بت  بدض SDN شب ان   تد  ي   
 س،بب  SDWSN شببب ان أفببا  ةبب  فباشبب ة تفجيببا ي  ببن  عللابب 

بب علببلاح    ف از ببت    أ عسلابببا   ي ،يببل إلبب   يببخت  علأفببن إتع ة  يب  
 علأفببببا  بلا فيببببا ي بببب ح ف ببببا  ف ببببياه علد بببب ة س،بببب  عل ببببتع ت  يببببتت

(Pritchard et al., 2017, 168) .عل يببزعن أنبب  فببن   عحبب ة 
 أ  حق  ببت نبب  WSN شببب ان إلبب  SDN شببب ان ي بب فيا عللابب 

ببببا س بببب ة  ةاببببل ب بببب س علببببلاح    أ عفبببب    ببببت  ي   يببببا ن عللاح  
 س ببببب  علبببببلاخ ع  علابببببدس فبببببن ياببببببح  ليببببباع هعلبببببلاح    ف طببببب 

ببا  فببن علبب غ  س،بب  عل ببب ته س،بب  ةضببا    نج ببان  ببب عء عللاح  
 ليج ببان ك تعبببان علد بب  نبباد علببلاخ ع  عل   ببن فببن يببزع  ن أ بب 

 .(Kobo et al., 2017, 1883) فخلا،فت

شبب ان فن أبل يح يب  علح،بت  علأف  بت عللاب  ي  بن ي ي فيبا فبن 
SDN   شببببب ان WSN  شببببب ان ةبببب    ببببتد SDWSN ه فببببن

 شببب ان عل يبب  يح يبب  عللاي يبب عن علأف  ببت عل تبببتتة ةبب  اببل فببن
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SDN   شبببببببب ان WSN . ان يلا بببببببت  ف بببببببلات  عللاط   بببببببحيبببببببث
Application Plane شببب ان ل د ا  ببت SDWSN تفببن طب بب 

 ةبب  انعللاط   بب    ف ببلات  WSN انف بب ا شببب  ةبب  انعللاط   بب
س ضببت    فببا ي ببت  نبباع عل  ببلات  غالببباً ه   SDNشببب ان    ببتد 

 Ahmad) يان عل ابات ت  عللاب ر  ل،ثغ عن علأف  بت فثبل يحب   

et al., 2015) ب  آل بان علث بت    (Kreutz et al., 2013, 

 فبببن علح،بببت  عل  لا حبببت .  عللاي يبب عن فبببن يط   بببان عل ببب ت (55
ح،بت  ل دالجت ناد عللاي ي عن ن  ي فيا   باد  ل،لاح ب  أ  ي فيبا 

 ,.Pritchard et al) عللا في  للاأفين عياانن علتعبيت عل  ال ت

2017, 169). 

 شبب ان ل د ا  بت Control Plane علبلاح   يلا بت  ف بلات  بي  با 
SDWSN  انف بب ا شببب  ةبب  عل  ببل  طب ببت عل ببب ت طب ببتفببن 

WSN  شببببب ان    ببببتد  ةبببب  علببببلاح       ف ببببلاتSDN   ببببن ه   
س،ببب   حببب ة علبببلاح     WSNشبببب ان يط يببب  ح،بببت  عللا بببفي  ةببب  

 طب بت عل بب ته  عللاح    ض  نج ان طب بت عل  بل   للاأفين ف لات 
ابببببت  ببببب  فخا  ك بببببا ن البببببش سببببب ة   ببببباد  ي بببببلاخ    حببببب عن يح  

تحببب ة للاتلبببدت علل،ح ايبببت فبببن عللاط   بببان علّبببا ة  ع ببباتة  اب، بببت 
 DoS حجبببببس علخ فبببببت للاخف ببببب  فببببن نج بببببانبيببببب   ععلببببلاح    

(Ahmad et al., 2015). 
 Data (أ  ف بلات  عل  ا بان)عل   بت عللاحلا بت يلا بت  ف بلات     ا 

Plane شببب ان ل د ا  ببت SDWSN ت  ببب  عل دط ببان فببن طب بب
 عل  ا ببان    ف ببلات  WSN انف بب ا شببب   علطب ببت علفيز ائ ببت ةبب 

 بببلا  يخف ببب  فد ببب    بببا  ضبببدف ه   SDNشبببب ان    بببتد  ةببب 
 WSNت  ببببب  عل دط ببببان  علطب ببببت علفيز ائ ببببت ةبببب  شببببب ان طب بببب

بالأ  س ب ة  SDNباللاخ ع   يج   بات ة ة ب  س،ب    بت   عللاح  
 ةيابببدس علبببلاخ عفيا اد ببب ة ضبببا   ليببباع عل ببب س أ عفببب  علبببلاح      

(Kreutz et al., 2013, 56). 
أسلاد  ب  ي بت   بات ة  س،  عل غ  فن أ  بدض علح،ت  عل اات ة

 إلببب  حببب  إ فبببباه إن  أ  يبببا ل  ببببت SDWSNس،ببب  يبببأفين شببببب ان 
حيث يدلا   فد  يبا س،ب  طب ق علأفبا  علخا ب بت  هفثال ت ح،تنً 

يبببان أ  عللاببب  ي ابببز س،ببب  أبيبببزة عل بببب ت فثبببل  عل  ببب  نن  عل تب 
 ةبب  ب  ببت ي ببت  علأفببا  فبب فجاً س اصبب  علببلاح   ه ا ببا يجببس أ  

 أ   (Kreutz et al., 2013, 56)  ف بيا SDWSN شبب ان
 ,.Kobo et al) فبل فلاط،ببان عللااب    علأرب    ي بت  فلاتعة باً 

2017, 1883). 
 فبببببن ب بببببل عل  يبطبببببت علأف  بببببت عللاي يببببب عن (1) علجببببب    يتضبببببح

 WSN (Pritchard شبب ان  طب بان SDN شب ان ف لات ان

et al., 2017, 172). 
 SDN شبكات مستويات من بكل المرتبطة الأمنية ديدات( الته1الجدول )

 WSN [12] شبكات وطبقات

طبقة شبكة 

WSN 

مستوي شبكة 

SDN 
 التهديد

 التطبيقات التطبيقات

 ضعف المصادقة والتحكّم

إدراج قواعد التدفقّ 

 الاحتيالية

 ضعف التحكّم في الوصول

 التطبيقات الضارة

 DoSهجمات حجب الخدمة 

 هجمات الواجهة الشمالية

 النقل

 التحكّم

 DoSهجمات حجب الخدمة 

 الشبكة

 الدخول غير المرخص

 المتاحيةقابلية التوسع وعدم 

 وحدة تحكّم معيبة أو ضارة

 الوصل

 البيانات

 الدخول غير المرخّص

 القواعد الاحتيالية

تدفّقات حركة المرور 

 المزورة

 Floodingالتعويم 

 Spoofingالانتحال 

 الفيزيائية

 هجمات الواجهة الجنوبية

 Jammingالتشويش 

 Tamperingالتلاعب 

 Sybilسيبل 

جهاز تحكّم مخترق / 

 مسروق
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 العقدة الخبيثة

 التطبيق العملي والنتائج والمناقشة: -3
 Emulation فّبببباناةإببببب عء س ، ببببت  علد ،بببب  عللاط يبببب  ي بببب ل

 نلبب،  ت ح الببان ل ببب ت Mininet-WiFiبالببلاخ ع  عل   ببافج 
ةت  ففلابت  عل اب  ه فبل علبلاخ ع  فبلاح    SDWSN ب فج باً  فد  

 .Ryu-Manager Controllerفن عل ت  
 ل  ببف عل  لا حببت ييبب   عللاط يبب  علد ،بب  إلبب  ي فيببا علختع عف  ببت

 علخ فبببت حجبببس  نج بببان DoS علخ فبببت حجبببس نج بببان  ف بببل
 ةببببب  علآلبببببت يد، ببببب  رتع عف بببببان س،ببببب  عل دلا ببببب ة DDoS عل بببببتع  
 نبببببباد أتعء  ت علبببببت هعلحق  بببببب  علبببببزفن ةبببببب  SDWSN شبببببب ان

بح عل بب ته أتعء يح بين ةب  عل  لا حبت علختع عف  ت  علف ب عن  يتض 
 بي بببت فدبببافلان   عل  لا حبببت ل،ختع عف بببت عللاببب ة   عل خطببب  عللاال بببت
بببت عللاببب  عل ّببباناة  س ، بببت علد بببل  عللاط يببب  علد ،ببب ه  بببب عء ي  

 ف ببببباي ا  ةببببب  علختع عف بببببت أتعء يح،يبببببل  لابببببائج إلببببب  با ضببببباةت
  فلاتلبببب  علبببب ع  يتصببببيل   بببببت فببببن ل، ببببب ت علأتعء راببببائ 

  يح،يبل علطا بت علبلايلا   فلاتلب   يايبت إلب   يايبت فبن عللاأري 
 علأتعء راببائ   يح،يببل  لاببائج ف بباي ا هعل ح،ببت عفببن ف بباي ا

 علآلت. يد،   لختع عف ان
 حجاااب هجماااات ومناااع لكشاااف المقترحاااة الخوارزميّاااة -3-3

 الخدمة:
 علخ فبت حجبس نج ان  ف ل ل  ف عل  لا حت علختع عف  ت يدلا  
DoS عل بببببتع   علخ فبببببت حجبببببس  نج بببببان DDoS  شبببببب ان ةببببب 

SDWSN  بببح يد، ببب  رتع عف بببان س،ببب ( 4) عل ببب ل علآلبببته   تض 
 ةب  عل  بلاخ فت عل  ا بان فج تست ب ل لد ، ت عللا ة    عل خط 
 بالبببلاخ ع   دلبببش عل  لا حبببته علختع عف  بببت ةببب   عل  ا  بببت عللاببب   س

  علبببلاخ ع  هDecision Tree (DT) عل ببب ع  شبببج ة رتع عف  بببت
 :عللاال ت عل  ان فج تست

tp_src – tp_dst – icmpv4_ck – tcp_ck – udp_ck – 

icmp_code – icmp_type – flow_duration_sec – 

packet_count – byte_count – pack-

et_count_per_second –byte_count_per_second – sfe 

– ssip – rfip – type 
:  حيث أ  

tp_src يد    سن ف فا :Port . ع  لا 

tp_dst يد    سن ف فا :Port . عنللاقبا 

icmpv4_ck  يد    سن عللاح   فن ب  يتات :ICMP. 

tcp_ck  يد    سن عللاح   فن ب  يتات :TCP. 

udp_ck  يد    سن عللاح   فن ب  يتات :UDP. 

icmp_code  يد    سن      ت  ب  يتات :ICMP. 

icmp_type  يد    سن  ت  ب  يتات :ICMP. 

flow_duration_sec  اببببببت عل دط ببببببان : يد  ببببب  سببببببن فببببب    ح
 بالثا  ت.

packet_count.يد    سن علد ت عللا عك   ل، ع  عل  ل،ت : 

byte_count.يد    سن س ت علبايلاان عل  ل،ت : 

packet_count_per_second يد    سبن سب ت علب ع  عل  لب،ت :
 رلا   ا  ت  عح ة.

byte_count_per_secondيد    سن س ت علبايلاان عل  لب،ت : 

 ة.رلا   ا  ت  عح 

sfe عللابب ة   إترببانن لبب ست: يد  بب  سببن (Speed of Flow 

Entries)    عل  ب    إلب  عللا ة    ترانن ع ب ال  علد ت  نه 
 .T فدي ت عف  ت ةلا ة رلا  N عل ب ت ة 

ssip ت )عل  طق  علد ا  ن فاات  ل ست: يد    سنSpeed of 

IP Sources) علببتع تة عل  طق بت ل،د با  ن ع ب بال  علدب ت   نب 
 .فدي ت عف  ت ةلا ة رلا  عل ب ت ة 

rfipعلث ببائ  عللابب ة   إترببانن   بببت : يد  بب  سببن (Ratio of 

Pair-Flow Entries)   عللاب ة    تربانن ع ب بال  علدب ت  نب 
 .عل      ة  علتع تة

type يبببلا  حيبببث: يد  ببب  سبببن  ببببتت نجبببت  حجبببس ر فبببت أ  نه 
 فببببن عل لاتل بببب  لابببب ة   عل (0) بببببال فز علح يبببب  لابببب ة  عل إلبببب  ع شبببا ة

 .(1) بال فز نجت 
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 في المستخدمة البيانات مجموعة جمع لعملية التدفّقي المخطط (4الشكل )

 المقترحة الخوارزميّة
 المخطط التدفّقي للخوارزميّة المقترحة: -2-4

بببببح  عل  لا حبببببت ل،ختع عف  بببببت عللاببببب ة    عل خطببببب ( 5) عل ببببب ل يتض 
 حجبببس  نج بببان DoS علخ فبببت حجبببس نج بببان  ف بببل ل  بببف
 علآلبببت يد، ببب  رتع عف بببان س،ببب  عل دلا ببب ة DDoS عل بببتع   علخ فبببت

الان شب ان ة  ةت عللال،  ت علح    .SDWSN ب فج  اً  عل د  

 
 هجمات ومنع كشف في المقترحة للخوارزميّة التدفّقي المخطط (5) الشكل

 الخدمة حجب
 ةبب  ب يبب ة ب ا ببان ح اببت إترببا  ط  بب  سببن علختع عف  ببت يد ببل

ةببببببت نلبببببب،  ت ح الببببببان ل ببببببب ت فّبببببباناة س ، ببببببت  ب فج بببببباً  فد  
SDWSNعل بلاح    علد ب  ببين ل، دط ان يبات  س ، ت  إب عء ه   

بببان  ببببين    بببا  ط  ببب  نسببب هكبببالش  عل بببلاح    عليج بببان  فحط 
  ب ببل هOpenFlow Switch عل فلابت  عللابب ة    ف بب    علتصبت 

 ل  بببباء عل تلببببطان فطاب ببببت  يخز  يبببباه  بببب    عل  ا ببببان تةبببب  ح ابببت
بببب ان ن  لببببت إببببب عء بدبببب  علج يبببب ة عل  ا ببببان فج تسببببت  ليبببباد عل  
 ف بببح س ، بببت إبببب عء س ببب  Feature Engineering عل  ا بببان

( عللا يبببببببببب ا) عللا ببببببببببت ت  س ، ببببببببببت عل ط،تبببببببببببته غيبببببببببب  عنس بببببببببب ة
Normalization ةببببببب  عل تبببببببتتة علأس بببببب ة فببببببن س ببببببتت ل ببببببل 

ببببب ان كاةبببببت بدبببببل بيببببب   عل  ا بببببان فج تسببببت   فبببببا ضببببب ن عل  
 ي  عللا   عل   ا علد    علق   باللاخ ع  ه(1 إل  0 فن) عل جا 

( 2بال بببب ل ) ف بببب اً  عل تل ببب ة عل  ا بببان فج تسبببت فبببن علبببلا لاابيا
 علختع عف  بببببت نببببباد ضببببب ن  عل  ا  بببببت عللاببببب   س ةببببب   عل  بببببلاخ فت

بت علج يب ة عل  ا بان فج تسبت يخبز ن     . عل  لا حت  بح ابت علخاص 
 راص ف،ف ة  آ   ب  ل علحق    علت ت ة  علج ي ة عل  ا ان
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 علخ فبببببببببت حجبببببببببس نج بببببببببان  ببببببببببتت سبببببببببن  عل  بببببببببف بببببببببباللا  خ
Predict_Flow. 

 علخ فبببت حجبببس نج بببان  ببببتت ك بببف س،ببب  علختع عف  بببت يد بببل
ت  علبا  هType عل    ح ل عللا لاا  س    فبن نجبت   ببتت يحب  

 ةبب  حف يببا يبب  ب ا ببان فج تسببت كببل سببن ط  بب  إترببا  س فبب ه
 عل تل بببب  ف ببببب اً  عللابببب   س   ببببتد  إلبببب  هPredict_Flow عل ،ببببف

X_Flow_Predict    علببببببببلا لاا   ببببببب Y_Flow_Predict  علببببببببا 
 . Type عل    ح ل يلاّ  ن

 ةيببباع ل،تعحببب  ف بببا  اً  Type علببب    ح بببل ق  بببت كا بببت حبببا  ةببب 
 بد ، بت عل ب ء يبلا   س ب نا نجت ه  بتت فن  عللاأك  عللاح   يد  

  إضببباةلا  MAC Address ل، يبباب  علفيز بببائ  علد ببتع  يح يبب 
 Action ع ببب عء ح ببل  يدبب يل Block List عل  ببل  ائ ببت إلبب 
 علب ا  ل اببح OpenFlow Switch عل فلابت  عللاب ة   ف ب    ةب 

Drop ببا .علد ببتع  نبباع فببن عل ببلاح    إلبب   ع تة  عفببت ل ببل  ةبب  أف 
 ةيبباع ل،اببف  ف ببا  اً  Type علبب    ح ببل فببن ق  ببت كا ببت حببا 
 إب باء يبلا   س ب نا ح يب ه عنيابا  أ  فبن  عللاأكب  عللاح ب  يد  
 OpenFlow عل فلابت  عللاب ة   ف ب    ةب  Action ع بب عء ح بل

Switch  ي   ببببب  حالبببببت ةببببب Forward إلببببب   ع تة  عفبببببت ل بببببل 
 .Controller عل لاح    إل  علد تع  ناع فن عل لاح   
 عل بببلاح    إلببب  نج بببان أ     ت سببب   علختع عف  بببت بيببباد  ّببب ن

 نج ببان سببن عل ايجببت علببتع تة علبب ع  ب  ببل ب لبب ا  عل  بب    بق ببا 
  س ببببل عل ببببلاح    س ببببل علببببلا  ع  يّبببب ن ف ببببا علخ فببببته حجببببس
 .عل ب ت

 :معاملات بيئة العمل -3-3
( عل دبافلان علألالب ت ةب  بي بت 2(   )2(   )4ي ي ن علج ع   )

ه  نبببببب : عل خلا،فببببببت عل ّبببببباناةل ببببببي ا  تنان علد ببببببل عل  لا حببببببت 
 عليتعئ ببان عل  بباة عللالبب،  ت  عل ي ببت علدافببت  فدببافلان فدببافلان

 علطا ت س،  عللا ييس.  فدافلان
 
 

 ( معاملات البيئة العامة2الجدول )

 القيمة المعامل

 X 500 [m] 500 حجم الحقل

 Ryu-Manager Controller نوع المتحكّم

 1 عدد المتحكّمات

 24 عدد عقد التحسس

 2 عدد نقاط النفاذ

 2 عدد محطات الهجمات

 ثابت التنقلحركية العقد وإمكانية 

 OpenFlow1.3 توزيع العقد

 ICMP – TCP – UDP بروتوكولات التبديل

 

 ( معاملات القناة اللاسلكية والهوائيات3الجدول )

 القيمة المعامل

 Wireless نوع قناة الاتصال

 Wireless Phy نوع واجهة الربط للشبكة

 802.11 بروتوكول الاتصال اللاسلكي

 N نمط قناة البروتوكول

 [GHz] 2.4 التردد

 and 6 1 رقم قناة الاتصال

 [dBi] 3 ربح الهوائي لعقد التحسّس

 [dBi] 9 ربح الهوائي لنقاط الوصول

 [dBi] 6 ربح الهوائي لمحطّات الهجمات

 [m] 25 ≈ مجال الاتصال لعقد التحسّس

 [m] 158 ≈ مجال الاتصال لنقاط الوصول

مجال الاتصال لمحطّات 

 الهجمات
≈ 54 [m] 

 نموذج الانتشار الراديوي
Log-Distance Path Loss 

Model 
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 ( معاملات الطاقة4الجدول )

 القيمة المعامل

 [Volt] 10 الطاقة الابتدائية لعقد التحسّس

 [Volt] 10 الطاقة الابتدائية لنقاط الوصول

الطاقة الابتدائية لمحطّات 

 الهجمات
10 [Volt] 

 [dBm] 3 التحسّسطاقة الإرسال لعقد 

 [dBm] 30 طاقة الإرسال لنقاط الوصول

طاقة الإرسال لمحطّات 

 الهجمات
15 [dBm] 

معامل الاستطاعة في حالة 

 الخمول
0.273 [Watt] 

معامل الاستطاعة في حالة 

 الارسال
0.380 [Watt] 

معامل الاستطاعة في حالة 

 الاستقبال
0.313 [Watt] 

النوم معامل الاستطاعة في حالة 

 )التوقف(
0.033 [Watt] 

ح عل  ل ) ( عللاتع ل علثابت ل،د   ض ن بي بت علد بله 6ك ا يتض 
 sens24 حلاببب   sens1حيبببث يببب   إلببب ات علأ  بببا  عللا ، ببب، ت فبببن 

 sta4 حلابب   sta1لد ب  عللاح باه  إلب ات علأ  با  عللا ، ب، ت فبن 
 حلابب   ap1ل حطببان عليج ببانه  إلبب ات علأ  ببا  عللا ، بب، ت فببن 

ap2    ل  ا  علتصت ه دلش بي   ي ييل س ، بت عللا فيبز لغب
 عل حاكاة.

 
 ( التوزيع الثابت للعقد ضمن بيئة العمل6الشكل )

 

 :مقاييس خصائص الأداء للشبكة -2-3

ببت   عل  ببلاخ فت علأتعء عل لااحببت راببائ  علد يبب  فببن ف بباي ا    
 DoS ل  علت أ   نج ان حجس علخ فت  عل ب ت ة  ي ي   أتعء

عللاخ ف ا ةب  نباع ه     DDoS نج ان حجس علخ فت عل تع   
سبببب ة ف بببباي ا ل،لا يبببب    عل  ا  ببببته     ببببا يببببأي  أنبببب  نبببباد علبحببببث 
 .عل  اي ا

 يدبب  :Packet Delivery Ratio (PDR) علبب ع  ي بب،     بببت
 ه بببب تل، فيببب  أتعء  ببباافق علببب ع  ة ببب ع   فدببب    عللا ببب،   فدببب  

 إل  عل ا   علد  ة ي ل،يا عللا  عل ع  لد ت عل  ت ت   بتعل ن   
 س ببب فا  ( 1 علدلا بببت) علتبيبببت د ببب ةعل ي بببلا  ،يا عللاببب  علببب ع  سببب ت
 .أةّل علأتعء أ    عل ت  ي  ن سال ت عل  بت ناد ي ت  

𝐏𝐃𝐑 [%] =  
𝐓𝐑𝐏

𝐓𝐓𝐏
∗  𝟏𝟎𝟎         (𝟏)  

 :  حيث أ  
 P

DR (Packet Delivery Ratio)   ،يد  ببب  سببن   بببت ي ببب :
 عل ع .

TRP (Total Received Packets)  يد  ب  سبن فج بت  علب ع :
 عل  لا  ،ت.

TTP (Total Transmitted Packets)  يد  بب  سببن فج ببت :
 عل ع  عل  ل،ت.

 د ب ي علب ع  ة ب  :Packet Loss Ratio (PLR) ع   عل ة     بت
 لببب  عللاببب  أ  هعلتبيبببت س ببب  علبببلالافيا ي  بببن ن عللاببب  علببب ع  سببب ت

  نبببب  عل اببب  ه فببببن أ لببب،ت أ  بدبببب  علتبيبببت إلبببب  بببب عً أ يابببل
 س بببب ة إلبببب  بالتصببببت  يف ببببل عللابببب  علبببب ع  لدبببب ت عل  ت ببببت   بببببتعل

 عل ا   علد  ة ي ل،يا عللا  عل ع  س ت إل  عل لاح   ه أ  علتبيت
   بببببتعل نبببباد ي ببببت   س ببب فا أةّببببل علأتعء  ببببت     ه(2 علدلا بببت)

 .ف خفّت

𝐏𝐋𝐑 [%] =  
𝐓𝐋𝐏

𝐓𝐓𝐏
∗  𝟏𝟎𝟎         (𝟐)  

 :  حيث أ  
PLR (Packet Loss Ratio) يد  ب  سبن   ببت ة ب  أ  ر با ة :

 عل ع .
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TLP (Total Lost Packets)  يد  ببب  سبببن فج بببت  علببب ع :
 عل ف تتة.

TTP (Total Transmitted Packets)  يد  بب  سببن فج ببت :
 عل ع  عل  ل،ت.

 Average End to End  يايبت إلب   يايبت فبن عللابأري  فلاتلب 

delay :ب  يب  علبا  علت بت ببين علفب ق  أربا ط  ب  سن ي ح س   
 علببلالا    بب  يب  علببا   علت بت عل ابب  ه علد بب ة فبن علبب ع  إ لبا 

 ح ببببسي   ك ببببا. عل  اب،ببببت علتبيببببت أ  عل  ببببلا  ل س بببب  عل عفببببت نبببباد
بح بببا  فلاتلببب  ابببل  طببب   إلببب  طببب   فبببن عللابببأري  فلاتلببب 

يببببأري  علبببب ع  عللابببب  يبببب  إ  بببباؤنا بتعلببببطت شببببب ت علد بببب  بأك ،يببببا 
 .بال ي،   ا  ت(    اا 2 علدلا ت)

E2EAD [ms]  =  
TRPT−TSPT

TRPN
   (𝟑)  

 :  حيث أ  
E2EAD (End to End Average Delay) يد  بب  سببن :

 فلاتل   عللاأري  فن  يايت إل   يايت.

TRPT (Total Received Packet Time) يد  ببب  سبببن :
 فج ت  أعف ت  صت  عل ع  عل  لا  ،ت.

TSPT (Total Sent Packets Time) فج ببت  : يد  بب  سببن
 أعف ت إ لا  عل ع  عل  ل،ت.

TRPN (Total Received Packets Number) يد  ب  سبن :
 فج ت  س ت عل ع  عل  لا  ،ت.

 عللايلا  سن يد   : Energy Consumption علطا ت عللايلا 
 عل  ببلاخ فت عل حط ببان أ  علد بب  فببن فببا فحطببت أ  لد بب ة علطا ببت

   بلا  علطا بت علبلايلا  باعتيبات علق  بت ناد  يزتعت عل ّاناةه ة 
( 4 علدلا ببببت) Mininet-WiFi عل ّبببباناة ب  ببببافج فببببن ح بببباب 
 حبببببا  ةببببب  بيببببب  عل بببببب ت أتعء    بببببت   ببببببت ه ببببببال ي،     ببببباا
 .عل ّاناة ةلا ة أ  اء علطا ت فن أ ل ك  ت عللاخ ع 

EC [mJ]  = T ∗ V ∗ C ∗ F           (𝟒)  
 :  حيث أ  

EC (Energy Consumption)  يد  ببببب  سبببببن علبببببلايلا :
 عنللاطاست.

T (Time).يد    سن عفن عللا غيل : 

V (Voltage). يد    سن علجي : 

C (Current).يد    سن عللا ا  عل ا  ة  علد  ة : 

F (Factor) فدافببل رببباص ب   ببافج عل ّبباناةه   د  بب  سبببن :
 حالت س ل علد  ة.

 ي ببلاخ  : Round-Trip Time (RTT) عل ح،ببت عفببن ف بباي ا
 علبببا  علت بببت لح بببا  RTT  إيابببباً  دنابببباً  عل ح،بببت عفبببن ف ببباي ا
 يقبب ا ك با ه علدبتتة علبلاح    حبب ة إلب  للا لا با  عل عفبت ي بلاغ   

  ع علب ب  بل س ب  عللاأري  أ ( علت ت يباين) عل ا ا    عن ح ع 
 علخطأ فد   ح ا  ة  ي اس  ك ا هعللا ي   ةلا ة رلا  عل  ج،ت
 .عل ع  ة  ع   فد   

 الآلة تعلّم لخوارزميات الأداء خصائص مقاييس -5-3

 Confusion عنللابباا ل ابفتةت عللا ثي، بت ةعل ت   فن عل غ  س، 

Matrix  س،بب  عل دلا بب ة علآلببت يد، بب  رتع عف ببان أتعء ت علببت ةبب 
 ببين عل  ا  بت أببل فبن بب عً  ففي ة أتعة  ل  ت أ يا إن   عللاا   ه

 أتعء ف بببباي ا يح يبببب  يببببلا  باللاببببال  هIDS عللا بببب، ل ك ببببف أ   ببببت
 ط  ب  سبن  دلش نللابااهع فافتةت فلاغي عن حيث فن فخلا،فت
 يج     هب يتلت ف ا  لايا ي  ن عللا  عل    ت علق   بدض ح ا 

 نبببباد علأتعء ف بببباي ا قبببب   سببببن عللاد يبببب  ي  ببببن  أ  بببب إلبببب  ع شبببا ة
 0 علق  بت ببين   ب ) فا با      ب  فن يداتليا فا أ  ف ت ت ك  بت

 .(Wa Umba et al., 2019, 2224) (1 علق  ت  
 .  ي ن    ا ي،  ف اي ا أتعء رتع عف ان يد،   علآلت

 س،بب  يدبب   : Classification Rate (CR) عللاابب    فدبب   
 ع ب بال  علدب ت إلب  صبح ح ب ب ل فتعل ا    علحانن   بت أ  

 (.5 علدلا ت) ل،حانن

CR =
𝐓𝐏+𝐓𝐍

𝐓𝐏+𝐅𝐏+ 𝐓𝐍+𝐅𝐍
        (𝟓)  
 :  حيث أ  
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TP (True Positive) سب ت   د    سن  علاتع  عل تبس:  نت
 فحا نن عنرلا عق عللا  ي  ا فيا ب  ل صح ح.

FP (False Positive) سب ت   د  ب  سبن  علخطبأ عل تببس:  نبت
عللا  ييببان بتبببتت فحببا نن عرلابب عق س، بباً أ  لبب،ت  عل   ببا  اببا  

 ل،  اً.

TN (True Negative) د  بب  سببن علاببتع  عل ببالس :  نببت  
لب،  اً س ب فا إدع ابا  س ت عل  عن عللا  ي   عرلابا  ل،ت  عل  ا  

 ي ت  عل ،ت  ل،  اً.

FN (False Negative) سب ت   د  ب  سبن  علخطبأ عل بالس:  نبت
عليج ان عللا    دت س،ب  عل  با   عللاب  لب  يبلا  ن   با  ا بف 

 عنرلا عق فن عكلا اةيا.

  أ  ببب س،ببب  ي ح بببس: Detection Rate (DR) عل  بببف فدبب   
  علدبببب ت صببببح ح ب بببب ل عل  لا ببببفت عليج ببببان سبببب ت بببببين عل  بببببت

 (.6 علدلا ت) ل،يج ان ع ب ال 

DR =
TP

TP+FN
                   (𝟔)  

  يد  ب: False Positive Rate (FPR) عل تببس علخطبأ فدب   
 فحا لببببت عسلابا نببببا يبببب    عللابببب  عل بببب،   عل بببب،ت  حببببانن سبببب ت سببببن

 (.9 علدلا ت) عل ،   عل ،ت  لحانن  عل ،   علد ت إل  عرلا عق

FPR =
FP

FP+ TN
                 (𝟕)  

  يد  ب: False Negative Rate (FNR) عل بالس علخطبأ فدب   
 يبببب    عللاببب  نجببببت   ببببتت سبببن عل ببببايج عل ببب،ت  حببببانن سببب ت سبببن

 علدلا ت) يج انعل لحانن  عل ،   علد ت إل  ل،  اً  ل،تااً  عسلابا د
8.) 

FNR =
FN

FN+ TP
                 (𝟖)  

 عملية المضاهاة: -6-3
 علختع عف  بببببت أتعء  يح،يبببببل ت علبببببت بيبببب   عل ّببببباناة إبببببب عء يبببب   

 DoS علخ فبت حجبس نج بان فبن فج تسبت  ببتت فبل عل  لا حت
 فبببن شببب  يا يبببلا  عللاببب  DDoS عل بببتع   علخ فبببت حجبببس  نج بببان
 X 500 [m] 500 أبدباتد ح بل ةب   دلبش. عليج بان فحط بان

 عل ببت  فببن فببلاح     بببتت فببل عل لاح اببته غيبب  ل،د بب   ابببت  يببتع 

Ryu-Manager Controllerببا س بب ة  س بب      أ بببل ه  يح  
 يببات  س ، بت إبب عء  صت  فبل   طلا  س   عل لاح    فل يلاال

بببببان  ببببببين   عل بببببلاح    علد ببببب  ببببببين ل، دط بببببان  عليج ببببببان  فحط 
 عل فلابببت  عللاببب ة    ف ببب    علتصبببت    بببا  ط  ببب  نسببب عل بببلاح   ه 

OpenFlow Switchأ بببببل فببببن عليج ببببان شببببن يبببب    حيببببث ه 
 .فحط ان

بببت علج يببب ة عل  ا بببان فج تسبببت  يخبببز ن ب بببل يببب     بح ابببت علخاص 
 عل ،بببف ةببب  آ ببب  ب ببب ل علحق  ببب  علت بببت ةببب  علج يببب ة عل  ا بببان
 علخ فببببت حجبببس نج بببان  ببببتت سبببن  عل  بببف بببباللا  خ علخببباص

DoS عل بببببتع   علخ فبببببت حجبببببس  نج بببببان DDoS  إبببببب عء س ببببب 
 :علآي ت ل دط انع يبات  انس ، 

ببا س بب   فبببل عل دط ببان يلابببات ( Sens1 to Sens12) عللاح  
 .ping أتعة  اللاخ ع ب (AP1) علأ ل  علتصت    طت

ببا  يلابببات  عل دط ببان فببل ( Sens13 to Sens24)س بب  عللاح  
 .pingأتعة اللاخ ع  ب( AP2)  طت علتصت  علثا  ت 

ي بببت  ب ياب بببت   طبببت علتصبببت  ( Sta1)علأ لببب   عليجبببت فحطبببت 
 .hping3أتعة اللاخ ع  ب( AP1)علأ ل  

ي بببت  ب ياب بببت   طبببت علتصبببت  ( Sta2) علثا  بببت عليجبببت فحطبببت 
 .hping3أتعة اللاخ ع  ب( AP1)علأ ل  

ي بببت  ب ياب بببت   طبببت علتصبببت  ( Sta3) علثالثبببت عليجبببت فحطبببت 
 .hping3أتعة اللاخ ع  ب( AP2)علثا  ت 

ي بببت  ب ياب بببت   طبببت علتصبببت  ( Sta4) عل عبدبببت عليجبببت فحطبببت 
 .hping3أتعة اللاخ ع  ب( AP2)علثا  ت 

يلااببلا  ( AP1 and AP2)  طببت علتصببت  علأ لبب   علثا  ببت 
ه OpenFlow Switch عللاب ة   عل فلابت  ب ب ل فباشب  فبل ف ب   

 . ال لاح   علا  يلا ال ب   د ب

 :النتائج تحليل -7-3
  ببببتت  حالبببت عليج بببان  ببببتت سببب   حالبببت ببببين   ا  بببتعل أ ب  بببت

 علأتعء رابببائ  ل  ببباي ا عل  ا  بببت عل لبببت  بالبببلاخ ع  عليج بببان
ببببح هل، ببببب ت  علطا ببببت علببببلايلا ( 8)  عل بببب ل( 9) عل بببب ل   تض 
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( AP2) علثا  بت علتصبت     طبت( AP1) علأ ل  علتصت  ل  طت
  بببتت حالببت  ةبب  علخ فببت حجببس نج ببان  بببتت سبب   حببا  ةبب 

 علختع عف  بببببببت علببببببلاخ ع  ت    نج ببببببان فحطلابببببب  فببببببن نج لاببببببين
 حالبببت  ةببب  علخ فبببت حجبببس نج بببان  ف بببل ك بببف ةببب  عل  لا حبببت

 علختع عف  ببت علببلاخ ع  فببل نج ببان فحطلابب  فببن نج لاببين  بببتت
 .عل  لا حت

 
 استخدام بعد AP1 الأولى الوصول لنقطة الطاقة استهلاك( 7) الشكل

 المقترحة الخوارزميّة

 
 استخدام بعد AP2 الثانية الوصول لنقطة الطاقة استهلاك (8) الشكل

 المقترحة الخوارزميّة

فن عل  ،ين عل اب ين أ  علختع عف  ت عل  لا حبت  ب   ب  فت ي لاحظ 
ببب اً ةببب  ف ببب ع  علبببلايلا  علطا بببت بال  ا  بببت فبببل حالبببت  ببببتت  يح  
نج لابببين حجبببس ر فبببت فبببن فحطلاببب  نج بببان س،ببب  ابببل   طبببت 
 صببت ه  أصبببحت ف ببلات ان علببلايلا  علطا ببت    بببت فببن حالببت 
علد بببببل علط  ا بببببت ت    ببببببتت عليج بببببانه  دلبببببش بدببببب  علبببببلاخ ع  

 عف  ببت عل  لا حببت ةبب  ا ببف  ف ببل نج ببان حجببس علخ فببته علختع
ن أتعءنا  .ف ا يطيل س   عل ب ت   ح  

ا لد   علطا ت عللايلا  فلاتل ( 5) علج    ي ي ن  ربلا  عللاح  
 DoS علخ فبت حجس نج ان  بتت س   حا  ة  عللا غيل عفن
   طبت كبل س،ب  نج بان فحطلاب  فبن نج لابين  ببتت حالت  ة 

  ف ببببل ك ببببف ةبببب  عل  لا حببببت علختع عف  ببببت علببببلاخ ع  ت     صببببت 
 فحطلابب  فببن نج لاببين  بببتت حالببت  ةبب  علخ فببت حجببس نج ببان

 أ     لاحبببببببظ عل  لا حبببببببته علختع عف  بببببببت علبببببببلاخ ع  فبببببببل نج بببببببان
ببب اً   ببب  فت  ببب  عل  لا حبببت علختع عف  بببت  علبببلايلا  فلاتلببب  ةببب  يح  

 .عللاح ا لد   علطا ت
 متوسط استهلاك الطاقة لعقد التحسّس( 5الجدول )

 القيمة الحالة

 795.921 عدم وجود هجمات

وجود هجومين على كل نقطة وصول دون 

 استخدام الخوارزميةّ المقترحة
1005.973 

وجود هجومين على كل نقطة وصول مع 

 استخدام الخوارزميةّ المقترحة
924.706 

  حالبببت عليج بببان  ببببتت سببب   حالبببت ببببين كبببالش   ا  بببتعل أ ب  بببت
 ل،بببب ع  RTT عل ح،ببببت عفببببن ف بببباي ا بالببببلاخ ع  عليج ببببان  بببببتت

ببببببا س بببببب  فببببببن عل  لبببببب،ت   ح ببببببا  علتصببببببت    ببببببا  إلبببببب  عللاح  
 نبببببباد يح،يببببببل  لاببببببائج( 6) علجبببببب       ببببببي ن ليبببببباه عنحاببببببائ ان
  ةب  علخ فبت حجبس نج بان  ببتت سب   حبا  ةب  عنحاائ ان

 علببببببلاخ ع  ت    نج ببببببان فحطلاببببب  فببببببن نج لابببببين  بببببببتت حالبببببت
 علخ فببت حجببس نج ببان  ف ببل ك ببف ةبب  عل  لا حببت علختع عف  ببت

 علبببلاخ ع  فبببل نج بببان فحطلاببب  فبببن نج لابببين  ببببتت حالبببت  ةبب 
 .عل  لا حت علختع عف  ت
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 الرحلة زمن مقاييس إحصائيات تحليل نتائج (6الجدول )
 المتوسط   

 

 المعامل

حالةةةةةةةةة عةةةةةةةةدم 

 وجود هجمات

دون اسةةةةةةتخدام 

الخوارزميةّةةةةةةةةة 

 المقترحة

مةةةةةع اسةةةةةةتخدام 

الخوارزميةّةةةةةةةةةة 

 المقترحة

عةةةةةةدد الةةةةةةرزم 

 المرسلة
800 800 800 

عةةةةةةدد الةةةةةةرزم 

 المستقبلة
791 12 582 

عةةةةةةدد الةةةةةةرزم 

 الضائعة
9 788 218 

نسةةةةةةبة تسةةةةةةليم 

 PDRالرزم 
99% 1.45% 72.74% 

نسبة فقد الرزم 

PLR 
1% 98.55% 27.26% 

متوسةةةةةةةةةةةةةةةةةةةةط 

التةةةةةةنخير مةةةةةةن 

 نهاية إلى نهاية

7.099 12016.059 296.855 

 الاستنتاجات والمقارنة: -8-3
 علختع عف  ببببت أ    عل بببباب ينه( 8)  عل بببب ل( 9) عل بببب ل فببببن  جبببب 

  نج ببان DoS علخ فببت حجببس نج ببان  ف ببل ل  ببف عل  لا حببت
 يد، بب  رتع عف ببان س،بب  عل دلا بب ة DDoS عل ببتع   علخ فببت حجببس
الببببببان شببببببب ان ةبببببب  علآلببببببت ةببببببت عللالبببببب،  ت علح    ب فج  بببببباً  عل د  

SDWSN  بب اً   بب  فت  بب   أ  يببا علطا ببت علببلايلا  ف بب ع  ةبب  يح  
 ك ا عليج انه  بتت ت    علط  ا ت علد ل لحالت أ    أصبحت

 علطا بت عللايلا  فلاتل  ف  ع  ة  يح   ا    فت علختع عف  ت أ 
ببا لد بب   ةبب  عل  بب ع  نبباع فببل بال  ا  ببت WSN شببب ت ةبب  عللاح  

 حجبببببس  نج بببببان DoS علخ فبببببت حجببببس نج بببببان  ببببببتت حببببا 
 يطيبببل ف بببا عل ببباب ه( 5) ل،جبب     ة ببباً  DDoS عل بببتع   علخ فببت

  بببب  علختع عف  بببت نببباد أ    إلببب  با ضببباةت. عل بببب ت ي بببغيل س ببب 
 يلاجا ع ل  حيث PDR عل ع  ي ،     بت ة  ك ي عً  يح  اً     فت

 عليج ببان  بببتت حالببت ةبب  عل  لبب،ت علبب ع  إب ببال  فببن 1.45%
 ك با علبلاخ عفياه بدب  %72.74 إل  علختع عف  ته عللاخ ع   ت   
 علد بب ة فببن علبب ع   صببت  عفببن فلاتلبب  ةبب  ك يبب عً  يح بب اً   بب  فت

 فببن عللاببأري  فلاتلبب ) عل ببلاح    أ  علتصببت    طببت إلبب  عل ابب  

 في،بب  12016 بحببتعل  ي بب    عفببن فببن  دلببش(  يايببت إلبب   يايببت
 إلب  علختع عف  بته علبلاخ ع   ت    عليج بان  ببتت حالت ة   ا  ت

( 6) ل،جببببب     ة ببببباً  علبببببلاخ عفيا بدببببب   ا  بببببت في،ببببب  297 حبببببتعل 
 عل بببب ت فبببتع ت إتع ة يح بببين س،ببب  إيجابببباً  يببب د ا ف بببا عل ببباب ه
  يط   بببان لببب ا ان ةببب  علبببلاخ عفيا يخببب   ب بببا أتعئيبببا  يح بببين

 عل ئ  ببب  عليببب   أ  لأ    ببب عً  عل خلا،فبببته IoT علأشببب اء ع لا  بببت
 فدط ببببان س،بببب  ب بببباءً   بببب ع عنعل عيخبببباد نببببت عللاط   ببببان نبببباد فببببن

 .ف  ن   ت  بأل   صح حت
 رتع عف ببببان أتعء رابببائ  ف ببباي ا  لاببببائج( 9) علجببب    ي بببي ن
 نبباع فببن   جبب  عل  لا حببته علختع عف ببت س،بب  عل طب  ببت علآلببت يد، بب 

 أ   إي ببا  عللا  ببخ س،بب   ببات ة عل  لا حببت علختع عف  ببت أ  علجبب   
 عل بببتع   علخ فبببت حجبببس نجبببت  أ  DoS علخ فبببت حجبببس نجبببت 

DDoS  علحق  بب  علببزفن ةبب Real Time Prediction حيببث 
  فدبببب    %100 إلبببب  ف ببببا  اً  DR عل  ببببف فدبببب      بببببت ب،غبببت
 عل  بببف ةببب   ت  بببت علابببف ه إلببب  ف بببا  اً  FNR عل بببالس علخطبببأ
 علأتعء راببببببائ  ل  بببببباي ا  ة بببببباً   دلببببببش ه%100 إلبببببب  ياببببببل

 .علآلت يد،   لختع عف ان
على  المطبّقة الآلة تعلّم خوارزميات أداء مقاييس ( نتائج7الجدول )

 الخوارزمية المقترحة

FNR FPR DR CR 

0.000 0.000 1.000 1.000 

 
 لاببببببائج س ، ببببببت عل  ا  ببببببت بببببببين علختع عف ببببببت ( 8)ي ببببببي ن علجبببببب    

عل  لا حبببت فبببل علأبحبببا  عل ببباب ت عللاببب  ي ا لبببت علح،بببت  عل  لا حبببت 
 نج ببان حجببس علخ فببت  DoSل  ببف نج ببان حجببس علخ فببت 

 علح،بت  عل  لا حبت لبالش  SDWSNةب  شبب ان  DDoSعل تع   
ه SDWSNنلبلاخ عفيا ةب  شبب ان  SDNة    بتد  شبب ان 

ح علج    ف يج ت علأبحا  عللا  ي  ت عل  ا  بت فديبا  حيث يتض 
فبببببن  اح بببببت  بببببت  عل بببببب ت   بببببت  عليج بببببان علخاضبببببدت ل،  علبببببت 
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 عل  يج ببت أ  علط   ببت عل  ببلاخ فته با ضبباةت إلبب  عل  ا  ببت فببن 
 اح ببببببببببت علختع عف  ببببببببببان عل  بببببببببببلاخ فت  فج تسببببببببببت عل دط بببببببببببان 

عل  ببف عل  ببلاخ فته با ضبباةت إلبب  عنلا افببان اببل بحببث  ت  ببت 
 .ل ل إ ف يا

 
 

 
 السابقة الأبحاث مع المقترحة الخوارزمية بين المقارنة (8) الجدول

 البحث

 اهتمامات البحث

الخوارزمياّت 

 المستخدمة
 دقة الكشف مجموعة المعطيات

ت
جما

ف اله
ش

ك
 

سليم 
ت
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(Chen et al., 2020) √    DT Smartcity 97.39% 

(Kgogo, 2019) √    DT – SVM – LR KDD-Cup99 77.43% 

(Wa Umba et al., 

2019) 
√  √  

NB – DT – Deep 

ANN 
NSL-KDD 99.98% 

(Indira et al., 2020) √ √ √ √ RF – KNN NSL-KDD X 

 DT Generated 100% √ √ √ √ البحثهذا 

 الخاتمة والآفاق المستقبلية: -4
رتع عف  بببت يدلا ببب  س،ببب  يد، ببب  علآلبببت  ببببا لا ع  علبحبببث نببباع ةببب     بببا

 حجببببس  نج ببببان DoS علخ فببببت حجببببس ل  ببببف  ف ببببل نج ببببان
الببببببان شببببببب ان ةبببببب  DDoS عل ببببببتع   علخ فببببببت  عللالبببببب،  ت علح  
ةبببببت  بانلبببببلادا ت هعلحق  ببببب  علبببببزفن ةببببب  SDWSN ب فج  ببببباً  عل د  

 عل عفببت  ببت  عل عفببت  حجبب  فثببل عل بب انه فببن فلا تسببت ب ج تسببت
عل عفبببببت  سببببب ت فبببببن عل ببببب ان   فاببببب     بيبببببت عل عفبببببت  فدببببب  

 بببين عللا ييببز ي   بب  علببا  عل ابب  ف للابب   س عل ح ببتبت إحاببائ اً 
عل ايجبت سبن  عل ب     ح ابت عل  ب  ست أ  علح يب ة عل     ح ات

   بببببب عً  DT عل بببببب ع  شببببببج ة عليج ببببببان. ا ببببببا ي ببببببلاخ   رتع عف  ببببببت

 ةب  عل بب ت عرلاب عق فحبا نن سبن عل  بف ةب   ةداليلايا ل فاءييا
الت ل،لاط   ان تً راص     علفد،  علت ت  .ل،لاأري  علح  

  ببب  فت  ببب  أ  يبببا عل  لا حبببت علختع عف  بببت نببباد أتعء ت علبببت أ ضبببحت
بببب اً    فلاتلبببب  علتصببببت  ل  ببببا  علطا ببببت علببببلايلا  ف بببب ع  ةبببب  يح  

بببا لد ببب  علطا بببت علبببلايلا    أصبببببحت هWSN شبببب ت ةببب  عللاح  
 ت    علط  ا ببت علد بل حالببت فبن    ببت علطا ببت علبلايلا  ف بلات ان

بن عل ب ت ي غيل س   يطيل ف ا عليج انه  بتت  أتعءنباه   ح  
  ةب  PDR علب ع  ي ،     بت ة  ك ي عً  يح  اً     فت    أ  يا ك ا

   طببببت إلبببب  عل ابببب   علد بببب ة فببببن علبببب ع   صببببت  عفببببن فلاتلبببب 
 ف ا ه( يايت إل   يايت فن عللاأري  فلاتل ) عل لاح    أ  علتصت 
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 أتعئيببا  يح ببين عل ببب ت فببتع ت إتع ة يح ببين س،بب  إيجاببباً  يبب د ا
 IoT علأشب اء ع لا  بت  يط   ان ل ا ان ة  عللاخ عفيا يخ   ب ا

 نببت عللاط   ببان نبباد فببن عل ئ  بب  عليبب   أ  لأ    بب عً  عل خلا،فببته
. ف  بن   ت  بأل   صح حت فدط ان س،  ب اءً    ع عنعل عيخاد

 نجبت  أ   إي با  عللا  بخ س،ب   بات ة عل  لا حت علختع عف  ت أ    ك ا
 DDoS عل بببتع   علخ فبببت حجبببس نجبببت  أ  DoS علخ فبببت حجبببس

   ببت ب،غبت حيبث Real Time Prediction علحق  ب  علبزفن ة 
 %100 إلبب  ف ببا  اً  Detection Rate (DR) عل  ببف فدبب   
 .علاف  إل  ف ا  اً  FNR عل الس علخطأ  فد   

  لا   ة  علد بل عل  بلا  ،  ي يب   س بل علختع عف بت فبل أكثب  فبن 
فج تست فدط ان ل،لاح   فن ف   افاءييا فل عل  ان عل لاغيب ة 
ل  ببببف نج ببببان حجببببس علخ فببببت ف ببببا ي بببباس  س،بببب  ةيبببب   يببببتت 
علختع عف ببت  يح ببين أتعئيبببا. ا ببا  تصببب  بالببلاخ ع  رتع عف بببان 

ت فثببببل يد، بببب  آلببببت فدلا بببب ة س،بببب  عللاابببب    ةبببب  نبببباد علختع عف بببب
 ت رتع عف  ب Random Forest (RF) علد بتعئ ت علغاببترتع عف  بت 

 Support Vector Machines (SVM) عل لا جببب  تسببب  آلبببت
 Logistic Regression (LR) عل،تب بلا  عن حبب ع   رتع عف  بت

يد، ب  علآلبت علأكثب  يد يب عً فثبل علبلاد،   علد يب ه    عللاخ ع  ي   انأ
 علختع عف  ببببت س،بببب  فدلا بببب  يتب بببب  ب  يتاببببت  يطببببت   ةبببب   دلببببش

 يتب ب  ة  ل،لاح   SDN شب ان   تد  لاخ ع عل س   عل  لا حته
ببا WSN شببب ان ةبب  عل  ا ببان  فدبب  نن يح ببين س،بب  ي بباس  ف  
ا س   ة  علطا ت عللايلا   .عللاح  

 

: نببباع علبحبببث ف بببت  فبببن بافدبببت تف ببب   ةببب    ببب  عللا ت بببل التمويااال
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