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ِلخِ المِ   ص 

 . هذا النموذجكة  بالش   عبر   رسلة  الم   سائل  الر   استيقان   لزيادة  ا نموذج  باقتراح  في هذا البحث  منا ق

 عتبر  التي  ت   MD5الـ  ة  ـــــخوارزمي   : تطوير  ىــالأولةِــالمرحل يمر بمرحلتين على الشكل الآتي:

  على ل  ــعديا بالت  ــنقم   ، حيث  ي  ـــقمالر   ع  ـــوقيا الت  ــــمنه ق  ـــالتي انطل ة  ــــوالشامل ة  ـــــالأساسي   ة   ــ الخوارزمي  

 .أقل   يذ  ــتنف لى زمن  نا إل  ، وتوص  إلى اليمين   من اليسار   الإزاحة   جاه  ات    ، وبتغيير  ة  المنطقي   ات  العملي  

  ان  ـــــاستيق لزيادة   وذلك   ؛SHA-1 مي   ق  الر   وقيع  الت   ة  خوارزمي   مع   لة  نا المعد  ت  خوارزمي   : دمج  انيةالثِ 

 .#C البرمجة   لغة  ب ه  ت  برمج من خلال   نا المقترح  ج  ذ  نمو   ختبار  با ناقم   اأخير   .رسلة  الم   سائل  الر  

 

 .MD5، SHA-1استيقان،  ،مي  ق  الر   وقيع  الت   :ةِ المفتاحيِ ِالكلماتِ  
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Abstract 
In this paper, we propose a model to increase the authenticity of messages sent 

over the network, Our model went through two stages: 

The first: the modification of the MD5 algorithm, which is the basic and 

comprehensive algorithm from which the Digital Signature was launched, 

Where we have modified the logical operations, by changing the direction of  

shift from left to right. We came up with a lower execution time. 

The Second: the integration of our modified algorithm with Digital Signature 

algorithms; in order to increase the authenticity of the sent messages. 
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  )(Introductionِالمقدمة .1

ها وعلى رأس   الحديثة   صال  الات    وسائل   ت  ى أصبح  حت   صال  الات    م  تكنولوجيا عال   في مجال   اتسارع  وم   ا هائلا  ر  تطو   كبير   وبشكل   م  العال   شهد  ي  

 الوسيلة   وأصبح   الانترنت   هر  ، ظالفاكس   م  ث   على الهاتف   تعتمد   صالات  الات    ت  كان   أن   بعد   .عنها الاستغناء   مكن  تي لا ي  ال   الوسائل   نم   الانترنت  

ما  نا ظهر  ه   ن  ها. م  صالت  أ وإثبات   واستيقان ها المعلومات   هذه   حماية  ل   ة  ح  م ل   الحاجة   ت  قد بد  لها. وتقديم   المعلومات   ل  ق  ون   صال  ى في الات   ثل  الم  

ل  مر ة  في فرنسا في مجال  البطاقات  الائتماني ة  عام   مي  ق  الر  الت وقيع   م  خد  ست  ا   .ميق  الر   وقيع  ى بالت  سم  ي    . تعتمد  فكرة  خوارزمي ة  ]4[م1989لأو 

ل  بالإضافة  ئعلى استبدال  الت وقيع  اليدوي   بالمكافئ  الر قمي، والغرض  م ن هذه  الخوارزمي ات  تمكين  الم ستخدم ين  م ن تباد ل  الر سا الرقمي  الت وقيع  

ل  للر  سالة . خص  الم رس  ، إذ  بدأ ت  قدرة  الخ  الب أصبح ت  القدرة  على تباد ل  الر سائل  وإثبات  أصالت ها محط  اهتمام   لتأكيد  ه وي ة  الش  وارزمي ات  احث ين 

، وهذا ما دفع نا إلى تعزيز  ق درة  الخوارزمي ات  م ن  خ   . ت ضع ف  م ع  مرور  الز من   لال  عملي ات  الت هجين 

نا بداية  بتعديل  خوارزمي ة   البحث  في هذا  نا عملي ة  الت وقيع    MD5ق م  ز  م  باقتراح  نموذ مي   ق  الر  الأصلي ة ، بالإضافة  لذلك  عز  ج  ي ضم ن  عد 

نا على العب   لة ، حيث  يعتمد  نموذج  SHAة ي خوارزمي  ف شفير  والت   ة  مر   لة  عد  نا الم  ت  في خوارزمي   شفير  الت  ث  بالر سائل  الم رس  − أخرى،  ة  مر   1

ج  م  ، ث  ين  ناتجت   ين  على بصمت   والحصول   م   سالة  الر    رسال  بإ سنقوم   لك  ذ . بعد  جة  دم  م   على بصمة   والحصول   ين  اتجت  الن   ين  تلك البصمت  د 

 ة  في خوارزمي   شفير  والت   ة  ( مر  MMD5) لة  عد  نا الم  ت  خوارزمي    باستخدام   سالة  الر    بتشفير   سيقوم   ه  ذي بدور  ال   إلى المستقبل   دمجة  الم   والبصمة  

SHA −  ين  ت  ابع  الت   ين  ت  الأساسي   ين  على البصمت   والحصول   ين  البصمت   ج  م  د   بفك    يقوم   م  ث  ، ين  ناتجت   ين  على بصمت   أخرى، والحصول   ة  مر   1

 SHA-1ي بصمت   ، ومقارنة  ج  م  الد   وفك    ستقب ل  الم   عن تشفير   ين  اتجت  الن    MMD5م  إجراء  مقارنة  بين  بصمت ي يت   ر اأخي .ج  م  الد   ة  لعملي  

: ، وه نا ن  ج  م  الد   ك   وف   ستقب ل  الم   عن تشفير   ين  اتجت  الن    مي  ز  حالت ين 

ِالأولى ، و  MMD5الــــ  ة  خوارزمي  ل   ل  رس  والم   ل  ستقب  إذا كان ت  بصمت ا الم   :الحالة           ة  لخوارزمي   ل  رس  ل والم  ستقب  الم  بصمت ا متطابقت ين 

 . الر  سالة  الأصلي ة   ئذ  عند  تظهر   ،متطابقت ين   SHA-1الــــ 

 ة  لخوارزمي   ل  رس  والم   ل  ستقب  بصمت ا الم  أو  ين  مختلفت   MMD5الــــ  ة  لخوارزمي   ل  رس  والم   ل  ستقب  إذا كان ت  بصمت ا الم   :الحالة ِاالث انيةِ 

 ."Error" تنبيه  المستخدم  بذلك  و إظهار  الكلمة   عندئذ  يتم   ين،مختلفت   SHA-1الــــ 

 . مي   ق  الر   وقيع  الت   ات  خوارزمي   ومفاهيم   ات  ساسي  لأ اتوضيح   في هذا البحث   نام  قد  
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 )Idea and objectives(ِهِ وأهدافِ ِالبحثِ ِفكرةِ  .2

ق م ي   بشكل  خاص    ر غم   ن  الم علومات  بشكل  عام   وبخوارزمي ات  الت وقيع  الر  م  حلولا   ،و جود  العديد  م ن الد  راسات  الم تعل  قة  بأم  إلا  أن ه  لم ت قد  

: وجود  ط ر ف  ثالث  بين  طرف ي الات  صال  وانتحال ه   ، فعلى سبيل  المثال  ِبعبارةٍِأخرىِتكمِ . ف ين  لشخصي ة  أحد  الطر  شاملة  لكاف ة  المشاكل  ن 

ِال تيِسِ المِ   ها:وم ِبعرض ِنقِ شكلة ِفيِالت ساؤ لات 

 باعتبار ها الأكثر  شيوعا ؟  MD5هل ي مك ن  تقل يل  زم ن  تنفيذ  خوارزمي ة   .1

د   .2 ؟هل ي مكن  كشف  عملي ة  الانت حال  عند  وجود  سيناريو انت حال  شخصي ة  أح   طرف ي الات  صال 

لة  بين  طرف ي الات  صال   .3   ل تحقيق  ذلك؟مكن  الاست فادة  م ن الخوارزمي ات  الموجودة  وهل ي   ؟هل ي مكن  تعزيز  وثوقية  الر سائل  الم تباد 

م  في هذا البحث  ان قد   م ج  خوارزمي ات  الت وقيع  الر   ر ام طو   نموذج        ف رة ، وم ن  أجل  تحقيق  ؛ م م ا ي ؤد  ي إلى زيادة  الاستيقان  للر سائ ل  الم شمي   ق  ل د 

نا بإجراء  تعديل  على خوارزمي ة   ن  زم ن  مقبول  ق م  م  . MD5ذلك  ض  ول  على ز م ن  تنفيذ  أق ل   للح ص 

ِِوادِ مِ  .3  (Materials and Methods)ه ِوطرقِ البحث 

 )ncepts in Digital SignatureBasic co(ِمي ِ قِ الرِ ِوقيعِ فيِالتِ ِةِ الأساسيِ ِالمفاهيمِ 3-1ِ

ِالنِ 3-1-1ِ ريحِ الِص  ِ(Plain Text)ِص 

ريح    .]1[ شفير  لت  ا ة  عملي   دخل  م   ل  تي تشك   ال   أو المعطيات   الأصلي ة   سالة  الر    عبارةٌ ع ن و  ه  الن ص  الص 

 (Authentication)ِالاستيقانِ 3-1-2ِ 

ة(، فلا ب د  من الت مييز  بين  استيقان  شريك  الات  صال  واستيقان  البيانات   ح  ح  ، وسن  ]8][7[عند  الن ظر  إلى مفهوم  الاستيقان  )الص       وض  

 ا يأتي:م  ا ك  م  يه  ل  ك  

I.  ِي أن ه ه و   الطرف  هذا يعني أن  :ِالات  صالِ ِشريكِ ِيقانِ است ع  خص  ال ذي ي د  ريك  الثاني هو الش   بالتالي فهو لا يملك  ، و الات  صال  ش 

لالنوعِِ.ي مكن  تقسيم  عدم  الإنكار  إلى نوع ين   رسال  أو استقبال  رسالة  ما.على إنكار  إ القدرة   ، وهذا عدم  إنكار  المهو  الأو  صدر 

. أما لإنكار  بأن ه  ن ه  امك  ل  لا ي  رس  يعني أن  الم    الات  صال  لا فه و عدم  إنكار  الاستلام ، أي أن  شريك   الث اني النوعِهو مصدر  البيانات 

.ي    مكن ه إنكار  أن ه  استلم  البيانات 

II.  ِها م ن طرف  الات  صال   :البياناتِ ِيقانِ است .المفتر   تعني أن  البيانات  تم  توليد   ض 
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ر  ي ةِ 3-1-3ِ ِ(Confidentiality)ِالس  

ر  ي ة هي  ض    . ]7[ ط  ق  مان  إمكاني ة  الوصول  إلى الر  سالة  م ن ق ب ل  الأشخاص  المعني  ين  ف  الس  

 (Integrity)ِالت كام لِ 3-1-4ِ

 . ]7[ م بذلك  ه  الم صر ح  ل   للأشخاص   ط  ق  مكنة  ف  الت كام ل  يعني أن  إمكاني ة  الت عديل  تكون  م  

ِ)دِ عِ 3-1-5ِ  (repudiation-Nonم ِالإنكار 

ل  إنكار  إرسال  الر سائل  ولا ي مكن  للم ستقب ل  إنكار  استقبال  الر سائ م  الإنكار  هو  ضمان  أن ه  لا ي مكن  للم رس   .]8[ل  ع د 

ِ)الت حكِ 3-1-6ِ  (Access Controlم ِفيِالوصول 

م  في الوصول  هو تحديد  م    .]8[ى الوصول  المسموح  به  م ن  المعلومات  لكل   شخص  و  ست  الت حك 

ِ(Availabilityي ة ِ)الإتاحِ 3-1-7ِ

ي  الت أك د  م ن  استمرار  الع  
ي ة  ه  ل  لهمطلوبة  وض  دمة  الم  ل  والقدرة  على تقديم  الخ  م  الإتاح  إلى  الوصول   مان  إمكاني ة  الأشخاص  الم خو 

 .]6[المعلومات  

ِ)جمِ الهِ 3-1-8ِ ِ(Attacksات 

ياسة  الأمني ة  والحصول  على هدف  م  اله   م  الهجماجوم  ه و  اعتداءٌ يهدف  إلى اختراق  الس   ، وبناء  على تلك الأهداف  ت قس  د  ة  حد  ت  لعد 

، وهجوم  تعديل  الم   د  : هجوم  تحلي ل الت رد  ، وه ي  ، حت  أنواع   .]6[ف  نتص  قابلة  في الم  وهجوم  الم  وى، وهجوم  الت زوير 

I.  ِدِ ِتحليلِ ِومِ جِ ه ِ( AttackFrequency Analysis)ِالت رد 

ة  بها م   زات  ي   م ن  المعلوم  أن  لكل   ل غة  م ن الل غات  م    الكلمات  حيث  الت كرار  سواء  أكان  هذا الت كرار  يتعل ق  بعدد  الأحرف  أم بعدد   ن  خاص 

ل  إليها، وي حاو  وم  ي حل  ل  الم هاج  م ن اله ج   في هذا الن وع  الث لاث ي ة  وغير ها.  مالث نائي ة  أ يفرة  ال تي وص  حرف  أو الكلمات   معرفة  الأل  م  الش  

يفرة .ص  حت ى ي    الأكثر  تكرار ا  ل  إلى الم فتاح  ال ذي ي ف ك  الش 

II.  ِِالم حتِ جِ ه  (Modification Attackىِ)وِ وم ِتعديل 

ل  وتغيير  محتواها وإعادة  إرسال  ى يعني أن  يقوم  الط رف  غير  الم  حتو  وم  تعديل  الم  ج  ه    ل  له باستقبال  البيانات  م ن  الم رس  ها إلى خو 

.الط رف    الم ستقبل 
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III.  ِِجِ ه  (Fabrication Attack)وم ِالت زوير 

ل ةٌ م ن طر  ع  م ن خلال  طرف  غير  م   ل  وم  الت زوير  يعتمد  على إرسال  البيانات  للم ستقب  ج  ه   .عر  ف  م  ني   بحيث  تبدو وكأن ها م رس   وف 

IV.  ِقابلة ِفيِالمنتصِ وم ِالمِ جِ ه(ِ  (Middle Attack-the-in-Manف 

وم  المقابلة  في الم  في  ف  ي  م  بتحليل  الب  نتصف  يقوم  الم هاج  ه ج  ل ة  والم ستقب لة  بين  طرف ي الات  صال  لك ش  فتاح  الت شفير   انات  الم رس  ِ.م 

3-2ِِ ِالت وقيع  ِخوارزمي ات  قمي ِ بعض  ِ  [1]]2] [4[ [5] ]8 [الر 

، وحيد   جاه  ات    ذات   اتٌ ها خوارزمي  أن  و  ه   شفير  الت   ات  ها عن خوارزمي  ز  مي   ذي ي  ال   لكن   ،شفير  الت   ات  خوارزمي   شبه  ت   الرقمي    وقيع  الت   ات  خوارزمي   إن  

،ثاب بطول   بصمة   ج  خر  نها ت  م   كل   ،مختلفة   بأطوال   رسائل   ذ  ها تأخ  وأن   ,Message Digest 5)خوارزمي ة ها:بعض   نذكر   ت  MD5)  ،  حيث 

خوارزمي ة  الــ ت  ر  اني فقد ط و   الث   ا في الجيل  أم   .ل  الأو   يل  الج   ن  م   ة  ها بخوارزمي  تصنيف   م  وت  ، الرقمي    وقيع  للت   ظهور   ل  أو   ة  الخوارزمي   هذه   ر  عتب  ت  

MD5    ــ  ة  بخوارزمي   ت  ي  م   وس   م1995 في عام SHAالـ − م ا .والحصول على بصمة  أطول 1 ف  م   ك   ـة  رزمـي ـ الخوا ن  م   الــث  الث   ــر ا الجيل  ؤخ  اكت ش 

SHAالــ  ة  بخوارزمي   ت  ي  م   وس   − SHA)كما يلي: فرعية   خوارزميات   عدة   إلى تنقسم  ، ال تي بدور ها 2 − SHA و 224 − SHA و 256 −

SHA و 384 −  لجميع   الأساس   حجر   ر  عتب  تي ت  ال    MD5الــ  ة  خوارزمي   لخوارزمياتاذه ه من سندرس  . (1) ا في الجدول  م  ك    (512

 ها.بعد   رة  المطو   الر قمي    وقيع  الت   ات  خوارزمي  

ِ(:1ِالجدول ِ) قمي ِ ِوقيعِ التِ ِاتِ خوارزميِ ِبعض   .ةٍِخوارزميِ ِلكل ِ ِالبصمةِ ِوأطوالِالر 

 ةِ يِ مِ زِ ارِ وِ الخِ ِةِ مِ ص ِالبِ ِولِ طِ 

128 bit MD5 

160 bit 1-SHA 
bit224  224-SHA 

256 bit 256-SHA 
384 bit 384-SHA 
512 bit 512-SHA 

,𝐌𝐞𝐬𝐬𝐚𝐠𝐞 𝐃𝐢𝐠𝐞𝐬𝐭 𝟓) ِةِ خوارزميِ 3-2-1ِِ 𝐌𝐃𝟓)  

 طول   يكون   المدخلات   ناحية   ن  م   ،بتًّا 128 ثابت   بطول   بصمة   ج  ر  ي على الخ  عط  ، وت  دة  محد   غير   بأطوال   رسائل   MD5 ة  خوارزمي   ذ  تأخ  

 ع  خض  ذلك فست   ن  ع   ت  ا إذا نقص  أم   .(Block) كتلة   ن  م   إلى أكثر   سالة  الر    بتقسيم   عن ذلك فستقوم   ت  إذا زاد  ، و بتًّا  512فيها سالة  الر   
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بب   ،بتًّا فقط  128تكون   سوف   ات  ج  خر  الم   أن   كر  بالذ    ن الجدير  م   .)الحشو( 1Paddingالـ  ات  بعملي   عالجة  للم    ة  مي  ز  وار  خ   فإن   لهذا الس 

 .(1) كل  ا في الش  م  ك  بتًّا  128ها فتاح  م   طول   تشفير   ة  مي  ز  وار  هي خ    𝑀𝐷5الــ

 

 .MD5ِالــِةِ لخوارزميِ ِالخارجيِ ِ:ِالبناءِ (1)ِكلِ الشِ 

 فوق   ة  ع  وض  م  ت  م   ستطيلات  م   أربعة   فيه   . الذي يكون   bufferالــ ولى إلىالأ   تلة  الك   إرسال   سيتم   ل  ت  إلى ك   سالة  الر    تقسيم   م  يت   أن   بعد  

 . من الجدير بالذكر(Step16 ) خطوة    16بـ ر  تم   في معالجة   البيانــات   تدخــل   جولة   في كل    .(ROUND) الجولة  ى بسم  ها وت  بعض  

كل  ) هانفس   ة  لها الخوارزمي   الخطوات   كل  أن    .(2كما في الش 

                                                           

Padding1:  ْسالةِ أقصرَ مِن سالةِ إذا كانَ طولُ الر ِ لهُُ هذا النَّوعُ مِنَ التَّشفيرِ   Block Size Messageهي مجموعةُ من البتَّاتِ توُضَعُ في آخرِ الر ِ  ،الذي يتحمَّ

  بتًّا. 512بتْ وعلى الأكثرِ  1ولا بدَُّ مِنْ وجودِهِ على الأقل ِ بـ 
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كل ِ)  .MD5فيِخوارزمي ة ِالـBufferِِ(:ِالمعالجة ِداخل ِالـــ2ِالش 

 .نرى الـخطوة  ها ل  داخل   نتعم ق   سوف  و ، سنقوم  الآن  بتوضيح  مفهوم  الجولة  بشيء  م ن الت فصيل  

ِ:ةِ ل وِِ الـجِ 

، مختلفة   ة  ولياني  ب دوالا    ها تستخدم  ها في أن  عن بعض   تختلف   ها، لكن  نفس   ة  وارزمي  ها لها الخ  ، وجميع  Buffer ل   في ك   جولات   أربع   ناك  ه  

,F)مثل:  G, H, I)   ن  بتًّا م   512 هاحجم   مدخلات   تأخذ   جولة   كل  ، خطوة   16 عن ارةٌ ب  ع   و  ه   ي  اخل  ا الد  ه  اؤ  ن  ب  و ، ختلفةٌ م   ال   و  الد   تلك   م  ي  فق

𝑌𝑞 ،   قيمة 𝑌𝑞   ت   م  قس  ت   سالة  الر    ن  إ ، حيث  مة  قس  الم   سالة  الر    ي  ه ها تي حجم  وال   𝑌𝑞الـ  قيمة   تدخل  ، بتًّا  512ها حجم   واحدة   كل   ل  إلى ك 

,A) م  ي  ق   دخول   مع   بتًّا على الجولة    512 B, C, D)  قيمة   ن  ، وإبتًّا 128ها قيم   تي مجموع  ، وال 𝑌𝑞   الأربع   الجولات   في كل    ثابتة   تكون 

 ةٌ دال   𝑇: في الجولة  ، سالة  الر    جزء   قيمة   اختلاف   ذي يليه بسبب  ، وال  HMD5buffer ن كل   طبعا  م   ، وتختلف  الواحد   HMD5buffer2لـ 

 :الآتي كل  ى بالش  عط  وت   اديان  بالر   ر  قد  ها ت  م  ي  ق   مجموعة   حقيقي ةٌ 

T[i] = 232 ∗ abs(sin(i)) ; i = 1 … 64  
  ع  تخض   الـخطوات   هذه  و   .buffer موجودة في الـ ن الخطوات  م   ايًّ ل  ترتيبا  تسلس   ك  ل  تمت   جولة   كل   إن  

B      :الآتية   لة  عاد  للم   =   B +  (( A + g(B, C, D) + X̀[i] + T[i]) ≪ s) 
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 (.3) كل  ها في الش  نجد   هذه   الخطوة   حساب   معادلة   ة  خوارزمي   إن  

 

 .ةِ صليِ الأ𝐌𝐃𝟓ِِةِ لخوارزميِ ِالخطوةِ ِمعادلة ِحسابِ :ِ(3)ِكلِ الشِ 

 :يث  ح  

,𝑨: المقادير   𝑩, 𝑪, 𝑫  في كل    د  حد  م   بترتيب   م  ستخد  تي ت  ال   تة  ؤق  الم   ة  يني  خز  الت   : هي المساحات Step )خطوة(. 

𝐠:   وال   إحدى الد   ي  ه (F, G, H, I)   (2) الجدول   ن  م   ب  ــــوت ـــحس   جولة   حسب كل    رة  المتغي    ة  البولياني. 

≪ 𝑠   قدار  بم   إلى اليمين   سار  ن الي  م   الإزاحة   جاه  : ات 𝐬 . 

𝐗̀[𝐢]  بتًّا. 32 امنه كل    وحجم   كتلة    16إلى مة  قس  بتًّا م   512 على تحتوي و  كتلة   لكل    رسالة   : بيانات 

(𝐂𝐢𝐫𝐜𝐮𝐥𝐚𝐫 𝐋𝐞𝐟𝐭 𝐒𝐡𝐢𝐟𝐭)𝐂𝐋𝐒𝐬 ٌار  د  ق  بم   ار  س  للي   ةٌ دائري   : إزاحةs .بت 

ِ.ةِ الأصليِ ِةِ ميِ زِ وارِ الخِ ِقِ وفِ ِالجو لاتِ ِةِ دالِ ِ(:2)ِالجدولِ 

𝐠 (𝐁, 𝐂, 𝐃)  𝐏𝐫𝐢𝐦𝐢𝐭𝐢𝐯𝐞 𝐅𝐮𝐧𝐜𝐭𝐢𝐨𝐧 𝐠  Step 𝐑𝐎𝐔𝐍𝐃 

(B and C) or (not B and D) F (B, C, D) 1…16 1 

(B and D) or (C and not D) G (B, C, D) 17…32 2 

B XOR C XOR D H (B, C, D) 33…48 3 

C XOR (B or not D) I (B, C, D) 49…64 4 

                        هذا  ،بتًّا  128عن عبارة   سيكون   ة  الخوارزمي   ج  ر  خ   فإن   سالة  الر    أجزاء   على كل    ابقة  الس   ات  العملي   كل    إتمام   بعد  

 .𝐌𝐞𝐬𝐬𝐚𝐠𝐞 𝐃𝐢𝐠𝐞𝐬𝐭  بـ ف  عر  ما ي  
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ِ (𝐒𝐞𝐜𝐮𝐫𝐞 𝐇𝐚𝐬𝐡 𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦 𝟏,   𝐒𝐇𝐀 𝟏) مة ِالآمنة ِص ِالبِ ِةِ خوارزميِ 3-2-2ِِ

م  م ت  خوارزمي ة   SHAص  − ن  القومي   ب غية  استخدام ها في مع  وكالة  الأم   NISTي   للمعايير  والت كنولوجيا ن  ط  ركز  الو  م ن ق ب ل  الم    1 

 ناحية   ن  م  و  ،بتًّا 160 ثابت   بطول   بصمة   ج  ر  ي على الخ  عط  ، وت  دة  حد  م   غير   بأطوال   رسائل    SHA 1 ة  خوارزمي   ذ  تأخ  ، فالرقمي   الت وقيع  

 ت  ا إذا نقص  أم   ،(Block)ة تل  ك   ن  م   إلى أكثر   سالة  الر    بتقسيم   فستقوم   عن ذلك   ت  إذا زاد  ، بتًّا 512 فيها ة  سال  الر    ول  ط   يكون   لات  دخ  الم  

 ة  خوارزمي   فإن   لذلك   ،ط  ق  بتًّا ف   160 تكون   سوف   ات  ج  خر  الم   أن   ر  ك  بالذ    ير  د  الج   ن  م  و  .Paddingالـ  ات  بعملي   ة  ج  ال  ع  للم   ع  فستخض   عن ذلك  

SHA −  (.4) كل  ما في الش  ك  بتًّا  160 هافتاح  م   ول  ط   شفير  ت   ة  خوارزمي   ي  ه    1

 

𝐒𝐇𝐀ِةِ لخوارزميِ ِالخارجيِ ِ:ِالبناءِ (4)ِكلِ الشِ  −  𝟏. 

 أن   د  نج   ، حيث  ه  داخل   المعالجة   م  ت  ت   ذي سوف  ال    bufferالــ الأولى إلى تلة  الك  بيانات    ال  إرس   م  سيت   ل  ت  إلى ك   سالة  الر    تقسيم   يتم   أن   بعد  

جميع ها لها الب نية  الهيكلي ة  ذات ها ولكن ها تختلف  بالت وابع   ،(𝑆𝑡𝑎𝑔𝑒) رحلة  الم  ى سم  ها وت  بعض   فوق   ة  ع  وض  تم  م   ستطيلات  م   أربعة   ناك  ه  

اخلي ة   1)حيث   𝐾𝑡والث وابت   𝑓𝑡الد  ≤ 𝑡 ≤ ن  ك  ك  ت  (. ت  4 طة  االة  بوس  تلة  الر  س  ة  أجزاء  م ن  ك  ج  عال  م  م  جولة ، حيث  تت   20لة  م ن رح  ل  م  و 

 لاقة  الآتية :ال ذي ي عط ى بالع   𝐾𝑡حلة  ر  مع  ثابت  الم   𝑓𝑡الت ابع  

𝐾𝑡 = 512 − 64 − 1 − 𝐿 = 448 − (𝐿 + 1)𝑚𝑜𝑑 512. 

لة   80د  ج  بع  ر  ي ضاف  الخ    سوف  و ، الت فصيل  ة  بشيء  م ن  ل  رح  سنقوم  الآن  بتوضيح  مفهوم  الم  و ، H𝑞−1𝑚𝑜𝑑 232جولة  إلى القيمة  الم دخ 

 .الجولة  نرى ها ل  داخل   نتعم ق  
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ِ:ةِ حلِ رِ مِ الـ

، مختلفة   ثوابت  و  دوال   م  ستخد  ها ت  ها في أن  عن بعض   تختلف   ها، لكن  نفس   ة  ها لها الخوارزمي  ، وجميع  Buffer في كل    مراحل   أربع   هناك  

,ft)مثل:  kt, Wj)   حيثj = 0 …  مدخلات   تأخذ   جولة   كل  جولة ،  20 عن عبارةٌ  و  ه   اخلي  ها الد  ، بناؤ  مختلفةٌ  ال   و  الد   تلك   م  ي  ق  ،  79

ت   م  قس  ت   سالة  الر    ن  إ ، حيث  مة  المقس   سالة  الر    ي  ه   𝑌𝑞 قيمة   ،𝑌𝑞بتًّا من     512ها م  ج  ح    قيمة   تدخل  ، بتًّا  512ها حجم   واحدة   كل   ل  إلى ك 

,A) م  ي  ق   دخول   مع   المرحلة  بتًّا على   512ها تي حجم  وال   𝑌𝑞الـ  B, C, D, E)  قيمة   ن  ، وإبتًّا 160ها قيم   تي مجموع  ، وال 𝑌𝑞   ثابتة   تكون 

 زء  ج   قيمة   اختلاف   ذي يليه بسبب  ، وال  HSHA−1buffer كل    ن  طبعا  م   الواحد، وتختلف   HSHA−1bufferلـ  كل  ها الأربع   ل  اح  ر  الم  في 

 :الآتي كل  ى بالش  عط  ت   ةٌ دال   W: المرحلة  في ، سالة  الر   

Wj = {
Yq                                               ; 0 ≤ j ≤ 15       

(Wj−16 XOR Wj−14 XOR Wj−8  XOR Wj−3) ≪ 1      ; 16 ≤ j ≤ 79       
 

 :الآتية للمعادلة   تخضع   الجولات   هذه  ، و  buffer موجودة في الـ الجولات  ن ا  م  ترتيبا  تسلسلي   تمتلك   مرحلة   كل   إن  
(A, B, C, D, E) =   ((E + ft(B, C, D) + (A) ≪ 5 + Wj + Kt), A, (B) ≪ 30, C , D) 

 حيث:

 𝒇𝒕:   وال   إحدى الد   ي  ه (𝑓
1

, 𝑓
2

, 𝑓
3

, 𝑓
4
 .(3) الجدول   وف ق   ب   ــــوت ـــحس مرحلة   كل    حسب   رة  المتغي    (

 .         إلى اليمين   اليسار   ن  م   الإزاحة   جاه  : ات   ≫

ِِ(:3)ِالجدولِ  ِوثوابت هاِفيِخوارزمي ة  𝐒𝐇𝐀دوال ِالجولات  − 𝟏ِ.ِ

𝐅𝐮𝐧𝐜𝐭𝐢𝐨𝐧 𝐟𝐭 𝐂𝐨𝐧𝐬𝐭𝐚𝐧𝐭 𝐊𝐭 𝐑𝐎𝐔𝐍𝐃 Stage t 

f1(B, C, D) = (B ∧ C) ∨ (B ∧ D) K1 = 5A827999 0 … 19 1 

f2(B, C, D) = B XOR C XOR D K2 = 6ED9EBA1 20 … 39 2 

f3(B, C, D) = (B ∧ C) ∨ (B ∧ D) ∨ (𝐶 ∧ D) K3 = 8F1BBCDC 40 … 59 3 

f4(B, C, D) = B XOR C XOR D K4 = CA62C2D6 60 … 79 4 

  .بتًّا 160 عن عبارة   سيكون   ة  الخوارزمي   ج  ر  خ   فإن   كاف ة ، سالة  الر    على أجزاء  كل  ها  ابقة  الس   ات  العملي   إتمام   بعد  

 

 

 
 



ِالت وق يع ِالرِ  م ي ات  ز  خ و ار  امِ  د  ل ة ِباست خ  س  ي ة ِالم ر  ِالن ص   ائ ل  س  ِالر  ان  ة ِاست يق  ة ِح ول ِز ي اد  ر اس  ِاجدمِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِِق م ي ِ د 

 19من  12

 

 جِ موذِ النِ ِيفِ وصت .4

 (𝐌𝐌𝐃𝟓)ِلةِ عدِ المِ 𝐌𝐃𝟓ِِِةِ خوارزميِ  -1-4

 ة  خوارزمي   تنفيذ   ن  م  ز   تقليل   ن أجل  م  و . MMD5 نا عليها اسم  وأطلق    MD5 ة   على خوارزمي  تعديلا   بإجراء   نا في هذا البحث  م  ق      

MD5   لــ نا ااستبدل   حيث  ، على  مع المحافظة   طوةالخ   حساب   في معادلة   ة  المنطقي   ات  على العملي   نا بإجراء  تعديلا  م  قXOR  بـالــOR  .

 :ة  طقي  المن ات  ها على العملي  نا بإجرائ  م  تي ق  ال   عديلات  الت   ح  ( يوض   4) . الجدول  إلى اليمين   ن اليسار  م   الإزاحة   جاه  ات    نا بتغيير  كما قم  

ِ.𝐌𝐌𝐃𝟓 ةِ الخوارزميِ ِقِ وفِ ِالجو لاتِ  ةِ دالِ ِ(:4)ِالجدولِ 

𝐠 (𝐛, 𝐜, 𝐝)  𝐏𝐫𝐢𝐦𝐢𝐭𝐢𝐯𝐞 𝐅𝐮𝐧𝐜𝐭𝐢𝐨𝐧 𝐠  Step 𝐑𝐎𝐔𝐍𝐃 

(B or not C) or (not B or D) F (B, C, D) 1…16 1 

(B or D) or (C or not D) G (B, C, D) 17…32 2 

not B or (not C or D) H (B, C, D) 33…48 3 

not C or (B or D) I (B, C, D) 49…64 4 

ِحِ قترِ المِ ِموذجِ النِ ِ-4-2

 يعتمد   ح  ر  ــقتالم   نانموذج   ، وإن  اه  ب   ب  لاع  الت  م ن ع  و  بكة  الش   عبر   لة  رس  الم   سائل  الر   لحماية   جديدة   ة  هذا آلي   ح  قتر  نا الم  في نموذج   م  قد   ن      

 (.5) كل  ا في الش   ــم، ك  ي تشفير   ــتوارزمي  ــخ ع  م   ة  ــلد  ــعنا الم  ت  خوارزمي   ج  م  على د  

 

كل ِ)  .هِ ق مناِباقتراحِ ذيِالِ ِجِ موذِ النِ ِلِ مِ عِ ِةِ :ِآليِ (5الش 
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 هاإرسال   اد  ر  الم   ة  سال  الر    شفير  بت ل  رس  الم   يقوم   ، حيث  ل  ستقب  بالم   خاص   ر  وآخ   ل  رس  بالم   خاص   قسمٌ  :ين  ن قسم  م   ح  قتر  نا الم  نموذج   ف  يتأل  

 SHA-1 ة  خوارزمي   خدام  : باست  انيةِ الثِ ا . أم  بتًّا 128 بطول   M مة  ص  على الب   والحصول   MMD5 ة  خوارزمي   خدام  : باست  ولىالأِ  ،ين  ت  مر  

بطول   جم  الد   ج  على نات   والحصول   Gو M ين  صمت  الب   ج  م  بد   يقوم   عملية التشفير . بعد  بتًّا 160 بطول   G على بصمة   والحصول  

على  ة  الأصلي   سالة  الر    بتشفير   سيقوم   ه  ذي بدور  ال   ستقب ل  إلى الم   ج  م  الد   ج  ونات   ة  الأصلي   سالة  الر    بإرسال   ل  رس  الم   وم  يق   . ثمبتا   128+160

 SHA-1 ة  خوارزمي   خدام  باست   انيةِ الثِ ا . أم  بتًّا 128 بطول    M مة  ص  على الب   والحصول   MMD5 ة  خوارزمي   باستخدام   ولىالأِ  مرحلتين:

 م  ت  ت . أخير اGو M ن  يعلى البصمت   والحصول   ل  رس  الم   ه  ذي أرسل  ال   ج  م  الد   ناتج   ك   ف  ب   يقوم   . ث م  بتًّا 160 ول  بط    G على بصمة   والحصول  

وم  ج  جمات  كه  الت صد  ي ل بعض  اله   ف  د  ، به  ة  ل  رس  الم   سالة  الر    ة  ي  وسر    استيقان   ن  م   ق  حق  للت   (Gو  G و Mو  M) صمات  الب   بين   ارنةٌ ق  م  

 (M =M  &G =G) ق  ب  اطالت   ط  ر  ش   ق  ، فإذا تحق  ى وم  تعديل  الم حتو  ج  وم  الت زوير  وه  ج  ف  وه  قابلة  في المنتص  وم  الم  ج  ي   وه  الإحصائ  الت حليل  

ور يعني ه  ظ  هذا الو  ،rErro كلمة   شة  اعلى الش   ر  ظه  ت فسوف   ق  طاب  الت   ط  ر  ش   ق  ق  ح  ت  إذا لم ي  . ة  ي  الأصل   الة  س  الر    ة  اش  على الش   ر  ه  ظ  ت  ذ  سئ  عند  

 .م  اج  ه  م   ل  ب  ن ق  م   لة  رس  الم   سالة  بالر    ب  لاع  الت   م  ت   ه  أن  

 ة  وأخرى خاص   ل  س  ر بالم   ة  خاص   ا إلى خطوات  ه  تقسيم   تم   ؛ حيث  من الخطوات   بمجموعة   ح  قتر  نا الم  نموذج   ل  م  ع   ة  آلي   توضيح   مكن  ي  

 :يل  ا ي  م  الخطوات  بالت فصيل  ك   هذه ح  ر  سنقوم  بش  . لستقب  بالم  

 :الآتية بالخطوات   ل  رس  الم   وم  ق  ي   :لِ رس ِالمِ ِطواتِ خِ 

 .بتًّا 128 بطول   M مة  ص  على الب   والحصول   MMD5 ة  خوارزمي   باستخدام   ة  الأصلي   سالة  الر    تشفير   -1

 .بتًّا 160 بطول   G على بصمة   والحصول   SHA-1 خوارزمي ة   خدام  باست   ة  الأصلي   سالة  الر    تشفير   -2

 .رتيب  الت   وإعادة   واحدة   برسالة   Gو M ين  البصمت   ج  دم   -3

 :الآتية بالخطوات   ل  ستقب  الم   يقوم   :لِ ستقبِ المِ ِخطواتِ 

 .بتًّا 128 بطول    M على البصمة   والحصول   MMD5 ة  خوارزمي   باستخدام  الأصلية   سالة  الر    تشفير   -1

 .بتًّا 160 بطول    G على بصمة   والحصول   SHA-1 ة  خوارزمي   باستخدام   ة  الأصلي   سالة  الر    تشفير   -2

 .Gو M ين  البصمت  على  والحصول   ج  م  د  ال فك   -3
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ذا ، وإة  الأصلي   سالة  الر    اشة  على الش   ظهر  تعندئذ  س (M =M  &G =G) ق  ب  اطالت   شرط   ق  فإذا تحق   (Gو  G و Mو  M) ات  البصم مقارنة   -4

 .م  هاج  م   ل  ب  ن ق  م   ة  ل  رس  الم   سالة  بالر    ب  لاع  الت   تم   ه  ها يعني أن  وظهور   Error كلمة   اشة  على الش   ظهر  ت فسوف   ق  طاب  الت   شرط   ق  لم يتحق  

 )Results and Discussion(ِشةِ ناقِ والمِ ِجِ تائِ النِ  .5

نا، بحث   ل  ا خلانا إليهل  تي توص  ال   ة  جريبي  الت   تائج  للن   محاكاة   إجراء   بهدف     #Cغة  ل   (، سنستخدم  MMD5) لة  عد  الم  نا ت  خوارزمي    كفاءة   لتقييم  

 :ين  الآتيت   ين  المرحلت   وفق  

نا الم قترح  من  .وذلك  بتطبيق ها على عي نة  من الن صوص   5MDالــ  ة  ي  م  ز  وار  خ   تنفيذ   ن  زم   تقليل  الأولى:ِِالمرحلةِ  ت م  ذلك  في نموذج 

 .الإزاحة اه  ج  ات    وتغيير   ة  ي  ق  ط  ن  الم   ات  ي  ل  م  الع   بعض   ير  يتغ خلال

 ة  ل  عد  نا الم  ت  خوارزمي   بين   ج  م  د  ال ة  على عملي   ذي يعتمد  ال   قترح  نا الم  في نموذج   ذلك   م  ت   .رسلة  الم   سائل  الر   استيقان   زيادة  :ِانيةِ الثِ ِالمرحلةِ 

 .SHA-1الــ  ة  وخوارزمي  

ِ ِمثال ِتطبيقيٌّ

نا الم قتر ح  في برنامج  ت  بك   نام  ق   ، حيث  قترح  نا الم  نموذج   ل  م  ع   ة  آلي   في هذا المثال   نعرض    بلغة   𝑉𝑖𝑠𝑢𝑎𝑙 𝑆𝑡𝑢𝑑𝑖𝑜 2019ابة  كود  نموذج 

𝐶#  ه كل  )وتنفيذ  حٌ في الش   (:6كم ا هو م وض 

 

ِ.(:ِواجهةِالنموذجِالذيِقمناِباقتراحه6الشكلِ)

كل  ) ي بي  ن   نا الم قتر  6الش  ما يأتي:( أن  نموذج  ل  ك  ؛ قسمٌ خاص  بالم ستقبل  وقسمٌ خاص  بالم رس   ح  ينقسم  إلى قسم ين 
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1- : ل  ِقسم ِالم رس 

 (.7) كل  ا في الش  م  ك   𝑖𝑛𝑝𝑢𝑡 𝑡𝑒𝑥𝑡 ها في الحقل  إرسال   الم راد   سالة  الر    بكتابة   ل  رس  الم   يقوم       

 

ِ.هاإرسالِ ِرادِ المِ ِسالةِ الر ِ ِإدخالِ ِةِ عمليِ (:7ِ)ِكلِ الشِ 

ل  بوساطة  فتت    𝑇ℎ𝑒 𝑠𝑒𝑛𝑑𝑒𝑟′𝑠 𝐷𝑖𝑔𝑖𝑡𝑎𝑙 𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒 على زر    غط  بالض   ل  رس  الم   يقوم         ن  يت  وارزمي  خالم  عملي ة  تشفير  الن ص   الم دخ 

MMD5 1و-SHA   ين  ت  ي الخوارزمي  على بصمت   والحصول MMD5 1و-SHA   ل  في الحق   ج  م  الد   ج  نات   وإظهارMerge كل  كم ا ف ي الش 

ل  بإرسال  الر   يث م   (.8)  .إلى الم ستقبل   ج  م  الد   ج  نات   مع   ة  الأصلي   سالة  قوم  الم رس 

 

كلِ) ِ.جِ مِ والدِ ِي ِ مِ قِ لرِ اِوقيعِ التِ ِاعمليتِ (:8ِالش 

 لِ سم ِالم ستقبِ قِ  -2

ص  لهمووضع ه ج  م  الد   ناتج   مع   ة  الأصلي   سالة  الر   يقوم  الم ستقب ل  باستقبال   ا ما في المكان  الم خص  كل  )في الا كم   (.9ش 
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كل ِ) ِ النِ ِعِ ض ِوِ ِةِ عمليِ (:9ِالش  ِ.جِ مِ الدِ ِناتجِ ِمعِ ِالأصلي ِ ِص 

غط  على  ل  بوساطة  بفيقوم  البرنامج   𝑇ℎ𝑒 𝑟𝑒𝑐𝑒𝑖𝑣𝑒𝑟′𝑠 𝐷𝑖𝑔𝑖𝑡𝑎𝑙 𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒 جزريقوم  الم ستقب ل  بالض  تشفير  الن ص   الم دخ 

 ول  والحص ين  البصمت   ج  م  د   بفك    يقوم   م  . ث  SHA-1و MMD5 ين  ت  ي الخوارزمي  على بصمت   والحصول   SHA-1و MMD5 ن  يت  ي  خوارزم  ال

 .Demerge ة  للعملي   ين  ابع  الت   SHA-1و MMD5 ين  ما في الحقل  ه  ووضع   ين  ت  الأساسي   ين  على البصمت  

 ن  ع   ين  اتجت  الن   SHA-1بصمت ي  قارنة  ، وم  ج  م  الد   وفك    ستقب ل  الم   عن تشفير   ين  اتجت  الن   MMD5يتم  إجراء  مقارنة  بين  بصمت ي  ر اأخي

: ، وه نا ن  ج  م  الد   ك   ستقب ل وف  الم   تشفير    مي  ز  حالت ين 

SHA-الــــ ة  لخوارزمي   ل  رس  والم   ت ا المستقبل  بصم  و  متطابقت ين   MMD5 الــــ ة  لخوارزمي   ل  رس  والم   ل  ستقب  ت ا الم  إذا كان ت  بصم   :الحالة ِالأولى

. عند   1 كل  ) 𝑜𝑢𝑡𝑝𝑢𝑡إظهار  الر  سالة  الأصلي ة  في الحقل   م  يت   ئذ  متطابقت ين  م ا في الش   (.10ك 
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كل ِ) ِ.الر  سالة ِالأصلي ةِ ِأصالةِ ِنِ مِ ِدِ التأكِ ة ِ:ِعمليِ (10الش 

 ل  ستقب  بالم   اص   خ  ال سم  بالق   ة  ي  الأصل   سالة  م( في الر   )اللا   الجر    حرف  )في(  الجر    حرف  بنا ( استبدل  11) كل  في الش   ظ  لاح  كما ن   :الحالة ِاالث انيةِ 

ــ ـ ة  لخوارزمي   ل  س  ر والم   ل  ستقب  ت ا الم  بصم   إذا كان ت  . ثالث   ف  ر  ط   ن  م   ة  الأصلي   سالة  في الر    ث  ب  الع   كشف   ة  كيفي   لتوضيح   وذلك    ين  مختلفت   MMD5الـ

ــ  ة  لخوارزمي   ل  رس  والم   ل  ستقب  ت ا الم  بصم  أو   .𝑜𝑢𝑡𝑝𝑢𝑡في الحقل   Error الكلمة  إظهار  ستخدم  بذلك  و م  تنبيه  الم  يت   ذ  ئ  . عند  ين  مختلفت   SHA-1الــ

 

كل ِ)  .لم ستخدمِ اتنبيهٍِل""Error"عبارةِإظهار:ِ(11الش 

ِِنتاجاتِ ستِ الا .6  )Conclusions and Recommendations(والت وصيات 

 :الآتية   نتاجات  الاست  نا إلى ل  توص   بحثنا هذا خلال   ن  م  

 ها.تنفيذ   ن  م  ز   ن  م   قليل  الت   بهدف   وذلك    MD5 الـــ ة  خوارزمي   تعديل   -1
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 سائل  الر   يقان  است   لزيادة   ، وذلك  SHA-1 مي   ق  الر   وقيع  الت   ة  خوارزمي   ها مع  ودمج   لة  عد  نا الم  يت  على خوارزم يعتمد   رح  قت  م   نموذج   بناء   -2

 ا.ه  وحمايت   ة  ل  رس  الم  

 .توضيحي    بمثال   ح  قتر  نا الم  نموذج   تطبيق   -3

 ي بما يلي:وص  ن   ه  واستنتاجات   البحث   استكمالا  لنتائج  

 .أقل   تنفيذ   ن  على زم   الحصول   أجل   ن  نا م  ت  في خوارزمي   ة  المنطقي   على العلامات   عديل  الت   إمكانية   -1

 . رسلة  الم   سائل  للر   ة  ي  ر   والس    لامة  والس   الاستيقان   لتعزيز   قمي   الر   وقيع  الت   ات  خوارزمي   تطبيق   -2

 .ي   م  ق  ر   توقيع   ة  خوارزمي   ن  م   أكثر   ع  م   لة  عد  م  نا الت  خوارزمي   ج  م  بد   وذلك   قترح  نا الم  على نموذج   عديل  الت   ة  إمكاني   -3
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