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بءستخفالم لممومنة  خفاء  لمملوممء  الخف  لمومرطريقة مقترحة لإ
 لمكتءبة لممخفايةتقنيء  

 

              ()خفءما لمسوطءن
 لمموخفص

 إخفػا  طريػؽ عػفنػات الرػرية  ػل ال ػور الممونػة البيا لإخفػا  طريقػة يقػدـ البحػث ىػاا
إلػى الكود الثنائل لممحػرؼ تقريـ بالاعتماد عمى  ال ورة، والؾ عنا ر داخؿ النص حروؼ
 تمثػؿ التػل (R,G,B) الثلاثػة الألػواف مػف لػوف  ػل بتػات كػؿ جػز  كػؿ أجػزا  و إخفػا  ةثلاثػ

 دوف ملاحظة أي تغير أو تشويو بال ورة الحاممة لمبيانات الررية. الممونة عن ر ال ورة
 عنا ػر اخػؿدحػروؼ الررػالة الرػرية  المبعثر أي إخفا  الطريقة تعتمد عمى الإخفا  إف ىاه

 الإخفػا   ػل عمميػة المرػتخدمة العنا ػر بػيف متتابعة أي جعؿ المرػا ة ال ورة بطريقة غير
 ال ورة داخؿ البيانات الررية المراد اخفائيا إخفا  مواقع توقع إمكانية ي عب مما ثابتة غير

بارتخداـ طرائؽ التحاليؿ الاح ائية التل تيدؼ إلى توقع  أو ال ورة تحميؿ بارتخداـ طرائؽ
 أماكف اخفا  البيانات.

 أو الأ ػمية، لم ػورة تشػوه حالػة حػدوث دوف الن ية الممفات إخفا   ل الطريقة ىاه نجحت
مػف أجػؿ أثبػات دقػة النتػائ  الإخفػا . و  عمميػة جػرا   ييػا الحا ػمة التغيػرات إمكانيػة ملاحظػة

 MSE, PSNR, and)طبقػػت المقػػايسالمقترحػػة  ػػل ىػػاا البحػػث وكفػػا ة طريقػػة الإخفػػا  
NCC أما التنفيا تـ بارتخداـ ،)Matlab 9. 
 .، الكتابة المخفل، معالجة ال ورإخفا  المعموماتلمماتءحية:  لمكومء 
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Proposed Method for Information Hiding In 

color Images Using Steganography Techniques   

Khaled AlSultan
() 

Abstract 
This research provides a method for hiding secret data in color images. 

The binary represatintation of characters of the secret message is divided 

into three parts by dividing the bits of the character into three parts, and 

every part is hidden in bits of each color of the three colors (RGB), which 

represents the colored image element. 

The characters of the secret message are embedded in non-sequential 

pixels, therefore the distance between characters is not constant. It will be 

difficult to quest the place of bits of character in the pixels by image analysis 

or statistical analysis methods. The method succeeded in hiding many types 

of text in different images without degrading or seeing any difference 

between the Stego image and the original image. Measures such as MSE, 

PSNR and NCC are used to prove the accuracy of the results and efficiency. 

The application implemented using Matlab 9. 
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 مقامة: -1

 أ ػبحت والات ػالات، الانترنيػت وشػبكة الرقميػة التقنيػة مجػاؿ  ػل اليائػؿ لمتطػور نظػرا  
 مػف لابػدلػالؾ كػاف  ،قبػؿ اي مػف ثػرأك برػيولة للانتيػاؾ عرضػة الشخ ػية الخ و ػية

والعالميػة  المحميػة الشػبكات بػرع اثنػا   تػداوليا الشخ ػية البيانػات رػرية بيػا تُحفػظ طرائػؽ
 رػرقة أو محتوياتيػا عمػى الاطػلاع مػف المتطفمػيف لمنػع النقالػة اليواتػؼ و الالكترونػل والبريػد

 .الرقمية المخفية الكتابة تقنية أوجدت لغرض لياا  ،بيا العبث  الميمة أو المعمومات
  ياإررال المُراد البيانات إخفا  و ف عمـ ىل (:Steganography) الكتابة المخفية

 بيانات مُررمة  داخؿ مبيمة  ورية( ب ورة أو نّ ية ررائؿ تكوف )قد
 إف بحيث البيانات وجود إخفا ىو  عامة ب ورة منو واليدؼ  يديو(. –  وت -) ور
 عمػىالكتابػة المخفيػة  نظػاـ نجػاح رػر ويعتمػد أ ػلا، مخفيػة بيانػات بوجود يشؾ لا المتطفؿ
 جميػع  ػل ارػتخدامو يمكػف كونػو عػف  ضػلا التوقػع، عػف بعيػدة وتقنيػات طرائػؽ ارػتخداـ
 الشػبكة والػؾ بعكػس طػرؽ وحػزـ  يػديو و  وت و ون وص  ور مف الحاروبية الورائط
  .[1]  ومعرو ة قيارية خوارزميات عمى التل تعتمد التشفير
 بيانػات داخػؿ البينػات إخفػا  إلػى (Steganography) المخفيػة  الكتابػة تقنيػة يػدؼت

 قػد شػؾ أو يةشػب أي تثيػر لا بحيػث الأخيػرة، ىػاه  ػل التػثثير إلػى تػؤدي لا بطريقػة أخػر،،
 عف المحتمؿ ياجـالم يعمـ لا أف ىاه الإخفا  عممية مف والغرض الحقيقة، كشؼ إلى يؤدياف
ىػاا  طريػؽ عػف التػدمير أو التغييػر أو القػرا ة مػف يػاحمايت يػتـ وبالتػالل البيانػات، ىػاه وجػود

 .المياجـ
  ػل الانتشػار وارػعةأ ػبحت  ال ػور داخػؿ المعمومػات إخفػا بشكؿ خاص إف تقنيػات و 
ارتخدامات  ل كثير مف التطبيقػات الرقميػة عمػى شػبكة  ليا الرقمية  ال ور ،الحاضر الوقت

  الانترنيػت عبػر برػيولة تنتشػر أف يمكف الررية لمررائؿ الحاممة ال ور إفالانترنت، حيث 
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 متزايػدا   اىتمامػا   الماضػل العقػد شػيد لػالؾ ونتيجػة  المعمومػات. لإخفػا  مغريػة  يػل وبالتػالل
  ػل الأبحػاث تشػغؿ حاليػاأمػا  .[2] داخؿ ال ور الرقمية المخفية الكتابة مجاؿ  ل بالبحوث
 مةىا ارتخداماتيما ل أف وىو  بريط لربب الباحثيف، تماـىا مف كبيرا حيزا التقنيةىاه  مجاؿ
 بعد يوما ياب ماـىتوالا ،ياتطبيقات تزداد التل (E-Commerce) الإلكترونية التجارة مجاؿ  ل

 آخر.
 المائيػة العلامات ىل (Steganography)أيضا  مف أىـ تطبيقات تقنية الكتابة المخفية   

 حقػوؽ حفػظ عمميػات  ػل  ترػتخدـالتػل و  (Digital Watermarks) ػبػ  يعػرؼ مػا وأالرقميػة 
 بالموريقى الخا ة الارطوانات مثؿ القر نة، عمميات مف والحد الرقمية، لممنتجات الممكية
 يعمػـ قػد ىنػا المشػتري مػف  بػالرغـ .الإنترنت عبر تباع التل والبرام  ال ور وكالؾ ،ىاوغير 
  ػل ارػتخدـ الػاي البرنػام  ولا المنػت ، داخػؿ توجد أيف يعرؼ لا لكنو العلامات،ىاه  بوجود
عػادة ،إزالتيػا عميػو ي ػعب وبالتػالل التشػفير، ومفتػاح الرػر كممة ولا الإخفا ، عممية  النرػ  وا 

[2]. 
( الػاي 2عنا ػر موضػحة بالشػكؿ رقػـ ) ثلاثػة البيانػات يتطمػب جػودخفػا  إلتطبيؽ تقنيػة 

 .[1]يبيف مخطط عممية إخفا  الررالة الررية داخؿ ممؼ الغطا 
 

                                

           

          

                    

              

Secret Message

 
 (: مخفطط عموية إخفاء  موف لمتضمين الخف  موف لمغطء .1شك  )لم

 



0202-العدد الثالث-77المجمد-جامعة دمشؽ لمعموـ الزراعيةجمة م  

119 
 

 البيانػات  خفػا لإ رػتخدـيعبػارة عػف ممػؼ ) ػورة أو  ػوت أو  يػديو(  وھو :الغطػا  ممػؼ
 خفػض مراعػاة مػع ،ئيػاإخفا المطمػوب البيانػات كميػة حرػب الإختيػار يػتـ ،إخفائيػا المطمػوب

 .البيانات اخفا عند لو يح ؿ الاي التشوه نربة
 وقػد ا،إخفائيػ المطمػوب الرػرية البيانػات يتضمف ممؼ ىو :)الررالة الررية( المضمَّف الممؼ 

 الغطػا  بممػؼ تيػا ومقارن البيانػات تمػؾ حجػـ ملاحظػة مػع أو  ػورة، ررػالة نػص يكػوف
 .المرتخدـ

 خوارزميػات  عػدة وىنالػؾ البيانػات، إخفػا   ػل يرػتخدـ الػاي الأرػموب :الإخفػا  خوارزميػة
 :منيا ل الإخفا  و  معتمدة

 ھأ الأقؿ البت خوارزمية( ميةLeast Significant Bit) 
  التحويلات  ل المجاؿ الترددي طريقة(Wavelet and Cosine Transformation) 
 ( طرؽ العلامات المائية الرقميةDigital Watermarking) 

 أهمية لمبحث: -2
تشػػػفير البيانػػػات كطرائػػػؽ لحمايػػػة لخ و ػػػية وأمنيػػػة  ت  ػػػل العقػػػود الأخيػػػرة تقنيػػػاتظيػػػر 

الوقػػت أثبتػػت التجػػارب أف ىػػاه  عبػػر شػػبكة الانترنػػت، لكػػف مػػع مػػرور المعمومػػات والات ػػلات
نمػا التشػفير  قػط لػيس الات ػالات الطرؽ غير ناجحة لأف أمنيػة  التػل المػرور أمنيػة أيضػا وا 

 طػػرؽ لإيجػػاد الحاجػػة بػػرزت  المعمومػػات، لػػالؾ إخفػػا   ػػل موجػػود جوىرىػػا يكػػوف
 . مف تشفيرىا بدلا   المعمومات لإخفا 

 يعنل المعمومات خفا ا فأي إ الرقمية، لموثائؽ الرري الحبر المعمومات خفا إ تقنية تمثؿ
 مف مدركة غير وجعميا  الانتباه تجمب ولا المظير أخر، بريئة معمومات  ل معمومات خفا إ

 يبقػى بينمػا الشػبكة لمرػتخدميف المعمومػات مجيولػة تكػوف وىكػاا والميػاجميف المتطفمػيف قبػؿ
 .محتواىا ارتخراج كيفية تعرؼ والتل العلاقة اات الجيات عمى حكرا محتواىا
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لإخفػػا  المعمومػػات أىميػػة كبيػػرة والػػؾ لأف عػػدـ ظيػػور المعمومػػات رػػوا  مشػػفرة أو غيػػر 
 ػػل  لعمػػـيرػػتخدـ ىػػاا ا، و مشػػفرة لمعيػػاف عػػاملا  مرػػاعدا  لإضػػفا  حمايػػة وأمنػػا  عمػػى المعمومػػات

عمػى مرػتو،  تل تػزداد تطبيقاتيػا والأىتمػاـ بيػاالتجارة الإلكترونية الأىميا عدد مف المجالات 
 Digitalيومػػػا  بعػػػد أخػػػر. ومػػػف تطبيقػػػػات ىػػػاا العمػػػـ، العلامػػػات المائيػػػة الرقميػػػػة )العػػػالـ 

Watermarks لممنتجػات الرقميػة والحػد مػف الممكية ( والتل ترتخدـ  ل عمميات حفظ حقوؽ
 عمميات القر نة.

 : لمبحث هاف -3
 مػف المختمفػة الأنػواع لإخفػا  جديػدة طريقػة إيجػادإف اليدؼ الأرارل مف ىاا البحث ىػو 

 تشػوه أو تغيػر أي أف يلاحػظ دوفالممونػة  ال ػور داخػؿ والميمػة الرػرية الن ػية الممفػات
 ثـ .المتطفمينف قبؿ مف اكتشا يا محاولة أو الإخفا ، عممية بعد ال ورة معمومات  ل واضح

 ضياع أو خرارة كامؿ وبدوف بشكؿ الررية المخفية مف ال ورة المررمة  ارتخلاص الررالة
الأ ػمية. وكػالؾ مػف أجػؿ التثكػد  عػؿ ال ػورة الاعتمػاد وبدوف  محتوياتيا مف لأي تشويو أو

 تمييػز وعػدـ الاخفػا  دقػة مػف كفػا ة الطريقػة المقدمػة يػتـ تطبيػؽ عػدة مقػاييس لمعر ػة مػد،
 ال ورة. داخؿ المخفل النص

 لمبحث: لستلرلض -4
 القيارػل الترميػز حرػب الحارػب داخػؿ الأخػر، والعلامات والأرقاـ الحروؼ تمثيؿ يكوف

 ASCII: American Standard Code for Information)المتبادلػة  الأمريكػل لممعمومػات

Interchange) يتمثػؿ رقػـ كػؿ أف حيػث ، 255 إلػى 0 مػف الأرقػاـ يرػتخدـ وىػاا الترميػز 
 الممحقػة، الأجيػزة و الحارػبات بػيف نقػؿ الن ػوص يرػيؿ ال ػيغة بياه والترميز واحد ببايت
 عالميا . موحدة قيارية تتمثؿ ب يغة كونيا

 مػف عن ػر كػؿ يمثػؿ حيػث (Pixels)العنا ػر  مػف م ػفو ة مػف ال ػورة وتتكػوف
 ال ورة حيث يوجد ثلاثة أنواع مف ال ور كما يمل: نوع حرب بقيمة عنا رىا
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  : ةالثنائي ال ور لمنمع للأم ((Binary Imageال ػور وتتكػوف مػف  أنواع ابرط : ىل
 ( لمػوف2إمػا ) قيمتػو واحػد ببػت عنا ػرىا مف عن ر كؿ يمثؿ حيث والأرود الأبيض لونيف
 .الأبيض لموف (2) أو الأرود
  : التػدرج رماديػة ال ػور لمنومع لماوءن:(Monochrome Images)   أو ترػمى ال ػور
 ويتػتح الرقميػة ال ػور مػف النػوع ىػاا  .(One Color Image)المػوف الواحػد  تػدرج اات

يتمثػؿ كػؿ  .عػف الألػوافمعمومػات تحتػوي عمػى لا و  قػط (Brightness)الإضػا ة  معمومػات
 عػدد معر ػة يمكػف خلاليػا مػف البتػات مػف بعػدد ال ػورة مػف عنا ػر (pixel)عن ػر 

 الؾ  إف بتات بثلاث ال ورة  عن ر تـ تمثيؿ إاا  مثلا ال ورة، ىاه  ل المونية التدريجات
اا (222 إلػى  222)مػف التػدريجات مف ثماف الأكثر عمى ال ورة لياه أف عمى يدؿ تمثػؿ  وا 

لػونل تػدرج  056الأكثػر عمػى ليػا ال ػورة  ػاف ( Bit/Pixel) 8بػت(  8) عن ػر ال ػورة بػػ
( وتمثػؿ المػوف 222222222)( أدنػى قيمػة  2) القيمػة تمثػؿ الإضػا ة ( إا )أو مرػتويات

( وتمثػؿ المػوف الأبػيض، والقػيـ بػيف 22222222( تمثؿ أعمى قيمػة  )255) الأرود، والقيمة
 ػػل ىػػاا النػػوع مػػف  .( تمثػػؿ تػػدرج الالػػواف مػػف الارػػود إلػػى الابػػيض055( والعػػدد )2العػػدد )
مػف بتػات الررػالة  بػت( 0) بإخفػا  المػوف أحاديػة داخػؿ ال ػور  الػنص إخفػا  يػتـ ال ػور 
 عمػى الإخفػا  تػثثير الحالػة يكػوف ىػاه ال ػورة و ػل عن ػر بتػات  ػل الأكثػر عمػى الرػرية
 جدا. قميؿ ال ورة
 :والتػل البشػرية العػيف تػدركيا الألػواف مػف مجموعػة ىنػاؾ :الممونة ال ور لمنمع لماءمث 
 ,Redوالأزرؽ(، ) والأخضػر الأرارػية )الأحمػر الألػواف مػف نرػب بإضػا ة ببرػاطة تنػت 

Green, Blue)، أي لػوف  تكػويف الممكػف ومػف  الألػواف لفضػا  تشػكؿ الأرػاس الألػواف ىػاه
  .الثلاثة بنرب مختمفة (RGB) الألواف الأراريةىاه بالوجود بوارطة تجميع 

مػػف عنا ػػر ال ػػورة يتمثػػؿ بثلاثػػة  (pixel) ػل ىػػاه النػػوع مػػف ال ػػور  لػػوف كػؿ عن ػػر 
 1كؿ حزمة تمثؿ لوف مف الألواف الأرارية الثلاثة وكؿ لوف يتمثؿ ب ) (Bands 3أحزمة )
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Byte= 8 bit)  ( 3وبالتالل كؿ عن ر يتمثؿ ب Byte)  أي(24 bit ىاا يعنػل أي قيمػة )
( وكػػؿ قيمػػة تمثػػؿ لػػوف مختمػػؼ 26777026إلػػى  2الممونػػة تتػػراوح مػػف ) بال ػػوركػػؿ بكرػػؿ 

 رابقاتيا. مع بالمقارنة الممونة ال ور حجـ كبر ربب يوضح وىاا لمبكرؿ
 

 اإخفائيػ المػرادالاي يمثػؿ الررػالة الرػرية  الممؼ بتحويؿ عامة ب ورة الإخفا  عممية تتـ
 مػف عػدد بارػتبداؿ والػؾ ة ال ػور عنا ػر بتػاتداخػؿ  إخفاؤىػا يػتـ البتػات مػف رمرػمة إلػى
 الأقػؿ البتػات مواقػع  ػل المػراد إخفػاؤه الحػرؼ بتػات مػف العػدد بػنفس ال ػورة عن ػر بتػات

 بقػيـ التلاعػب أف إا .(LSB)اخت ػارا  ليػا ويرمػز( Least Significant Bits )   أىميػة 
 ملاحظتػو يمكػف لا الطفيػؼ التػثثير وىػاا المػوف، قيمػة عمػى كثيرا يؤثر لا أىمية الأقؿ البتات

 البشرية. العيفب
 عمؿ الؾ ويمزـ متفرقة  ل أماكف ال ورة عنا ر داخؿ البتات لتخف أخر، طرائؽ و ل
ال ػورة  أو الجػدوؿ أو الخارطػة وجػود يرػتوجب وعنػدىا التوزيػع، لمواقػع جػدوؿ أو خارطػة
 يزيػد وبالتػالل المتطفمػيف لػد، الشػؾ يثيػر ممػا المخفػل الممػؼ بتػات لارػتخلاص الأ ػمية
 .النص اكتشاؼ احتماؿ

 بعػد )عن ػرمترمرػؿ  بشػكؿ ال ػورة عنا ػر داخؿالررالة الررية  بتات إخفا وبما أف 
بارػتخداـ  أو ال ػورة تحميػؿ بطػرؽ المخفػل الػنص اكتشػاؼ احتماليػة مػف يزيػد عن ػر(
 الآتل: الأرموب ارتخداـ اقتراح تـ لالؾ  ، الإح ائية العمميات

 :ملسترجءعهء لمبيءنء  لإخفاء  لممقترحة لمطريقة -5
 بايػت تجزئػةحيػث يػتـ  الممونػة.ال ػور  عمػى الإخفػا  عمميػة  ػل المقترحة الطريقة تعتمد

 كػؿ منيمػا والآخػراف بتػيف عمػى يحػوي احػدىا أجػزا  ثلاثػة إلػى الحػرؼ )مػف الررػالة الرػرية(
 التػل الثلاثػة الألػواف مػف لػوف كػؿ بايػت  ػل جػز  كػؿ إخفػا  يػتـ و بتػات، ثػلاث عمػى يحػوي
البشػرية  العػيفأف  لػىإؤكػد ي البشػرية الرؤيػة نظػاـ بمػا أف  الممونػة، و عن ػر ال ػورة تمثػؿ
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 اعتمػاد  ػيغة تػـلػالؾ الأخضر(.   الآخريف )الأحمر المونيف مف الأزرؽ لموف تحررا   أكثر
( R,Gالأخضر ) الأحمر و المونيف  ل الآخريف ( والجزأيفBالأزرؽ ) الموف  ل البتيف إخفا 
واحػد مػف عنا ػر  (Pixel) نرتطيع اخفا  محرؼ واحد مف الررالة الررية ب عن ر وىكاا
  .ال ورة

 بعػد عن ػر ) مترمرػؿ بشػكؿ ال ػورة عنا ػر الررالة الررية داخػؿ بتات بما أف إخفا 
 احتماليػة وتقميػؿ الإخفػا  دقػة الػنص المخفػل، ولزيػادة اكتشػاؼ احتماليػة مػف يزيػد عن ػر(
 عمىتعتمد  المقترحة  ل ىاا البحث الطريقةال ورة،  إف  داخؿ النص المخفل  عف الكشؼ
ال ػورة  عنا ػر بايتػات حػروؼ الررػالة الرػرية داخػؿ بايػت أجزا  إخفا المبعثر أي  الإخفا 

ىػاه المرػا ة ترػمى مرػا ة  و منتظمػة، غيػر بينيػا المرػا ة رػتكوف إا متتابعػة بطريقػة غيػر
 . D = S+key( وتحرب كما يمل:Dالبعثرة ويرمز ليا بػ )

بتات( وتؤخا مف  7)ػ( تمثؿ قيمة الإزاحة التل تتمثؿ بS)الرري و المفتاحىو  key حيث
 Mostلعن ػر ال ػورة بحيػث يؤخػد البػت الأكتػر أىميػة ) (R G Bبايتػات الألػواف الثلاثػة )

Significant Bits-MSB)   .مف بتات كؿ لوف بالترتيب 
  ػل الإخفػا  يػتـ لا لكػل أمػاف ورػيمة تعػد لقيمػة الإزاحػةالرػري  المفتػاح إضػا ة إفكػالؾ 

وىػاه الحالػة .(S=000=0)ٍ  ال ػفر الإزاحػة ترػاوي قيمػة تكػوف عنػدما الحػالل الموقػع نفػس
أف مرػا ة  لػواف الثلاثػة كانػت أ ػفار.للأ ممكف تحدث أاا ت ادؼ أف البتػات الأكثػر أىميػة 

 إلػى الاحػداثل م ػفو ة ال ػورة( الحػالل ) ػل العن ػر موقػع إلػى البعثػرة رػوؼ تضػاؼ
 .الإخفا  عممية  يو رتتـ الاي اللاحؽ ال ورة عن ر موقع لتحديد الشاقولل

 :لمتضمين مرحوة 5-1
 ىػاه مػدخلات وتتػثلؼ، الغطػا   ػل الرػرية البيانػات تضػميف  ييػا يػتـ التػل المرحمػة ىػل
 :مف المرحمة
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 البيانػات لتضػميف رػتخدـىػل ال ػورة التػل ت :(Cover Image ػورة الغطػا  ) -2
 داخميا. الررية
إخفائيػا داخػؿ  المػرادالرػرية  البيانػات وىػل :(Secret Message) الرػرية الررػالة -0

  ورة الغطا .
الرػري والمعػروؼ مرػبقا  مػف قبػؿ المررػؿ والمرػتقبؿ  لمفتػاحا ىػو: (Key) المفتػاح -7
  قط.

ال ػورة بعػد أخفػا  البيانػات الرػرية داخميػا وترػمى تمثػؿ   إنيػا المرحمػة ىػاه مخرجات أما
 مة التضميف.حمر ( يبيف مدخلات ومخرجات 0الشكؿ رقـ ) .(Stego Image ورة الأخفا  )

         

       
           

Stego Image

             

Cover Image

              

Secret Message

             

Key

 
 الخف  ومرة لمغطء .لمرسءمة لمسرية (: مخفطط عموية إخفاء  2شك  )لم

 

 :)لمتضمين( للإخفاء  خفملرزمية
 : الآتية بالخطوات إجماليا مكفي الممونة ال ور  لالإخفا   خوارزميةإف 
قبػػؿ المررػػؿ والمرػػتقبؿ ( قبػػؿ بدايػػة الإخفػػا  ومعػػروؼ مػػف Keyيوجػػد مفتػػاح رػػري ) -2
 . قط

ضػا ة  الن وص لعرض البرام  احد بوراطة إخفا ىا الررالة الررية المراد عرض -2 وا 
 .محرؼ مميز لأخر الرراؿ كمؤشر لنياية عممية الإخفا 
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 النص بداخميا.خفا  منارب لإ حجـوب  (Cover Image ورة الغطا  ) اختيار -7
يجػاد الػنص مف الحرؼ قرا ة -4  البايػت يجػزأ ثػـ بالبايػت، لػو المقابمػة الآرػكل  ػيغة وا 
 الجػزأيف أمػا الأوليف البتيف بت( 0عمى ) الجز  الأوؿ يحوي (P1,P2,P3) أجزا  ثلاثة إلى

 بت( بالتتابع. 7)عمى  يحوي منيما  كؿ والثالث الثانل
الررػالة  حػروؼ مػف حػرؼ أوؿ إخفػا  رػيتـ الػاي ال ػورة عن ػر موقػع تعيػيف - 5
 E1=  ( 2, Key)  الررية 
 للألػواف الممثمة الثلاثة البايتات قيـ بارتخلاص ال ورة لعن ر المونية القيمة قرا ة  -6

 .(R,G, B)) الأخضر والأزرؽ )الأحمر، الأرارية
 وارتبداؿ أوؿ ، P1الموف الأزرؽ ببتات الجز   بت( مف بتات 0ارتبداؿ أوؿ ) -7
مف بتات  بت( 7، وارتبداؿ أوؿ )P2مف بتات الموف الأحمر ببتات الجز  الثانل بت( 7)

 الجديػػدة الثلاثػػة الألػػواف لتكػػويف  قيمػػة بايتػػات، P3المػػوف الأخضػػر ببتػػات الجػػز  الثالػػث 
 .لمعن ر
 مرػا ة بحرػاب والػؾ الإخفػا  عمميػة  يػو رػتتـ الػاي اللاحػؽ العن ػر موقػع تحديػد -8
ضا تيا إل (D) البعثرة  الحالل. العن ر ى موقعوا 
الو ػوؿ لمحػرؼ و الررػالة الرػرية  حػروؼ انتيػا  ( لحػيف8،5،6،7)الخطػوات تكػرار -9
 . ل نياية الررالة المميز
إلػػى  ػػورة  (Cover Image) تحػػوؿ ال ػػورة الأ ػػمية ػػل نيايػػة عمميػػة الإخقػػا  ت -22
لاررػاليا  (Secret Message)بػداخميا الررػالة الرػرية التل تحوي  (Stego Image) الإخفا 
 . الإخفا  خوارزمية خطوات يوضح (3 ) . الشكؿلميدؼ
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 الخف  ومرة لمغطء .لمرسءمة لمسرية  إخفاء  خفملرزمية (: خفطمل 3لمشك  )

 ماء  تطبيق :
 :مقترحةالمثاؿ التالل يوضح طريقة الإخفا  ال

 (M)الحػرؼ  (، ونريد إخفا Key=6الرري بيف المررؿ والمرتمـ ىو ) المفتاحبفرض أف 
 الممونة.  عن رال ورة    ل
 10M=(109)(01101101 )=2 الثنائل النظاـ  إلى الحرؼ قيمة تحويؿ -2
( عمػى أف يبػدأ التقرػيـ مػف اليمػيف أي P1,P2,P3)أجػزا  ثلاثػة إلػى الحرؼ بايت تجزئة -0

 يمل:كما  أىمية  الأقؿ مف البت

         2P (01)=0بت(  أي  0( يتالؼ مف )2Pالجز  الأوؿ )  -
         0P (011)=0بت(  أي  7( يتالؼ مف )0Pالجز  الثانل  ) -
         2P (011)=0بت(  أي  7( يتالؼ مف )7Pالجز  الثالث ) -

 تحديد مكاف أوؿ عن ر مف عنا ر ال ورة ليتـ بداية الأخفا   يو مف العلاقة: -7
E1=(2, Key)=  ( 2, 6) 

 E1=(R, G, B)= (150,202,138)ثـ يتـ قرا ة قيـ ىاا العن ر 
 . الثنائل إلى (E1لمعن ر ) الثلاثة المونية القيـ تحويؿ -4

R=(150)10= (10010110)2 
G=(202)10= (11001010)2 
B=(138)10= (10001010)2 

 الأزؽ الموف بايت مف (LSBs)  ل الأوؿ  الجز  إخفا  -5
 Bnew =(10001001)2 =(137)10 
   رحمالأ الموف بايت مف(LSBs)  ل الثانل الجز  إخفا  -6
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    Rnew = (10010011)2= (147)10 

  الأخضر الموف بايت مف (LSBs)  ل الثالث  الجز  إخفا   -7
. Gnew = (11001011)2 = (203)10 

 .D الإخفا ومرا ة  S نحرب قيمة الإزاحة .التالل  العن ر عنواف لحراب -8
S=(111)=7                         D=S+Key =7+6=13  

En=(2 ,D 6+ ) = (2 ,17+6)=(2, 29) 
 للاسترجءع: مرحوة 5-2

مػف  ػورة الإخفػا  وتتػثلؼ مػدخلات  الرػرية الررػالة ارػترجاع  ييػا يػتـ التػل المرحمػة ىل
الاي ارتخدـ نفرػو ( Keyوالمفتاح الرري ) (Stego Imageمف  ورة الإخفا  ) المرحمةىاه 

 (.Secret Message)المخفيػة  الررػالة مخرجػات ىػاه المرحمػة ىػل خفػا . أمػا ػل عمميػة الإ
  ( يبيف مدخلات ومخرجات مرحمة الإرترجاع.4الشكؿ رقـ )

 

         

         

           

Stego Image

             

Key

              

Secret Message

 (: مخفطط عموية لسترجءع لمرسءمة لمسرية من ومرة للإخفاء .4شك  )لم
 

 : للإسترجءع خفملرزمية
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الرػػرية المخفيػػة داخػػؿ ال ػػورة المررػػمة بوارػػطة  وىػػاه العمميػػة ىػػد يا ارػػتخلاص الررػػالة
 المفتاح الرري المتفؽ عميو مربقا  بيف المررؿ والمرتقبؿ، وخطوات ىاه الخوارزمية كما يمل:

بػرام  الن ػػوص مػف أجػؿ تجميػػع حػروؼ الررػػالة  عػرض ممػؼ ن ػػل  ػارغ لأحػد -2
 .لممؼالمخفية ضمف ىاا ا

 .(Stego Image)تحمؿ الررالة الررية  التل ال ورة عرض -0
 الررالة المخفية حروؼ مف الأوؿ الحرؼ يحمؿ الاي ال ورة عن ر موقع تحديد -7

(Stego Massage) وىو العن ر E1=  ( 2, Key)   
 تمثػؿ التػل الثلاثػة البايتػات قػيـ وارتخلاص E1ال ورة  لعن ر المونية القيمة قرا ة -4
 لػوف كػؿ مػف الإخفػا  عممية  ل المرتبدلة البتات تؤخا الأحمر والأخضر والأزرؽ، ثـ الموف
وؿ ثػػلاث بتػػات مػػف بتػػات المػػوف أوؿ بتػػيف مػػف بتػػات المػػوف الأزرؽ و أ) الثلاثػػة الألػػواف مػػف

 8لتكػوف ) بالترتيػب  يػتـ تجميعيػا الأحمػر وأوؿ ثػلاث بتػات مػف بتػات المػوف الأخضػر( ثػـ 
 .الحرؼ المرتخمص بايت بت( قيمة

 ويوضػع يمثمػو الػاي الشػكؿ إلى الآركل  يغة مف الحرؼ المرتخمص قيمة تحويؿ -5
 . ممؼ برنام  الن وص  ل

 مرػا ة بحرػاب والػؾ الإخفػا  عمميػة تمػت  يػو الػاي اللاحػؽ العن ػر موقػع تحديػد -6
ضا تيا (Dالإخفا  )  .الحالل العن ر موقع إلى وا 

والو ػوؿ  ارترجاع حروؼ الررالة المخفيػة بالكامػؿ لحيف (4،5،6الخطوات ) تكرار -7
والح وؿ عمػى  لمحرؼ المميز الاي يدؿ عمى نياية الررالة الررية وانتيا  عممية الارترجاع

يعػػرض خطػػوات خوارزميػػة ارػػترجاع  (5الشػػكؿ ) .(Secret Messageالررػػالة الرػػرية )
 الررالة الررية مف  ورة الإخفا .
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  لمنتءئج:عرض ممنءقشة  -6

ممونػػة بامتػػدادات  ػػور خمرػػة طريقػػة الإخفػػا  المقترحػػة  ػػل ىػػاا البحػػث عمػػى  طبقػػت
 الاخفػا  كفػا ة طريقػة مػف أجػؿ قيػاسمختمفػة. و  أبعػادواات  (JPG, JPEG, BMP) مختمفػة

  ل المخفل النص تمييز وعدـ الاخفا  دقة مد،لمعر ة عدة مقاييس  ارتخداـ تـالمرتخدمة 
 :[3] أىـ ىاه المقاييس البشرية بالعيف ال ورة

 :Mean Squared Error(MSE)الخطث  مربع متورط -2
 الفػرؽ بػيف نعػرؼ أف يجػب الإخفػا  و ػورة الأ ػمية ال ورة بيف الخطث متورط لحراب

 :الآتية المعادلة و ؽ والؾ ال ورتيف قبؿ الإخفا  وبعده، بيف pixelلوف عن ر ال ورة 
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 :Peak Signal to Noise Ratio (PSNR) نربة قمة الإشارة إلى الضوضا   -0
التشوه  ل ال ورة بعد أخفا  البيانات  ييا، وىو يقيس مقػدار الفػرؽ   مقدار ويرمى مقياس

 ىػاه وتعبر db.بالديربؿ  PSNRقياس  وحدة وترمى الإخفا  ورة و الأ مية ال ورة بيف
 المعادلة التالية:بوتحرب  Undetectabililtyالاكتشاؼ  خا ية عدـ عف القيمة
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)_(cov

(10 10
MSE

imerMAX
LogPSNR   

 
 :Normalization Correlation Coefficientالارتباط  معامؿ -7

لحرػػاب الفػػرؽ بػػيف ال ػػورة الأ ػػمية قبػػؿ الإخفا ) ػػورة الغطػػا ( يرػػتخدـ ىػػاا المقيػػاس 
قيمػة  كانػت  كممػا بينيمػا التقػارب مػد،لقيػاس  بعػد الإخفػا  ) ػورة الإخفػا ( الناتجػةوال ػورة 
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خفػا  إدلػيلا  عمػى عػدـ وجػود تشػوه بال ػورة بعػد  الػؾ كػاف الواحػد مػف قريبػة معامؿ الأرتبػاط 
البيانات داخميا وعدـ تميزىػا عػف ال ػورة الأ ػمية، ومعامػؿ الارتبػاط يمكػف حرػابو بالمعادلػة 

 :[4] التالية
   
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 m,n:  طوؿ ال ورة وعرضياتمثؿ 
. ( ورة الإخفا تمثؿ ال ورة التل تحوي الررالة الررية )  : stego _ im 

:cover _ im الغطا (  الأ مية ال ورة تمثؿ( 
MAX(cover_im) وترػاوي ال ػورة  ػللونيػة  قيمػة اكبػر (2B-1 حيػث )B ممثمػة عػدد البتػات ال

المقػػػايس  قػػػيـ  حرػػػابتنفيػػػا الطريقػػػة المقترحػػػة و  يعػػػرض نتػػػائ  (2الجػػػدوؿ رقػػػـ ). عن ػػػر ال ػػػورةل
   .أطواؿ ن وص مختمفةو  مختمفة حجاـثب  ور خمس عمى( MSE, PSNR, NCCالثلاثة ) 

 Image 

Name 
Image 

type 
Image Size 

Text 

Length 

(Byte) 

MSE 
PSNR 

(db) 
NCC 

1 flowers BMP 

350 X 500 
1300 0.042 61.751 0.998 

2500 0.063 57.654 0.996 

550 X 750 
1300 0.021 66.278 0.999 

2500 0.037 62.921 0.998 

2 birds JPEG 

350 X 500 
1300 0.058 58.236 0.997 

2500 0.064 58.325 0.996 

550 X 750 
1300 0.035 63.124 0.998 

2500 0.048 60.543 0.998 

3 ship BMP 

350 X 500 
1300 0.074 55.745 0.995 

2500 0.081 51.278 0.995 

550 X 750 
1300 0.049 60.007 0.998 

2500 0.062 57.107 0.996 

4 
Coast 

 
JPG 

350 X 500 
1300 0.028 64.218 0.999 

2500 0.038 62.745 0.998 

550 X 750 1300 0.012 68.254 0.999 
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 مخفتواة.ومر خفمس   عوى NCC  MSE,PSNR,قيم لممقءييس نتءئج تنايذ لمطريقة لممقترحة م (: 1جام  )
 لمموار: نتءئج لمبحث.

 ال ػػورة بػػيف جػػدا   متقػػارب الارتبػػاط معامػػؿ أف نلاحػػظ (1) الجػػدوؿ خػػلاؿ مػػف
 ملاحظػة يمكػف كػالؾ (Stego_Image) لمررػالة المضػمنة وال ػورة (Cover_Image)الأ ػمية
 أف واضػح بشػكؿ يتبػيف والتػل PSNRو  MSEالمقػاييس خػلاؿ مػف ال ور ىاه بيف الطفيؼ الفرؽ
 تقريبا . مرتقر محور حوؿ تتثرجح

  قيما مثمى لممقياس أعطت قد المقترحة الطريقة فأ تبيف المبينة  ل الجدوؿ الرابؽ  النتائ كالؾ 
PSNR لمقياس  بالنربة يمكف ما واقؿMSE كانت قيمة  ، (PSNR) بيف تتراوح  (4 68.25db) 

أعطػت  ، كػالؾجيػدة جػدا  كعينػات وىػا القػيـ تعتبػر  أخات التل ال ور لمجموعة (db 51.278 و )
 (،0.081و) (0.012حيػث تراوحػت قيميػا بػيف ) MSEلمقيػاس  بالنرػبة يمكػف النتػائ  قػيـ أقػؿ مػا

 .كعينات أخات التل ال ور ( لمجموعة2كانت قريبة مف ) (NCCمعامؿ الارتباط ) قيمة وكالؾ
 PSNRقيمػة  وتقػؿ MSEقيمػة  تػزداد الػنص طػوؿ بزيػادة انػو عػلاهأ الجػدوؿ مػف الواضػحكػالؾ 

مػف  بػالرغـ الاخفػا   ػل المرػتخدمة الخوارزميػة كفػا ة عمػى يػدؿ مما جدا قميمة نربة الزيادة نربة ولكف
لاي  يمكػف ولا بػؿ وي عب الاخفا  كفا ة تزداد ال ورة حجـ بزيادة  انو وكالؾ المخفل، النص طوؿ

 الػنص اخفػا  قبػؿ ( توضػح ال ػور7)و  (6) ال ورة والاشكاؿ داخؿ نص أي وجود تمييز شخص
 وبعده.

 

2500 0.026 65.981 0.999 

5 Car JPEG 

350 X 500 
1300 0.065 58.758 0.996 

2500 0.078 54.214 0.995 

550 X 750 
1300 0.050 61.254 0.997 

2500 0.061 57.324 0.996 
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(a لمومرة للأووية قب  للإخفاء  من نمع )JPG (b لمومرة بلا إخفاء )   حرف 1311نص بطم 

 حرف 1311 (لمومرة بلا إخفاء b)  .( قب  للإخفاء X 500 350ومرة لمزهمر )  (a)(:6لمشك  )
 

  
(a لمومرة للأووية قب  للإخفاء  من نمع )BMP (b لمومرة بلا إخفاء )   حرف 2500نص بطم 

 حرف 2500( لمومرة بلا إخفاء  b)  .( قب  للإخفاء X 500 350ومرة ساينة  )  (a(: )7لمشك  )

 :للاستنتءجء  -7
 المخفية المعمومات فالررية وا   ناحية مف المقترحة الخوارزمية كفا ة قوة و النتائ  أثبتت -1
 لممقيػاس  عاليػة قيمػا   أعطت قد المقترحة الطريقة حيث أف ، تشوه أو تغير أي يحدث ليا لـ

PSNR  لمقياس  بالنربة يمكف ما واقؿMSE. 
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 المخفػل الػنص كشػؼ احتماليػة تقميػؿ إلػى ال ػورة تػؤدي عنا ػر بػيف البعثرة مرا ة إف -2
 مرػا ة عػف  ضػلا عميػو، الاتفػاؽ يػتـ (Secret-keyرػري ) يعتمد عمى مفتاح التوزيع كوف

 أكثػر تكػوف الإخفػا  المتتػابع وبػوتيرة ثابتػة  إنيػا ترػتخدـ التػل الطػرؽ أما ثابتة، غير تزحيؼ
ثارة للاكتشاؼ عرضة  لد، المتطفميف. لمشؾ وا 

كػؿ بتػات بػت مػف  7  ػل إخفػا  عمميػة أف إا العالية بالرعةالمقترحة  خوارزميةال امتازت -3
 دوف ح وؿ تشويو. الأحرؼ مف كبير عدد يحوي نص إخفا  مف أمكننا لوف
 يػتـ ولا مرضػية بينػت النتػائ  أنػو عنػد زيػادة حجػـ الررػالة الرػرية المخفيػة تكػوف النتػائ  -4

 .بيانات مخفية داخؿ ال ورة وجود  ل شؾ أو علامة أي ظيور
 ػل مختمػؼ  الن ػوص أنػواع مختمػؼ إخفػا  عمميػة  ػل نجاحػا المرتخدمة الطريقة أثبتت -5

 الممونة أنواع ال ور
التػل تحػوي الػواف مختمفػة  ال ػور أي كثيػرة تفا ػيؿ اات ال ػور ارػتخداـ يفضػؿ -6

 .الإخفا  عممية  ل ومتنوعة 
 

 لمتمويء : -8
  .رتخداـ طرائؽ تشفير مع طرؽ اخفا  البياناتمف أجؿ ررية البيانات المخفية يو ى با -2
 .DFTأو DWTأو  DCTارتخداـ طرائؽ إخفا  لمبيانات  ل المجاؿ الترددي مثؿ  -0
التورع  ل اقتػراح طرائػؽ لإخفػا  البيانػات ترػتطيع اخفػا  قػدر أكبػر مػف البيانػات دوف ظيػور  -7

 تشوه  ل ال ور الناقمة.
 ارتخداـ الخوارزمية الجينية  ل تحديد أماكف اخفا  البيانات الررية وطرؽ ارترجاعيا. -4
 والفيديو. يمكف تعميـ ىاه التقنل عمى الورائط المختمفة مف البيانات مثؿ ممفات ال وت -5
توظيؼ تقنيات الاكا  ال ناعل  ل أخفا  البيانػات كالشػبكات الع ػبية أوالخوارزميػة الجينيػة  -6

 أو المنطؽ الضبابل.
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